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Technologie informacyjne (TI) umozliwiaja, implementacj? roznego typu systemöw, 
szeroko stosowanych we wspötczesnym Swiecie. Nie oznacza to wcale, ze sa_ to juz 
technologie dojrzale, a ich wprowadzenie nie wiajte si? z zadnym wi?kszym ryzykiem. 
Ogromne tempo rozwoju TI wynika z faktu, ze korzySci z ich wykorzystania badz nadzieja 
na osiaj>ni?cie znacznych korzy§ci w przyszlosci sa^ ciaj>le duze. Na ogöl konwergencja 
(integracja wielu istnieja£ych rozwiazan) i synergia (generowanie nowych mozliwoSci po 
integracji tych rozwiazan) sa_ motorem ci^glego post?pu. 

II Konferencja Technologie Informacyjne jest zorganizowana przez Wydzial Elektro- 
niki, Telekomunikacji i Informatyki Politechniki Gdanskiej pod patronatem trzech Prezy- 
dentöw Tröjmiasta: Gdanska, Gdyni, Sopotu i J. M. Rektora PG w Roku Jubileuszowym 
Politechniki Gdanskiej, w rocznic? 100-lecia politechniki w Gdansku. Odbywa si? takze 
juz po fakcie ponownego wla_czenia si? Polski do rodziny Krajöw Europejskich. Stad tez 
wi?kszy zakres tematyczny tej konferencji, jak röwniez cz?sciowo mi?dzynarodowy 
Charakter. Znacznie powi?kszyl si? takze sklad Komitetu Programowego oraz liczba 
przyj?tych do druku artykulöw. 

Ternary konferencji skupia. si? woköl 13 sesji tematycznych, w tym kilka sesji jest 
zorganizowanych przez uczestniköw konferencji. Sa^ to: Homeland Security, Nietechniczne 
aspekty TI, Systemy mikroelektroniczne, Systemy radiowe. Tego typu sesje specjalistyczne 
chcemy rozwijac w przyszlosci. 

W pierwszym dniu Konferencji odbedzie si? röwniez specjalna sesja z okazji Swia- 
towego Dnia Telekomunikacji poswiecona problemom ksztalcenia, a wieczorem na bankie- 
cie zostanie wreczony „Laur dla Pracodawcy" najlepszej firmie wybranej przez studentöw, 
pracowniköw i absolwentöw Wydziahi ETI. W drugim dniu konferencji zorganizowane 
b?da_ studenckie Targi Pracy. Odb?d3. si? röwniez dwie sesje plenarne, na ktörych wybitni 
specjalisci przedstawiq. bardzo interesuja_ce referaty: 

1. Prof. Wojciech Szpankowski: Ubiquitous Pattern Matching and its Applications, 
2. Prof. Jözef Lubacz i prof. Andrzej Krasniewski: Ewolucja szkolnictwa wyzszego 

w Europie i jej konsekwencje dla ksztalcenia w obszarze technik i technologii 
informacyjnych. 

Zahij?, ze brakuje sesji po£wi?conej Twörcy Szkoly Mikrofal na Wydziale ETI PG 
Profesorowi Krzysztofowi Grabowskiemu. Niech wi?c wysoki poziom obrad oraz wyniki 
konferencji beda_ wyrazem podziekowania za Jego trud poswi?cony rozwojowi naszego 
Wydziahi. 

Mam nadziej?, ze obrady II Konferencji Technologie Informacyjne przyczynia^ si? do 
lepszego wzajemnego poznania si? wielu ekspertöw z tej dziedziny. Wöwczas dzi?ki 
skutkom konwergencji i synergii osiajmiemy znacznie wi?kszy post?p we wspölpracy na 
rzecz zaspokajania potrzeb spoleczenstwa informacyjnego. 

Z podzi?kowaniem za wspöhprac? 

"^^Ul" <; 
v..        > 

Dziekan Wydziahi ETI 
Politechnika Gdanska 
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Politechnika Warszawska 

EWOLUCJA SZKOLNICTWA WYZSZEGO W EUROPIEIJEJ 
KONSEKWENCJE DLA KSZTALCENIA W OBSZARZE TECHNIK 

ITECHNOLOGII INFORMACYJNYCH 

Streszczenie 

Przedstawiono zasadnicze tendencje i oczekiwane kierunki dalszych zmian w ramach procesu har- 
monizowania systemöw szkolnictwa wyzszego w krajach europejskich, okreslanego jako Proces 
Bolonski. Na tym tie sformulowano kilka tez dotycza^cych pozadanych cech systemu ksztalcenia 
studentow uczelni technicznych w szeroko rozumianej dziedzinie technik i technologii informa- 
cyjnych.. 

1. MI^DZYNARODOWE UWARUNKOWANIA KSZTALCENIA 
INZYNIERÖW 

Ksztatcenie inzynieröw w polskich uczelniach technicznych musi bye dzis rozpatry- 
wane w kontekscie miqdzynarodowym - przede wszystkim europejskim. Wynika to co 
najmniej z dwöch powodöw: 

W warankach globalnej gospodarki, absolwenci polskich uczelni bqda_ coraz czqsciej 
pracowac za granica^ lub w dzialaja^cych w Polsce filiach zagranicznych lub miqdzy- 
narodowych firm. Przystajsienie Polski do Unii Europejskiej zapewne nasili te procesy, 
ulatwiajac swobodny przepfyw wyksztalconych w Polsce inzynieröw na rynki pracy innych 
krajöw europejskich. 

Od kilku lat realizowany jest - silnie wspierany przez Komisj? Europejska_ - proces 
tworzenia Europejskiej Przestrzeni Szkolnictwa Wyzszego {European Higher Education 
Area), okreslany czesto jako Proces Bolonski. Jego zasiej? i postej) jest juz dzis na tyle 
znaczacy, ze ignorowanie zachodzaxych w ramach tego procesu zmian nie jest mozliwe. 
Jakiekolwiek przedsiqwziqcia reformatorskie w obszarze szkolnictwa wyzszego wyraznie 
sprzeczne z zafozeniami Procesu Boloriskiego narazifyby podejmujace je uczelnie na miq- 
dzynarodowa_ izolacjq, a absolwentom stworzyry mniej korzystne warunki startu zawodo- 
wego w jednoczq.cej si$ Europie. 



Andrzej Krasniewski, Jözef Lubacz 

Proces tworzenia Europejskiej Przestrzeni Szkolnictwa Wyzszego (Proces Bolonski) 
jest jednym z elementöw szeroko zakrojonych dzialan zmierzajacych do utworzenia 
Europejskiej Przestrzeni Edukacyjnej (European Area of Education and Training) i jako 
taki pozostaje w zwiazku z procesem tworzenia Europejskiej Przestrzeni Ksztalcenia 
Ustawicznego (European Area of Lifelong Learning) oraz z procesem tworzenia Euro- 
pejskiej Przestrzeni Ksztalcenia Zawodowego, okreslanym jako Bruges-Copenhagen 
Process. Proces Bolonski pozostaje takze w silnym zwiazku z procesem tworzenia 
Europejskiej Przestrzeni Badawczej (European Research Area). Oba te procesy sa_kluczo- 
wymi elementami procesu majacego doprowadzic do realizacji stworzonej przez polityköw 
wizji Europy Wiedzy (Europe of Knowledge), stanowiacej kluczowy element tzw. Strategu. 
Lizbonskiej (rys. 1). 

„Posadowienie" Procesu Bolonskiego w kontekscie tworzenia Europy Wiedzy powo- 
duje'ze ksztalcenie w uczelniach technicznych nabralo wiekszego znaczenia (w poröwna- 
niu z ksztalceniem w innych obszarach) i stalo sie. przedmiotem zainteresowania szerszego 
grona osöb, w tym politykow odpowiedzialnych za strategic rozwoju Europy i poszczegöl- 
nych krajöw. W dokumencie Komisji Europejskiej Education and training in Europe: The 
work programme on the future objectives of education and training in Europe 
sformulowano 13 zadan dla europejskiego systemu edukacji; wsrod tych zadan znalazio sie. 
zwiekszenie naboru na studia w dziedzinie nauk Scisrych i studia techniczne [CEC02]. 
W dokumencie Komisji Europejskiej The role of the universities in the Europe of 
knowledge wsrod wielu postawionych pytan znalazio sie. i takie: Co nalezy zrobic, aby 
studia na kierunkach scislych i technicznych, a takze kariery zawodowe w tych dziedzinach 
staly sie. bardziej atrakcyjne? [CEC03]. 

mim 
EUROPEJSKA PpZESTR^EN BADAW.CZA/ ! 
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EUROPEJSKA PRZESTRZEKl EDUKACYJNA 

Rys. 1. Proces Bolonski jako element ksztaltowania Europy Wiedzy 

W ocenie ekspertow, realizacja Strategii Lizbonskiej, a scislej sforaratowanego przez 
szefow rza.d6w krajöw Unii Europejskiej postulatu zwie.kszenia do 2010 r. nakladöw na 
prace badawczo-rozwojowe do wymiaru 3% PKB bqdzie wymagala utworzenia w Europie 
ok. 500000 nowych miejsc pracy zwiazanych z badaniami naukowymi, z czego znaczna 
cze_S6 zwi^zana bylaby z badaniami w obszarze nauk scislych i nowoczesnych technologii. 
Tworzenie Europy Wiedzy stanowi wie.c wielka. szanse. dla absolwentöw uczelni technicz- 



Ewolucja szkolnictwa wyzszego w Europie... 

nych, ale... absolwentöw wlasciwie przygotowanych. Wiasciwe przygotowanie do pracy 
w sektorze badawczo-rozwojowym oznacza m.in. umieje_tnosc myslenia abstrakcyjnego 
i systemowego oraz umiejejnosc samodzielnego stawiania i rozwiazywania problemöw. 
Z pewnoscia. nie shizy takiemu przygotowaniu model ksztalcenia, w ktörym dominuje 
przekazywanie wiedzy i umiejqtnosci z zakresu wa.sko poje_tej specjalnosci. 

Rozmaite przeslanki zwia^zane ze zmianami zachodza_cymi w systemach szkolnictwa 
wyzszego w krajach europejskich sklaniaja. do formulowania wielu innych postulatöw 
dotyczacych modelu ksztalcenia na uczelniach technicznych. Celem artykuhi jest zatem 
omöwienie procesöw zachodzaxych w europejskim szkolnictwie wyzszym i na tym tie 
przedstawienie kilku tez dotycza_cych pozadanych cech systemu ksztalcenia studentöw 
uczelni technicznych w szeroko rozumianym obszarze technik i technologii informacyj- 
nych, obejmuja.cym takze telekomunikacje_. 

2. ZMIANY W EUROPEJSKIM SZKOLNICTWIE WYZSZYM - PROCES 
BOLONSKI 

Deklaracja Bolonska, podpisana 19 czerwca 1999 r. przez ministröw odpowiedzial- 
nych za szkolnictwo wyzsze w 29 krajach europejskich, zapoczaticowala proces istotnych 
zmian w systemach edukacji poszczegölnych panstw. Proces ten, nazywany czqsto 
Procesem Bolonskim, zmierza do utworzenia do roku 2010 - w wyniku uzgodnienia 
pewnych ogolnych zasad organizacji ksztalcenia - Europejskiej Przestrzeni Szkolnictwa 
Wyzszego {European Higher Education Area). 

Proces Bolonski stanowi probe, wypracowania wspölnej „europejskiej" reakcji na 
problemy wyste.puja.ce w wie.kszosci krajöw, tak aby: 

• stworzyc warunki do mobilnosci obywateli, 
• dostosowac system ksztalcenia do potrzeb rynku pracy, a zwlaszcza doprowadzic 

do poprawy „zatrudnialnosci", 
• podniesc atrakcyjnosc i poprawic pozycje. konkurencyjna, systemu szkolnictwa 

wyzszego w Europie, tak aby odpowiadala ona wkladowi tego obszaru w rozwöj 
cywilizacji. 

Celem zachodza_cych procesöw integracyjnych nie jest standaryzacja, lecz raczej 
„harmonizacja", tzn. wypracowanie zasad wspoldzialania, z uwzglqdnieniem zröznicowa- 
nia i autonomii poszczegölnych panstw i uczelni. 

Z formalnego punktu widzenia najistotniejszymi dokumentami okreslaja_cymi Charak- 
ter Procesu Bolonskiego sa. deklaracje i komunikaty sygnowane przez ministröw odpowie- 
dzialnych za szkolnictwo wyzsze w krajach europejskich. Pierwszym dokumentem tego 
typu, poprzedzajacym Deklaracja Bolonska,, byla Deklaracja Sorbonska z maja 1998 r., 
pod ktöra, podpisy ztozyli ministrowie Francji, Niemiec, W. Brytanii i Wloch. Zawarta 
w Deklaracji Sorbonskiej idea „harmonizacji" struktury systemöw szkolnictwa wyzsze- 
go w celu zwiekszenia mobilnosci i poprawy „zatrudnialnosci" zostala nastejpnie rozwiniqta 
w Deklaracji Bolonskiej, podpisanej przez ministröw 29 krajöw (w tym Polski), naste_pnie 
w Komunikacie Praskim z maja 2001 r., a ostatnio w Komunikacie Berlinskim z wrzesnia 
2003 r. Liczba panstw zaangazowanych w Proces Bolonski systematycznie wzrasta; 
w wyniku decyzji podjqtych w Berlinie w tworzeniu Europejskiej Przestrzeni Szkolnictwa 
Wyzszego uczestniczy obecnie formalnie 40 krajöw. 

Proces Bolonski ma bogata. „literature.". Wsröd ostatnio opublikowanych materiatöw 
zwraca uwage. przygotowywany na zamöwienie Komisji Europejskiej raport Trends in 
Learning Structures in Higher Education (Trends III) [TrendsIII]. Zrödlem aktualnych 
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informacji o przebiegu Procesu Bolonskiego, zawierajacym podstawowe dokumenty oraz 
wiele innych materiaiöw, jest witryna internetowa http://www.bologna-bergen2005.de. 
Rozszerzenie zagadnien omöwionych w niniejszym artykule mozna znalezc w [Kras03]. 

2.1. Podstawowe postulaty Procesu Bolonskiego 

W Deklaracji Bolonskiej zawarte jest szesc postulatöw wskazuja_cych sposoby 
realizacji celöw przyswiecaja^cych idei tworzenia Europejskiej Przestrzeni Szkolnictwa 

Wyzszego: . 
.     wprowadzenie systemu „latwo czytelnych" i porownywalnych stopni (dyplo- 

möw), 
wprowadzenie studiöw dwustopniowych, 
wprowadzenie punktowego systemu rozliczania osiajnie.c studentow (ECTS), 
usuwanie przeszköd ograniczajacych mobilnosc studentow i pracowniköw, 
wspöldzialanie w zakresie zapewniania jakosci ksztalcenia, 
propagowanie problematyki europejskiej w ksztalceniu. 

W Komunikacie Praskim wskazano kolejne istotne elementy Europejskiej Przestrzeni 
Szkolnictwa Wyzszego: 

• ksztalcenie ustawiczne, 
• wspöldzialanie uczelni i studentow w realizacji Procesu Bolonskiego, 
• propagowanie atrakcyjnosci Europejskiej Przestrzeni Szkolnictwa Wyzszego poza 

Europa.. 

Komunikat Berlinski wskazuje nowe aspekty Procesu Bolonskiego, podkreslaja_c: 
• zwiazek ksztalcenia i badan naukowych oraz znaczenie badan jako integralnej 

czQsci szkolnictwa wyzszego, 
• potrzebe. rozszerzenia dwustopniowego systemu studiöw (zdefiniowanego w De- 

klaracji Bolonskiej) o studia HI stopnia - studia doktoranckie, 
• potrzebe. ksztalcenia interdyscyplinarnego. 

Ponizej omöwiono sposoby realizacji niektörych w ww. postulatow Procesu 
Bolonskiego - szczegölnie istotnych z punktu widzenia ksztalcenia w uczelmach tech- 

nicznych. 

2.2. Studia dwustopniowe 

Wprowadzanie studiöw dwustopniowych w uczelniach europejskich przebiega dose 
szybko; 53% uczelni wprowadzilo lub wlasnie wprowadza ten system, a kolejne 36% 
uczelni'zamierza to zrobic w najblizszej przyszlosci [Trendslll]. 

Model studiöw dwustopniowych jest obecnie dose powszechnie rozum1any w sposob 
nastepujacy (uzywane ponizej terminy bachelor i master, pisane mala, liters rozumiane sa. 
jako niezalezne od kraju, ogölne nazwy stopni i dyplomöw odpowiadaja.cych ukonczemu 
studiöw I i II stopnia): . 

• uzyskanie dyplomu bachelor (ukohczenie studiöw I stopnia) wymaga zdobycia 
180-240 punktöw ECTS, 
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• uzyskanie dyplomu master (ukonczenie studiöw II stopnia) wymaga zdobycia 300 
punktöw ECTS, liczac od poczaticu studiöw, z czego co najmniej 60 punktöw 
ECTS musi bye uzyskane na poziomie „graduate" w obszarze specjalnosci uwi- 
docznionym na dyplomie. 

Przyjmuje si$ zatem, ze sciezka ksztalcenia prowadzaca do uzyskania dyplomu master 
moze miec w szczegölnosci nastejmjaca, postac (symbole B i M oznaczaja. liczbq punktöw 
ECTS uzyskiwana. na studiach prowadza_cych do dyplomu bachelor i master) [TrendsIII]: 

• 180B + 120M, 
• 240 B + 90-120 M, z czego 30-60 M moze bye uzyskane w wyniku uznania 

osiajniqc z ostatniego roku studiöw I stopnia, 
• 300 M, co oznacza zintegrowany program studiöw I i II stopnia, prowadzaxy 

bezposrednio do dyplomu master. 
Nalezy jednak podkreslic, ze model ksztalcenia odpowiadaja^cy jednolitym studiom 

magisterskim - choc dopuszczalny -jest traktowany jako rozwiazanie nietypowe. W szcze- 
gölnosci, uczelnie realizuja_ce ksztalcenie w tym trybie maja_ znacznie utrudnione warunki 
scislej wsporpracy w obszarze edukacji z uczelniami z innych krajöw, za£ studenci 
realizuja^cy ksztalcenie w tym trybie pozbawieni sq. mozliwosci korzystania z röznych 
wspieranych przez Komisjq Europejska. form mobilnosci. 

Decyzja. ministröw zebranych na Szczycie Berlihskim tak rozumiany model studiöw 
dwustopniowych zostal rozszerzony o studia doktoranckie, traktowane jako studia III 
stopnia (rys. 2). 

300 

240 

180 

POZIOM STUDIÖW 
[PUNKTY ECTS] 

STUDIA 
III STOPNIA 

«rST,UDJA§§: 

STUDIA 
I STOPNIA 

..  STUDIA: 
JEDNOUITE, 

Rys. 2. Struktura systemu studiöw 
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2.3. Usuwanie przeszköd ograniczajqcych mobilnosö studentöw i pracowniköw 

Mobilnosci studentöw sprzyjaja. specjalne programy finansowane bezposrednio lub 
posrednio przez Komisjq Europejska.. W ramach programu Socrates-Erasmus w latach 
1997-2002 ponad 1 min studentöw mialo okazjq zrealizowac czej§c programu studiöw 
w trakcie trwaja_cego zazwyczaj kilka miesie_cy pobytu w uczelni zagranicznej. Oznacza to, 
ze ok. 5% obecnych absolwentöw uczelni europejskich ma doswiadczenie miedzynaro- 
dowe zwiazane ze studiami odbywanymi - przynajmniej czqsciowo - za granica.. 

Realizacja czqsci programu studiöw I lub II stopnia w innej uczelni, w kraju lub za 
granic% okreslana jest jako mobilnosc pozioma (horizontal mobility) [TrendsIII]. Opcja. 
coraz czeiciej rozpatrywana. podczas projektowania indywidualnej sciezki ksztalcenia staje 
sie. inna forma mobilnosci - mobilnosc pionowa (vertical mobility) [TrendsIII], ozna- 
czaja^ca zmiane. uczelni po ukonczeniu studiöw I stopnia, czQsto pola.czona. ze zmiana. 
kierunku studiöw (rys. 3). 

MOBILNOS6 POZIOMA 

STUDIA 
I STOPNIA 

STUDIA 
I STOPNIA 
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STUDIA 
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STUDIA 
I STOPNIA 

UCZELNIAA   UCZELNIAB 
(ZA GRANICAJ 

UCZELNIAA   UCZELNIAB 
(ZA GRANICA) 

Rys. 3. Mobilnosc studentöw 

Najbardziej rozwiniete forma mobilnosci (poziomej) jest zwiazana z programami 
studiöw prowadzonymi wspölnie przez uczelnie z röznych krajöw (joint degrees). Program 
taki realizowany jest na podstawie wieloletniej umowy dwöch lub wiqkszej liczby uczelni, 
ajegocechamisaj 

wspölnie opracowane plany studiöw i programy nauczania, 
poröwnywalne okresy studiowania w uczelniach partnerskich, 
wspölnie prowadzone prace dyplomowe i egzaminy dyplomowe, 
wymiana wykladowcöw miqdzy uczelniami partnerskimi, 
„wspölny dyplom". 

W celu przynajmniej cze_sciowej likwidacji barier hamuja.cych rozwöj programöw 
studiöw prowadzonych wspölnie przez uczelnie z röznych krajöw na Szczycie Berlinskim 
ministrowie podjeji zobowiazanie wprowadzenia do 2005 r. odpowiednich regulacji praw- 
nych dotyczacych mechanizmöw tworzenia, uznawalnosci i akredytacji tego rodzaju 
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studiöw, a takze wydawania „wspölnych dyplomöw" - dokumentöw sygnowanych przez 
przedstawicieli wszystkich uczelni uczestniczaxych w realizacji programu. 

Programy studiow prowadzone wspölnie przez uczelnie z röznych krajöw maja. szanse. 
stac siq „znakiem firmowym" europejskiego szkolnictwa wyzszego; sa_ juz dzis „ukocha- 
nym dzieckiem" Komisji Europejskiej. W opinii autoröw raportu Trends III rozwöj 
wspölnych programöw studiow jest na tyle istotny, ze nie wspierajac - takze finansowo - 
tego rozwoju, poszczegölne kraje oraz poszczegölne uczelnie traca. doskonala. sposobnosc 
wypracowania sobie korzystnej pozycji w Europejskiej Przestrzeni Szkolnictwa Wyzszego 
[TrendsIII]. 

2.4. Wprowadzenie systemu „latwo czytelnych" i poröwnywalnych stopni (dyplomöw) 

Podstawowym mechanizmem prowadza.cym do poprawy „czytelnosci" stopni (dyplo- 
möw) jest suplement do dyplomu {Diploma Supplement). Suplement do dyplomu zawiera 
informacje niezb^dne do okreslenia poziomu i charakteru wyksztalcenia uzyskanego przez 
absolwenta studiow wyzszych: 

• charakterystykq systemu studiow wyzszych w kraju, w ktörym prowadzone sa_ 
studia, 

• charakterystykq zrealizowanego programu studiow, 
• rejestr indywidualnych osiajmiqc studenta. 
Suplement do dyplomu jest dokumentem wydawanym w jqzyku kraju, w ktörym 

prowadzone sa. studia, oraz w jednym lub wiekszej liczbie ,jqzyköw mi^dzynarodowych". 
Na Szczycie Berlinskim ustalono, ze pocza_wszy od roku 2005 w krajach uczestniczacych 
w Procesie Bolonskim suplement do dyplomu bqdzie wydawany kazdemu absolwentowi 
studiow wyzszych, bez dodatkowej oplaty. 

Jednym z istotnych zadan w Procesie Bolonskim jest mozliwie jak najszybsze 
zdefmiowanie struktury stopni (tytulöw) zawodowych (qualification framework) w po- 
szczegölnych krajach, oparte na opisie „wyjscia" {outcome based qualification framework). 
Kazdy z elementöw tej struktury (kazdy typ dyplomu) powinien bye scharakteryzowany 
przez [Reding03]: 

• poziom, mierzony nakladem pracy studenta wyrazonym w punktach ECTS, 
• profil, okreslaja_cy charakter uzyskanych kwalifikacji 
• efekty ksztalcenia (learning outcomes, competences), okreslajace zakres wiedzy 

i umieJQtnosci (knowledge, skills) posiadanych przez absolwenta. 
Realizacja tak postawionego zadania wymaga nowego podejscia do tworzenia pro- 

gramöw studiöw. Nowa metodyka tworzenia programöw studiöw, zaproponowana w ra- 
mach projektu pilotazowego Tuning Educational Structures in Europe, finansowanego ze 
srodköw Komisji Europejskiej, zaklada, ze punktem wyjscia sa_ efekty ksztalcenia. Na tej 
podstawie kazda uczelnia tworzy swöj „autorski" program studiöw i dobiera odpowiednie 
techniki nauczania [Tuning03j. Programy opracowane w röznych uczelniach moga. sie. 
röznic bardzo znacznie, lecz ich realizacja prowadzi do osiajnie_cia podobnych celöw, 
okreslonych przez definicje. „wyjscia", tzn. efektöw ksztalcenia. Takie podejscie z jednej 
strony stwarza szerokie mozliwosci eksperymentowania i wdrazania nowatorskich kon- 
cepeji dydaktycznych, a z drugiej strony - gwarantuje poza_dany efekt koncowy, tzn. 
wlasciwe kwalifikacje absolwenta. Röznice. miqdzy tradycyjna. metodyka. opracowywania 
programöw studiöw a podejsciem zaproponowanym w ramach projektu Tuning zilustro- 
wano na rys. 4. 
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Rys. 4. Definiowanie programow ksztalcenia 

2.5. Proces Bolonski w ocenie Srodowiska „inzynieröw" 

Z punktu widzenia uczelni technicznych istotne jest stanowisko, jakie wobec Procesu 
Bolonskiego zajmuja. mie_dzynarodowe organizacje zaangazowane w sprawy ksztalcenia 
inzynieröw. Waznym dokumentem wyrazajacym takie stanowisko jest ogloszony w lutym 
2003 r wspölny komunikat CESAER (Conference of European Schools for Advanced 
Engineering Education and Research) i SEFI (Societe Europtenne pour la Formation des 
Ingenieurs - European Society for Engineering Education) [SEFI03]. Przy opracowamu 
tego dokumentu wziqto röwniez pod uwage. stanowisko innych organizacji zajmujacych sie. 
ksztalceniem w uczelniach technicznych, m.in. BEST, FEANI, IAESTE i E4. 

We wspölnym komunikacie CESAER i SEFI wyrazaja. zdecydowane poparcie dla idei 
Europejskiej Przestrzeni Szkolnictwa Wyzszego, stwierdzajac jednoczesnie, ze - ze wzgle.- 
du na tradycjq i charakter ksztalcenia inzynieröw - postulaty Deklaracji Bolonskiej 
powinny bye realizowane w odniesieniu do studiöw technicznych w nieco inny sposöb niz 
to ma miejsce w przypadku innych obszaröw studiöw. Wynikaja. stad m.in. nastejuja.ee 
zalecenia dotycza.ee dalszych etapöw Procesu Bolonskiego: 
- Opröcz upowszechnienia studiöw dwustopniowych zaleca si? utrzymame zintegrowa- 

nych programöw studiöw prowadza_cych bezposrednio do dyplomu master (jednohtych 
studiöw magisterskich). Postulat ten budzi jednak kontrowersje. Zdaniem V. Reding, 
petniacej funkeje. komisarza Unii Europejskiej ds. edukacji i kultury, wspohstmenie 
studiöw I i II stopnia oraz zintegrowanych studiöw prowadza_cych bezposrednio do 
dyplomu master moze doprowadziö do komplikacji w strukturze systemu ksztalcenia 

[Reding03]. . ... 
- Studia techniczne o profilu akademickim powinny konczyc sie. co najmniej na 

poziomie master. Zgodnie z tym postulatem studia I stopnia o profilu akademickim 
powinny byö wiqc traktowane przede wszystkim jako przygotowanie do studiöw II 
stopnia (niekoniecznie na tym samym „kierunku"). 
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- Niezaleznie od zröznicowania studiöw I stopnia, a takze studiöw II stopnia, system 
ksztalcenia musi zachowac wewnqtrzna. droznosc, tzn. absolwent studiöw I stopnia bez 
wzgle.du na ich Charakter musi miec sensowna. mozliwosc kontynuowania ksztalcenia. 
W szczegolnosci, struktura systemu studiöw powinna umozliwiac kontynuowanie 
ksztalcenia absolwentom studiöw I stopnia o profilu zawodowym. 
Defmicje „dyplomöw" powinny bye oparte na efektach ksztalcenia. 

3. PROCES BOLONSKIA MODEL STUDIÖW W POLSKICH 
UCZELNIACH TECHNICZNYCH 

Dose powszechne wprowadzanie w polskich uczelniach technicznych systemu studiöw 
dwustopniowych nie jest, jak sadza. niektörzy, „uleganiem dyktatowi bolonskiemu", lecz 
wynika z potrzeby dostosowania systemu ksztalcenia do nowych uwarunkowan cywiliza- 
cyjnych, w ktörych bez wyksztalcenia na poziomie wyzszym coraz trudniej o prace.. 
Odsetek populacji ksztalconej na tym poziomie musi bye dzis znacznie wiqkszy niz 
w przeszlosci. Uzyskanie okreslonych kwalifikacji nie be_dzie jednak gwarantowac sta- 
bilnosci zatrudnienia, a w zwia.zku z tym koniecznosc czqstych zmian kwalifikacji stanie 
sie. norma.. Wynika sta.d, ze system jednolitych studiöw magisterskich, uksztaltowany w 
innych warunkach (ksztalcenie malego odsetka najzdolniejszej mlodziezy, wiejesza trwa- 
losc raz zdobytych kwalifikacji, stabilnosc zatrudnienia i rodzaju pracy, itd.), nie jest 
dostosowany do nowych potrzeb. Nie znaczy to jednak, ze w pewnych dziedzinach (np. 
w medycynie) nie powinno sie. zachowac tradycyjnych jednolitych studiöw magisterskich, 
ale liczba takich dziedzin jest stosunkowo mala. Nie ma tez powodu, by przejscie na 
system studiow dwustopniowych mialo prowadzic do zaniku ksztalcenia elitarnego. 

Aby wprowadzenie systemu studiöw dwustopniowych moglo przyniesc spodziewane 
korzysci, musi mu towarzyszyc istotna zmiana zalozen programowych w stosunku do 
tradycyjnych studiöw magisterskich. Studia pierwszego stopnia nie moga, bye „przy- 
ciejymi", czy „strywializowanymi" studiami magisterskimi. Sensownych studiöw dwu- 
stopniowych nie da sie. tez stworzyc poprzez proste podzielenie programöw tradycyjnych 
studiöw magisterskich na dwie czqsci, bowiem inne powinny bye zasadnicze cele 
ksztalcenia na studiach pierwszego i drugiego stopnia. Nieporozumieniem jest tez na- 
stejmjace, pozornie „logiczne" rozumowanie: skoro mamy dac wyksztalcenie zawodowe 
w czasie krötszym niz na tradycyjnych studiach magisterskich, to musi ono bye skupione 
woköl we_zszej specjalnosci. A zatem przejscie na dwustopniowy system studiöw wymaga 
gruntownej przebudowy programöw nauczania, przy dobrze okreslonych celach i profilach 
ksztalcenia na obu stopniach. W tym jest sedno sprawy, a zarazem glöwna trudnosc, ktörej 
pokonanie wymaga duzego wysilku merytorycznego i organizacyjnego. 

Zgodnie z obowiazujaxym ustawodawstwem, dyskutuja^c na temat organizacji systemu 
studiöw w polskich uczelniach nalezaloby uzywac terminöw „studia zawodowe" i „uzu- 
pelniaja.ee studia magisterskie". Sa. to okreslenia niefortunne, prowadza.ee do nieporo- 
zumien. W niniejszym tekscie konsekwentnie sa. stosowane terminy „studia I stopnia" 
(licencjackie lub inzynierskie) i „studia II stopnia" (studia magisterskie), ktöre sa. poje- 
mniejsze, budza. mniej kontrowersji i sa, zgodne z nazewnictwem uzywanym w doku- 
mentach dotyczaxych Europejskiej Przestrzeni Szkolnictwa Wyzszego. 

Wydaje sie., ze podstawowa. wajpliwosc zwia.zana. z wprowadzaniem studiöw 
dwustopniowych, miqdzy innymi w uczelniach technicznych, mozna sprowadzic do pyta- 
nia: Czy celem studiöw I stopnia powinno bye przygotowanie do wykonywania okreslo- 
nego zawodu? Mo£na na nie odpowiedziec twierdza.co, pod warunkiem jednak, iz inaczej 
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niznakazuje to tradycja, interpretuje sie_ okreSlenie „przygotowanie do wykonywania 
zawodu". Rzecz w tym, ze tradycyjne pojmowanie terminu „wyksztalcenie zawodowe" 
wia_zaio sie. z nabyciem takich umiejeüiosci, ktöre mozna bylo eksploatowac - bez 
zasadniczego ich uaktualnienia, czy modyfikacji - przez dhigi czas, nierzadko przez cale 
zycie. Dzisiaj, jak juz wspomniano, mamy do czynienia z radykalnie zmieniaja^ca. sie. 
sytuacjq, w ktörej dawna stabilnosc wyksztalcenia i zwia^zanego z nim zatradnienia staje sie. 
coraz rzadsza. Zaplanowanie Jednorazowego" wyksztalcenia zawodowego, ktöre nie 
traciloby aktualnosci i przydatnosci na rynku pracy przez diugi czas, jest dzisiaj 
praktycznie niemozliwe. Wobec tego, takze eel ksztalcenia, ktöre chcielibysmy okreslac 
jako zawodowe, musi bye inny, niz jeszcze nie tak dawno temu. Wspölczesne ksztalcenie 
zawodowe w ramach srudiow I stopnia moze i powinno bye ukierunkowane na 
umozliwienie absolwentowi podjeda pracy, z reguly pierwszej, badz dalszego ksztalcenia 
sie. w ramach szeroko okreslonego profilu zawodowego, a nie na przygotowanie 
absolwenta do wykonywania scisle okreslonego zawodu. Inaczej möwiac, powinno to bye 
ksztalcenie prowadzace do uzyskania „przepustki" do podjqeia pracy w szeroko okreslonej 
dziedzinie, a nie do uzyskania wajsko okreslonych umiejqtnoÄci czy uprawnien zawodo- 
wych, a takze przygotowywac do podjetia dalszej nauki - samodzielnej, organizowanej 
przez pracodawcQ, czy na uczelni w ramach srudiow wyzszego stopnia badz pody- 
plomowych. 

Wobec tego, w ramach studiöw I stopnia powinno sie. propagowac tworzenie mozliwie 
szerokich i wszechstronnych programöw nauczania, w szczegölnosci maja.cych cechy 
interdyscyplinarnosci, a nie programöw nastawionych na wa.skie specjalnosci zawodowe. 
Tak rozumiane ksztalcenie mozna by nazwac makrokierunkowym czy miqdzy- 
kierunkowym, jesli za punkt odniesienia przyjac obecnie obowiazujace w Polsce kierunki 
ksztalcenia (okreslenia te wyste_puja_ w projekcie nowego prawa o szkolnictwie wyzszym 
[Ustawa04]). 

KsztaltujXc programy studiöw II stopnia nalezy pamie.tac o tym, ze jednym z waznych 
celöw wprowadzania srudiow dwustopniowych jest udostejmienie drugiego stopnia studiöw 
dla absolwentöw studiöw I stopnia spoza macierzystej jednostki, tak aby obok „mobilnosci 
poziomej" mozliwa byla realizacja „mobilnosci pionowej" (patrz rys. 3). Studia II stopnia 
powinny bye nie tylko drugim etapem studiöw dla „wlasnych" studentöw, ktörzy ehe a, 
poszerzyc swa. wiedz?, ba^dz zmodyfikowac profil specjalizacji uzyskany na studiach 
I stopnia, ale bye takze otwarte dla osöb, ktöre uzyskahy dyplom licencjata lub inzyniera 
wpokrewnej dziedzinie wiedzy na innym wydziale/uczelni, z ktörych czejc moze chciec 
powrocid na uczelniq po okresie pracy zawodowej. System studiöw II stopnia powinien bye 
zatem elastyczny, w tym sensie, aby umozliwiai indywidualizowanie programöw nauczania 
- ich dostosowywanie do zröznicowanego przygotowania merytorycznego studentöw 
przyjmowanych na te studia. W praktyce, program studiöw dla studentöw spoza 
macierzystej jednostki bedzie cz?sto musial bye rozszerzony o przedmioty „wyröwnuj ^ce" 
- zazwyczaj z programu srudiow I stopnia, a wie.c dla tych studentöw czas trwania studiöw 
bedzie z reguly dluzszy. 

Kwestia modelu struktury studiöw (nie tylko technicznych) i zasadniczych koncepeji 
programowych zblizajcicych nas do rozwicizan europejskich powinna bye tematem 
powszechnej debaty i doprowadzic do ustalen o charakterze ogölnokrajowym. Nalezy 
jednak podkreslic, ze niezaleznie od przedsiewzie„c na poziomie kraju, poszczegölne 
uczelnie, a nawet ich pojedyncze jednostki, moga. zrobic wiele „na wlasnym podwörku", 
aby wypracowac sobie jak najlepsza. pozyejq w tworzacej siq Europejskiej Przestrzeni 
Szkolnictwa Wyzszego. Konieczne jest w szczegölnosci konsekwentne wprowadzanie 
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oferty edukacyjnej w jqzyku angielskim, programöw studiöw realizowanych wspölnie 
z uczelniami z innych krajow, itd. 

4. KSZTALCENIE W OBSZARZE TECHNIK ITECHNOLOGII 
INFORMACYJNYCH 

Po rozwazaniach dotycza.cych ogölnych zagadnien ksztalcenia w uczelniach 
technicznych przyjrzyjmy siq blizej poza.danym cechom systemu ksztatcenia w odniesieniu 
do obszaru wiedzy i umiejqtnosci, ktöry okreslono tu jako nauki, techniki i technologie 
informacyjne. Okreslenie to wymaga komentarza, zacznijmy wiqc od tej sprawy. 

W ubieglej dekadzie upowszechnil sie, angielskojqzyczne terminy information science 
oraz information technology. Sa.to terminy maja.ce stosunkowo kröfka. historic, a ich zakres 
znaczeniowy nie jest jednoznaczny i podlega ewolucji. Information science - nauki 
informacyjne - jest terminem, ktöry odnosi sie. do szeroko rozumianej wiedzy dotycza.cej 
modelowania procesöw informacyjnych zachodza.cych zarowno w tworach sztucznych 
(„komputerach"), jak i w naturze. A wiqc information science ma inny zakres znaczeniowy 
niz termin informatyka, do ktörego przywyklismy w Polsce, a ktory zasadniczo odpowiada 
angielskiemu computer science & engineering, ale z czasem stal siq dose rozmyty - bywa 
interpretowany w sposöb zawqzony, jako computer science (bez czlonu computer 
engineering), ale takze w sposöb rozszerzony, obejmujacy zarowno computer science & 
engineerinng, jaki i nauki informacyjne w szerszym, „pozakomputerowym" sensie. 
Pojawiaja. sie. oczywiscie tez röznorakie interpretacje posrednie, a co wiqcej, röznie bywaja. 
rozumiane same terminy computer science oraz computer engineering. Warto w tym 
kontekscie wziac pod uwage., ze informatyka jako dyscyplina naukowa jest zaliczana, 
zgodnie z obowia.zuja.cymi w Polsce przepisami, do dwöch dziedzin naukowych: do nauk 
technicznych i do nauk matematycznych (jest to jedyny taki przypadek). 

Nalezaloby dazyc do tego, aby termin informatyka byl uzywany zgodnie zjego 
pierwotnym znaczeniem {computer science & engineering) oraz upowszechnic termin 
„nauki informacyjne". Alternatywa. jest rozszerzenie zakresu znaczeniowego terminu 
informatyka tak, aby obejmowal takze nauki informacyjne. Nie byloby to jednak 
rozwia_zanie rozsadne, gdyz spowodowaloby jeszcze wie_kszy chaos interpretacyjny, a poza 
tym pogle.bialoby obecna. niezgodnosc terminologii polsko- i angielskojqzycznej. Juz 
w obecnym stanie rzeczy, termin informatyka jest stosowany w sposöb do 66 dowolny 
i prowadzacy do nieporozumien, w szczegölnosci w nazewnictwie obszaröw ksztalcenia. 
Stosuje siq go w politechnikach, uniwersytetach i uczelniach ekonomicznych, ale 
oczywiscie programy nauczania ukryte w tych uczelniach pod nazwa. informatyka röznia. 
sie. na tyle istotnie, ze okreslenie ich wspölnego ja.dra, na przyklad w postaci wspölnych 
minimöw programowych, jest praktycznie niemozliwe. Jesu nazwy obszaröw/kierunköw 
ksztalcenia maja. bye adekwatne do ich zawartosci programowej, a powinny, chociazby 
dlatego, aby nie wprowadzary w bla.d kandydatöw na studia (nie möwiac juz o celowym 
wprowadzaniu wblad, by zwabic „klientöw"), to zachodzi potrzeba zröznicowania ich 
nazw. Celowi temu powinno sruzyc upowszechnienie terminu nauki informacyjne oraz 
uporza_dkowanie interpretacji i zastosowania terminu informatyka. 

Rozpatruja.c te. kwesti?, nalezy uwzglqdnic powia.zanie powyzszych terminöw z coraz 
powszechniejszym terminem information technology (IT). Na polski nalezaloby go 
tlumaczyc jako techniki informacyjne, ale coraz cze_sciej tlumaczy siq go jako technologie 
informacyjne. Dzieje siq tak glöwnie za sprawa, mediöw masowych, ktöre zaczqry 
thimaczyc angielskie technology na „technologie", zamiast „techniki". Wziawszy pod 
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uwage. silq „przekonywania" mediow masowych, sprawa zamiany pierwotnego znaczenia 
terminöw „technika" i „technologia" wydaje sie. przesadzona - zapewne przyjdzie sie. do 
niej przyzwyczaic, a w koncu usankcjonowac. W tytule niniejszego tekstu celowo 
zastosowano nieco nadmiarowe okreslenie „techniki i technologie informacyjne", majac 
nadziejq, ze pomoze ono uniknaö ewentualnych nieporozumien co do przedmiotu 
rozwazafi, ktöre moga. siq pojawic wsröd tych, ktörzy jeszcze nie pogodzili sie. z uzy- 
waniem terminu technologia w takim znaczeniu, jak w JQzyku angielskim. 

Ale poza kwestia. j^zykowa^ jest tez problem zakresu znaczeniowego information 
technology. Terminem tym okresla sie. technologie, ktöre sa. zwia_zane ze wszystkimi 
aspektami operowania informacja. - jej wytwarzaniem, przetwarzaniem, gromadzeniem, 
wyszukiwaniem, przesylaniem, komunikowaniem, itp. (Röwnoczesnie z information 
technology upowszechniany byl termin information-communication technology (ICT), 
ozasadniczo tym samym zakresie znaczeniowym, uzywany zamiennie; wydaje sie., ze 
termin ten z czasem straci popularnosc, gdyz jest de facto redundantny). Information 
technologies - technologie informacyjne - to zatem termin niezwykle pojemny, ktöry 
swym zakresem znaczeniowym obejmuje obszary wiedzy i umiej etaosci tradycyjnie 
wiazane z informatyka. i telekomunikacja^ ale takze z automatyka, i cybernetyka^ czy tez 
z szeroko pojeta. elektronika. (fotonik^ nanotechnologia^ ...), w zakresie odnosza.cym siq 
w szczegolnosci do warstwy fizycznej systemöw operuja_cych informacja.. We wszystkich 
tych obszarach zagadnienia zwia.zane z abstrakcyjnym, „pozakomputerowym" modelowa- 
niem procesow informacyjnych maja, coraz wiqksze znaczenie, w zwiazku z czym nauki 
informacyjne i technologie informacyjne pokrywaja. sie. w niemabym stopniu w sensie 
poJQciowym i metodologicznym. 

W ostatnich latach pojawil si? jeszcze inny termin, propagowany szczegölnie 
w kontekscie programöw badawczo-rozwojowych Unii Europejskiej: information society 
technologies (1ST), to jest techniki/technologie spoleczenstwa informacyjnego. Choc jest to 
okreslenie ukierunkowane glownie na podkreslenie aspektöw aplikacyjnych technologii 
informacyjnych - na ich zastosowania we wspolczesnych spolecznosciach - to jednak 
stopniowo zaczqlo bye ono stosowane zamiennie z terminem techniki/technologie 
informacyjne. W dalszym ciaju niniejszego tekstu okreslenie to nie bqdzie stosowane, 
gdyz ma, na gust autoröw, posmak nazbyt „socjotechniczny". 

Wobec przedstawionych okolicznosci, godzac si? z anglosaskim znaczeniem terminu 
technologia, w dalszej czejei tekstu tytulowe okreslenie „nauki, techniki i technologie 
informacyjne" zostanie skröcone do „nauki i technologie informacyjne" - NTI. Po tych 
uwagach i ustaleniach terminologicznych zajmijmy si? blizszym scharakteryzowaniem NTI 
w kontekscie ogölnych rozwazan dotycza^cych problemöw ksztalcenia, ktöre zostaly 
poruszone w poprzednim rozdziale. 

W obowia.zuja.cej w Polsce klasyfikacji dyscyplin naukowych znajduja, sie.: Auto- 
matyka i robotyka, Elektronika, Informatyka i Telekomunikacja, ktöre bez wa.tpienia 
mozna zaliczyc do NTI. Z kolei na liscie ministerialnych kierunköw studiöw znajduja. sie.: 
Automatyka i robotyka, Elektronika i telekomunikacja oraz Informatyka (przed kilkunastu 
laty Elektronika i Telekomunikacja byfy osobnymi kierunkami studiöw; inicjatywa 
ich ponownego rozdzielenia, z konca lat dziewie.cdziesia.tych, nie powiodla sie. z powodöw 
pozamerytorycznych). Mamy wie.c do czynienia ze znacznym stopniem zgodnosci kierun- 
köw studiöw z dyscyplinami naukowych. Zatem obszar NTI jest spöjny pod wzglqdern 
zgodnoki obszaru edukacyjnego z naukowym, a ten charakteryzuje sie. znacznym stopien 
powia.zania merytorycznego skladowych dyscyplin naukowych, jako zwiazanych z röz- 
nymi aspektami operowania informacja.. Stwarza to dobra.podstawe. do tworzenia spöjnych 
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mie.dzykierunkowych i makrokierunkowych programöw nauczania, ktöre - zgodnie 
z wczesniejszymi uwagami - powinny odgrywac istotna. role, przy konsekwentnym 
wprowadzaniu studiöw dwustopniowych. 

Do idei ksztalcenia miqdzykierunkowego i makrokierunkowego podnosi sie. czqsto 
zastrzezenie, ze wnosi ona ryzyko amorficznoSci programöw nauczania - braku 
skoncentrowania na „dobrze okreslonych" obszarach wiedzy. Obawy takie moga. bye 
uzasadnione w stosunku do takich programöw, ktöre sa_ zwia_zane z odlegrymi dyscyplinami 
naukowymi, a szczegölnie takimi, ktöre naleza. do innych dziedzin nauki. Nie powinno to 
jednak dotyczyc ksztalcenia w obszarze NTI, ktöre zwiazane jest zbliskimi sobie 
dyscyplinami naukowych, wchodzacymi w sklad nauk technicznych (szczegölna. pozyeje. 
zajmuje informatyka, ktöra, jak juz wspomniano, jest zaliczana takze do dziedziny nauk 
matematycznych). Zastrzezenia trudno byloby takze zglosic z punktu widzenia wykladni 
zasad reguluja_cych umieszczanie kierunköw studiöw na liscie ministerialnej, skoro na 
liscie tej znajduje sie. kierunek Informatyka i ekonometria, ktöry jest zwiazany z dwiema 
dziedzinami nauki: z naukami matematycznymi i/lub technicznymi - informatyka, oraz 
z naukami ekonomicznymi - ekonometria. 

W podejmowaniu decyzji o racjonalnosci mie_dzykierunkowego/makrokierunkowego 
programu ksztalcenia nie mozna zatem opierac sie. na sztywnych, formalistycznie 
traktowanych zasadach, nie da siq bowiem okreslic takich zasad, ktöre mialyby 
zastosowanie do wszystkich mozliwych przypadköw. W pewnych przypadkach opieranie 
ksztalcenia na odlegrych nawet dyscyplinach naukowych moze bye uzasadnione realna. 
potrzeba. interdyscyplinarnosci, w innych natomiast, moze miec znamiona zabiegu o cha- 
rakterze de facto marketingowym, do czego szczegölnie cze.sto bywa wykorzystywana 
informatyka. Uwazamy, ze jednym zprzejawöw naduzycia o tym charakterze jest 
wprowadzenie ksztalcenia pod nazwa. Informatyka stosowana. Na jakich bowiem 
dyscyplinach naukowych, poza informatyka^ ma sie. takie ksztalcenie opierac? Na 
jakichkolwiek? Oczywiscie wprowadzanie nauczania informatyki w ramach wiqkszo^ci 
obszaröw ksztalcenia jest dzisiaj niezbqdne, ale powinno to bye nauczanie zastosowan 
informatyki w konkretnym obszarze i miec nazwe. z tym obszarem zwia.zana_. Nauczanie to 
moze bye podobne dla wielu takich obszaröw, ale to nie znaczy, ze sensownym jest möwic 
o jego niezaleznosci od obszaru ksztalcenia, a to wlasnie sugeruje nazwa informatyka 
stosowana. 

W dalszej cze.sci teksm racjonalnosc ksztalceniu makrokierunkowego w obszarze NTI 
analizowana jest z punktu widzenia merytorycznego powia_zania jego kierunköw 
skladowych oraz wynikaja.cego z tego poza_danego charakteru i zawartosci programöw 
nauczania. Termin makrokierunek, ktöry - jak juz wspomniano - znalazl sie. w projekcie 
nowego prawa o szkolnictwie wyzszym, zostal wprowadzony w polowie lat 90. przez 
RGSzW i jest uzywany w odniesieniu do ksztalcenia w zakresie NTI w Politechnice 
Warszawskiej. 

Wzajemne przenikanie sie. tresci nauczania z kierunköw skladowych NTI oczywiscie 
nastejmje takze bez formalnego wprowadzenia ksztalcenia na makrokierunku, ale w takim 
przypadku ma ono z regury charakter wzbogacania programöw nauczania poszczegölnych 
kierunköw, a nie konsekwentnego ich integrowania w ramach spöjnej calo sei. Absolwenci 
konsekwentnie uksztahowanego makrokierunku powinni otrzymywac dyplom ukonczenia 
studiöw na tymze makrokierunku (a nie dyplom ukonczenia studiöw na ktöryms z jego 
kierunköw skladowych), z podaniem we.zszego obszaru wiedzy i umieje.tnosci, w ktörym 
absolwent sie. specjalizowal na starszych latach studiöw i w fazie dyplomowania. 
W ramach NTI mozna tworzyc specjalnoSci o nazwach pokrywajacych sie. z kierunkami 
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skladowymi, na przyklad, informatyka, ale takze we.zsze specjalnosci/profile, takie jak 
oprogramowanie systemow informacyjnych czy systemy sterowania, a wreszcie - co 
szczegölnie wazne - specjalnosci/profile o silnie podkreslonym charakterze interdyscypli- 
narnym, takie jak teleinformatyka (elementy telekomunikacji i informatyki) czy systemy 
multimedialne (elementy elektroniki, informatyki i telekomunikacji). Ksztalcenie na 
makrokierunku zapewnia zatem znaczna. elastycznosc profilowania specjalistycznych treSci 
nauczania, a wie_c umozliwia szybkie reagowanie na zmiany zachodza.ce w zwiazku 
z postej)em technologicznym i na rynku pracy. Istotne jest takze to, ze zestaw 
specjalnoSci/uprofilowan oferowanych w ramach makrokierunku moze bye skutecznie 
dopasowywany do specjalizacji i bieza.cych zainteresowan naukowych kadry danej 
jednostki akademickiej. W konsekwencji, jednostki akademickie moga. sie. istotnie roznic 
rodzajem i zakresem oferowanych specjalnosci/uprofilowan w ramach ksztalcenia na 
makrokierunku NTI, co sprzyja ich röznorodnosci, be.dacej waznym atrybutem „zdrowego" 
szkolnictwa akademickiego. 

Warunkiem sine qua non tego, by taka elastycznosc specjalizowania/profilowania byla 
osiajalna, jest to, by programy nauczania w pierwszej fazie srudiow na makrokierunku 
zawierahy, opröcz wiedzy ogölnej, takze podstawy wiedzy specjalistycznej wszystkich 
kierunköw skladowych. Inaczej möwiac, wszyscy studenci, niezaleznie od tego, jaki profil 
specjalizacyjny obiora. w dalszych latach srudiow, powinni nabyc wiedzq z zakresu 
podstaw wszystkich kierunköw skladowych makrokierunku NTI, tj. z zakresu automatyki, 
elektroniki, informatyki i telekomunikacji. To wymaganie stanowi glöwna. trudnosc 
w konstruowaniu programöw nauczania na pierwszych latach studiöw I stopnia. Z oczy- 
wistych wzgle.dow program taki nie moze bye „suma." tradycyjnych programöw nauczania 
podstaw specjalizacyjnych poszczegölnych kierunköw skladowych. Konieczne jest wiqc 
opracowanie nowych programöw nauczania. Nie jest to zadanie latwe, gdyz nie wchodzi 
w grq prosta adaptacja programöw przedmiotöw stworzonych dla jednostopniowych 
i, jednokierunkowych" studiöw magisterskich. Nowe programy nauczania tworzone 
w röznych srodowiskach akademickich, bqda. zapewne siq od siebie röznic i ewoluowac 
wraz rozwojem i ewolucja. wzajemnych powiazan dziedzin skladowych NTI. W tym 
kontekscie szczegölnie wazny jest sposöb, w jaki rozumie siq istotq powiazan - 
konwergencji i przenikania sie. - dziedzin skladowych NTI. 

Biorac pod uwage. przedstawione ogölne uwarunkowania rozwoju szkolnictwa 
wyzszego zwiazane z Procesem Bolonskim, a takze bardziej szczegölowe kwestie 
dotycza.ee ksztalcenia w obszarze technik i technologii informacyjnych, mozna bez 
w£itpienia stwierdzic, ze przed polskimi uczelniami, majacymi ambicje. zaja.6 dobre miejsce 
w ksztaltujacej sie. Europejskiej Przestrzeni Edukacyjnej, stoja. powazne wyzwania 
organizacyjne i merytoryczne. Wyzwanie te musza. bye podje.te niezwlocznie, w prze- 
ciwnym przypadku polskie uczelnie zostana. rychlo zmarginalizowane. Podejmuja.c te 
wyzwania warto uswiadomiö sobie nasze silne strony. Nie jest ich, niestety, zbyt wiele, tym 
bardziej powinnismy je skutecznie wykorzystac. Sadzimy, ze najsilniejsza. strona. naszego 
szkolnictwa wyzszego, a w szczegölnosci politechnicznego, jest to, ze zachowalo ono 
(jeszcze!) zdolnoÄc do realizowania programöw nauczania opartych na solidnym wy- 
ksztalceniu podstawowym. To z tego powodu absolwenci naszych uczelni sa. doceniani na 
europejskim i amerykanskim rynku pracy. Nie zmarnujmy tego! 
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EVOLUTION OF HIGHER EDUCATION IN EUROPE AND ITS IMPACT 
ON EDUCATION IN THE AREA OF INFORMATION TECHNOLOGY 

Abstract 

Current trends and future directions in the process of harmonisation of the systems of higher 
education in the European countries, referred to as the Bologna Process, are presented. In this context, 
several desirable characteristics of the system of engineering education in Poland, with particular 
emphasis on the education in the area of information technology, are formulated. 
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UBIQUITOUS PATTERN MATCHING 
AND ITS APPLICATIONS 

Abstract 

Repeated patterns and related phenomena in words are known to play a central role in many facets of 
computer science with applications in multimedia compression, information security, and 
computational biology. One of the most fundamental questions arising in such studies is the 
frequency of pattern occurrences in a string known as the text. Pattern matching comes in many 
flavors: In the string matching problem, for a given string (viewed as a consecutive sequence of 
symbols) one counts the number of pattern (string) occurrences in the text. In subsequence pattern 
matching, also known as the hidden word problem, we search for a given subsequence rather than 
a string. Finally, in self-repetitive pattern matching we aim to determine when a prefix of the text will 
appear again. We apply probabilistic and analytic tools of combinatorics and analysis of algorithms to 
discover general laws of pattern occurrences. An immediate consequence of our results is the 
possibility to set thresholds at which the appearance of a pattern in a given text starts being 
"meaningful'. In this talk, we first demonstrate the application of string matching methodology to 
biological sequence analysis; in particular, to the problem of finding weak signals and avoiding 
artifacts. We then use the approach for hidden words to construct a reliable threshold for intrusion 
detection in detecting anomalies. Finally, we present a video compression scheme based on two- 
dimensional self-repetitive pattern matching (i.e., a lossy extension of the Lempel-Ziv scheme). 
We conclude this talk with a demo illustrating a real-time multimedia decoder based on mobile code 
that has potential application for wireless communication. 
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Wydzial Elektronik!, Telekomunikacji i Informatyki 
Politechnika Gdariska 

SYNERGIAI KONERGENCJA PODSTAW^ ROZWOJU 
NOWOCZESNYCH TECHNOLOGIIINFORMACYJNYCH 

Streszczenie 

Elektronika, telekomunikacja i informatyka sa_ nowoczesnymi dyscyplinami nauki i techniki, ktöre 
rozwijajac si?, w znacznej mierze niezaleznie, wpfywaja. na siebie wzajemnie, wprowadzaja.c nowe, 
dodatkowe wartosci (synergia) oraz kreujac wspölna. wizje. swiata cyfrowego (konwergencja i glo- 
balizacja). W pracy zaprezentowano zaröwno stan rozwoju tych dyscyplin, jak i przysziosciowa. ich 
wizje.. Zwrocono uwage. na nowe technologie elektroniczne, budowe. wysokowydajnych i inteligent- 
nych sieci komputerowych (sieci konwergentnych, w tym Internetu, szybkich sieci LAN, sieci 
wirtualnych, sieci lacznosci bezprzewodowej) oraz implementacje nowych modeli i architektur 
przetwarzania. Postawiono teze., ze synergia i konwergencja technologii informacyjnych gwarantuje 
szeroki doste.p do röznorodnych nowoczesnych ustug teleinfonnatycznych, stanowiac podstawe. 
rozwoju spoleczenstwa informacyjnego. 

1. WST^P 

Przelom nowego wieku wiaze sie. nierozerwalnie z powstawaniem spoleczenstwa 
informacyjnego i z rozwojem technologii informacyjnych IT {Information Technologies), 
ba_dz tez informacyjno-telekomunikacyjnych ICT {Information and Communication Tech- 
nologies) [4] - scisle zwia_zanych z elektronika,, telekomunikacja, i informatyka.. We wszyst- 
kich tych dyscyplinach obserwuje sie., szczegölnie w ostatnim 10-leciu, ogromny poste_p 
w pracach badawczych i wdrozeniowych. W tabeli 1 zaprezentowano podstawowe atrybuty 
tego postejm, pozwalaja.ce ocenic dynamike. zmian zachodza^cych w obre.bie technik IT. 
Poprawa szeregu wyste.puja.cych w tej tabeli parametröw, w tym wzrost gqstosci upako- 
wania ukladöw elektronicznych, zwie.kszenie cze.stotliwosci pracy ukladow (a w szczegol- 
nosci mikroprocesoröw) oraz wzrost dostejmej wielkosci modulöw pamie.ci jest ogromna. 
zashiga. mikroelektroniki. Opracowanie nowych modeli przetwarzania czy zarza_dzania 
(efektywnych systemöw operacyjnych, a takze kreowania ushig informacyjnych, ba_dz tech- 
nik programowania (nowych jqzyköw i kompilatoröw) jest wynikiem poste_pu w infor- 
matyce. Z kolei pojawienie sie. cyfrowych sieci komunikacyjnych, oraz wzrost szybkosci 
transmisji wiadomoSci (nowe media i efektywne protokory transportowe) jest niekwestio- 
nowana. zashiga. telekomunikacji. 
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Mozna oczywiscie dyskutowac, ktöre z wymienionych, jak tez nie wymienionych ele- 
mentöw, maja. szczegolnie istotny wpryw na dynamike. rozwoju technologii informacyj- 
nych. Nad wyraz trudno byloby ustalic jednoznaczne kryteria ich waznosci. Nie to jest tez 
najistotniejsze z punktu widzenia niniejszego opracowania. Najwazniejsze jest spostrze- 
zenie, ze motorem rozwoju wszystkich wymienionych wczesniej dyscyplin sa_ dwie podsta- 
wowe wartosci, a mianowicie konwergencja i synergia! Zatem calosc analizowanej proble- 
matyki rozpatrywana be.dzie w kontekscie tych wartosci. 

Konwergencja wiaze sic, z tendencja. do tworzenia systemow o uniwersalnych cechach, 
a takze o podobnej budowie i wlasnosciach funkcjonalnych. W przypadku technologii 
informacyjnych uwidacznia sie. ona w oferowaniu przez wspölczesne systemy rözno- 
rodnych ushig, aplikacji i systemow, charakterystycznych dota_d dla odrqbnych rozwiazan. 

Synergia oznacza z kolei wspöldzialanie röznych elementöw systemu prowadzace do 
wzmocnienia efektywnosci i skutecznosci funkcjonowania calego systemu, jak rowniez 
pojawienia sie. nowych, dotychczas nieznanych wlasnosci czy mozliwosci. Dobrym przy- 
kladem synergii, w przypadku IT, jest nowe srodowisko przetwarzania WWW, oferuja.ce 
znacznie wieksze mozliwosci - w poröwnaniu z mozliwosciami tradycyjnych sieci kompu- 
terowych. Nie ma jak dota.d scisrych matematycznych modeli opisuja.cych konwergencje. 
i Synergie.. Nie mozna wiqc analizowac wpb/wu tych wartosci w sposöb zbyt formalny. 

Skupimy sie. wiqc na nieformalnych podejsciach, ktöre pozwalaja. lepiej zrozumiec 
podstawowe warunki rozwoju IT, jak tez okreslic mozliwe kierunki ich rozwoju w przy- 
szlosci. Latwo zauwazyc, ze nowe technologie, zwiazane z Internetem, protokolami IP, 
telefonia. komörkowa^ systemami operacyjnymi, zaawansowanymi aplikacjami rozwijaja. 
si? burzliwie dzie_ki sukcesom mikroelektroniki, optoelektroniki czy tez techniki mikro- 
falowej. Synergia szerokiego wachlarza dyscyplin IT, wzmacnia rowniez skutecznosc 
i efektywnosc dzialah podejmowanych przez projektantöw i producentöw. W jej wyniku 
obserwujemy rozwöj nowych systemow, ushtg sieciowych i aplikacji. Jednoczesnie 
znacznemu obnizeniu ulegaja. koszty budowy systemow teleinformacyjnych i dostarczania 
nowych ushig. Rosnie tez doste_pnosc tych ushjg i powszechnosc ich akceptacji. Rözne 
instytucje zainteresowane sa. korzysciami pryna.cymi z inwestowania w „narze_dzia" 
informatyczne i aplikacje. Przyspiesza to z kolei procesy „odnawiania sie." technologii IT. 
Wielkie, rewolucyjne zmiany w technologiach informacyjno-telekomunikacyjnych, obser- 
wowane w ostatnich latach, zwiazane sa. wlasnie z konwergencja, roznego typu systemow. 
Motorem tych zmian, w znacznym stopniu sa. rowniez procesy „biznesowe" [3]. 

Celem niniejszej pracy jest wie.c proba naszkicowania aktualnego stanu informatyki, 
telekomunikacji i elektroniki - dyscyplin decyduja^cych o rozwoju wielu gale_zi techniki 
i biznesu, a takze wskazanie roli jaka, odgrywac one bqda. w ksztaltowaniu siq spoleczen- 
stwa informacyjnego. Wykorzystuja.c nowe technologie elektroniczne, zaawansowane 
systemy telekomunikacyjne oraz wydajne aplikacje informatyczne mozna budowac 
zlozone, zintegrowane systemy uzytkowe o strukturach wielowarstwowych. Definiujac 
funkcje poszczegolnych warstw, implementuja.ce je mechanizmy, a takze interfejsy miqdzy- 
warstwowe (modularnosc i standaryzacja) radykalnie upraszcza sie. procesy: projektowania, 
wytwarzania i zarza.dzania tymi systemami. Umozliwia to rowniez wykorzystanie roznego 
rodzaju narze_dzi wspomagaja_cych te procesy - co prowadzi zaröwno do poprawy elastycz- 
nosci funkcjonowania systemow teleinformatycznych, jak tez automatyzacji ich projekto- 
wania. 
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2. UKLADYI SYSTEMY ELEKTRONICZNE 

Jak juz wspomniano, elektronika dostarcza ukladöw do budowy röznego typu syste- 
möw cyfrowych, w tym sieci komputerowych. Z dotychczasowych obserwacji wynika, ze 
mniej wiqcej co trzy lata pojawiaja. sie. nowe technologie informacyjne. Powoduja. one 
kazdorazowo zwiqkszenie szybkosci pracy ukladöw cyfrowych, podniesienie niezawodno- 
Äci ich dzialania i zmniejszenie kosztöw wytwarzania. I tak na przyklad, w poröwnaniu do 
roku 1970, niezawodnoSc ukladöw w roku 1999 wzrosla az 104razy, a koszt wytwarzania 
zmniejszyl sie. dokladnie w tym samym stopniu. Obecnie w klasycznej elektronice 
(ukladöw i podzespolöw), ktöra przyjqla nazwe. mikroelektroniki (z uwagi na rozmiary 
produkowanych ukladöw), wyröznia sie. cztery podstawowe rodzaje wyroböw [2]: 

• standardowe uklady scalone, 
• specjalizowane uklady scalone, 
• programowalne uklady scalone, 
• mikromechanizmy i mikrosystemy krzemowe. 
Standardowe uklady, zwane potocznie katalogowymi, sa. produkowane w wielkich 

seriach i przeznaczone do rynkowej sprzedazy w dowolnych iloSciach i dowolnym 
odbiorcom. Naleza. do nich miqdzy innymi mikroprocesory i pamiqci. Ich produkcja 
wymaga znacznych nakladöw inwestycyjnych. Dzieki istniejacej konkurencji parametry 
tych ukladöw sa. stale ulepszane (patrz tabela 1 dotycza.ca ukladöw mikroprocesorowych). 
Zauwaza siq ogölne tendencje, ktöre stwierdzaja^ ze co trzy lata: 

• powierzchnia najmniejszego mozliwego do wykonania ukladu zwie_ksza sie. 1,4 
razy, 

• maksymalna liczba elementöw (tranzystoröw) w ukladzie zwieksza sie. 6-krotnie, 
• maksymalna szybkosc dzialania zwiqksza sie. 3 razy. 
Przewiduje sie., ze w roku 2010, przy produkcji ukladöw krzemowych, osiajmiete 

zostana. nieprzekraczalne bariery technologiczne i materialowe - wynikaja.ce z praw fizyki. 
Dalszy postqp be.dzie mozliwy, jesli zostana. «znalezione i wykorzystane zupelnie nowe 
materiaty. Coraz wiqcej möwi si? o ukladach molekularnych, kwantowych, optycznych czy 
biologicznych (genetycznych). Wöwczas be.dziemy mieli do czynienia nie z mikroelektro- 
niktb a z tzw. nanosystemami, ktöre charakteryzuja. sie. calkiem innymi zasadami budowy 
i przetwarzania informacji [5]! 

Specjalizowane uklady scalone (ASIC - Application Specific Integrated Circuits) sa. 
projektowane i wytwarzane dla potrzeb konkretnego uzytkownika. Nie wystqpuja. wie.c 
w standardowych katalogach, a ich produkcja dotyczy niewielkich ilosci. Z uwagi na mniej 
ziozona. technologie. wytwarzania koszt przygotowania produkcji jest mniejszy w poröw- 
naniu do takich kosztöw wytwarzania ukladöw standardowych. Obserwuje siq, ze ich udzial 
w produkcji podzespolöw elektronicznych jest obecnie stale rosnacy i obecnie wynosi juz 
ponad 50%. 

Uklady scalone programowalne, podobnie jak uklady ASIC (czqsto zreszta. blqdnie 
okreSlane ta_ sama. nazwaj, sa. przeznaczone dla jednego odbiorcy, jako elementy do 
wytwarzanego przez niego sprzqtu. Z punktu widzenia produkcji sa. to uklady standardowe, 
z punktu widzenia uzytkownika, ktöry okresla ich funkcjq juz po ich wyprodukowaniu, sa. 
ukladami specjalizowanymi. Dlatego tez sa. one z jednej strony dose kosztowne, z drugiej 
zas dzieki funkcjonowalnej nadmiarowosci, latwe do zaprogramowania. 
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Ostatnia, czwarta grupa wytwarzanych produktöw elektronicznych jest dobrym przy- 
kladem wykorzystania zasady konwergencji. Mikromechanizmy i mikrosystemy krzemowe 
la.cza. cechy zarowno ukladöw elektronicznych, jak i elementow mechanicznych, czy nawet 
zjawisk chemicznych. Przykladami moga. bye czujniki röznych wielkosci fizycznych 
(czujniki drgan, ste_zenia gazu), czy mechanizmy wykonawcze (takie jak mikrosilniki, 
mikropompy, czy mikrogrzejniki). Rosnie przy tym szybko liczba zaröwno nowych 
rozwia_zan, jak i mozliwosci ich zastosowan (np. jako czujniki przyspieszenia - wy- 
zwalajace poduszki powietrzne w samochodach, urza_dzenia przenoSne w telekomunikacji, 
w tym telefony komörkowe). Szacuje sie., ze w roku 2006 liczba „popularnych komorek", 
uzytkowanych na carym swiecie, przekroczy 1 miliard! 

Rynek obecny powoli nasyca sie. ukladami standardowymi i coraz wiejesza. w nim role, 
odgrywac be_da. uklady specjalizowane i mikrosystemy, czy nanosystemy. Roczny przyrost 
produkeji urza^dzen biurowych wynosi 8-10%, domowych 10-15%, zas ruchomych 15-20%. 
W ostatnim dwudziestoleciu mikroelektronika stala sie_ jednym z najwazniejszych 
elementow wspölczesnej cywilizacji technicznej. 

W Polsce rynek ten po przemianach polityczno-gospodarczych w latach 80-tych, 
wyraznie sie. zalamaf. Potwierdza to upadek Centrum Mikroelektroniki (CEMI), zas pewna. 
nadziejajest przetrwanie Instytutu Technologii Elektronicznej (ITE) i Instytutu Technologii 
Materialöw Elektronicznych (ITME), ktöre staraja. sie. wlaczyc do wspörpraey mie.dzy- 
narodowej. Dobrym sygnalem w tym wzglqdzie sa_ röwniez inwestyeje zagraniczne 
w wojewodztwie pomorskim. Chodzi tu przede wszystkim o inwestyeje. firmy Flextronics 
International (FI), ktöra buduje swoj zaklad w specjalnej strefie ekonomicznej Tczew- 
Zarnowiec. 

Postqp w rozwoju ukladöw elektronicznych, glownie tych standardowych, mial 
ogromny wplyw na rozwöj röznego typu systemöw, w tym architektur systemöw 
telekomunikacyjnych i systemöw komputerowych (patrz tabela 1). Opröcz tradycyjnych 
modeli przetwarzania (przetwarzanie sekwencyjne, wspölbiezne) pojawiry si^ nowe modele 
(przetwarzanie rownolegle i rozproszone), ktörych celem jest zwiekszenie zarowno 
wydajnosci, jak i wiarygodnosci dzialania, tj. przyspieszenia wykonywania operacji, jak 
i wzrost pewnosci poprawnego jej wykonania. Modele te sa. implementowane i wykorzysty- 
wane nie tylko w zlozonych systemach wieloprocesorowych, czy wielokomputerowych, ale 
obecnie lokowane sa_ röwniez w pojedynczym komputerze. Przykladem tego jest chocby 
procesor Pentium, w ktörym wystejmje zarowno wielostrumieniowe przetwarzanie poto- 
kowe, jak i przetwarzanie rownolegle, gdzie w tym samym czasie przesylane sa_ rözne 
strumienie danych i wykonywane sa_ na nich rözne funkeje (instrukeje). Jest to mozliwe 
dziqki ogromnemu upakowaniu tranzystoröw w jednym ukladzie. Obecnie proponuje sie. 
juz architektury systemöw obejmuja.ee 1 miliard tranzystoröw, ktöre stana. siq bazowymi 
komputerami w latach 2010. 

Inna. obserwowana. tendencja. jest rozwöj przetwarzania rozproszonego. Jest to przyklad 
konwergencji i synergii pomiqdzy architektura. komputeröw a sieciami komputerowymi. 
Dzie_ki coraz to szybszej komunikacji istnieje mozliwosc rozproszenia obliczen miqdzy 
rözne wqzly sieci. Takie podejscie moze zwi^kszyc wydajnosc systemu (poprzez np. 
röwnoleglosc obliczen) ba.dz jego wiarygodnosc (poprzez replikacJQ obliczen). Zmienia sie. 
röwniez sposöb zarza.dzania wykonywaniem tego typu zadan. Systemy operacyjne 
pojedynczych we.zlöw pracuja_cych autonomicznie musza. miec mozliwosc koordynowania 
pracy systemu jako calosci. Otwieraja. siq wie_c nowe mozliwosci w sferze organizacji 
procesu zarza_dzania. Okazuje siq, ze coraz bardziej upodabniaja. sie. one do procedur 
zarza_dzania zespolami ludzkimi, zwlaszcza, gdy w funkejonowanie systemu wlaczone sa^ 
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na röznych poziomach, decyzje ludzkie. Möwimy wöwczas o tzw. przetwarzaniu zespo- 
lowym, czego przyktadem moze byc wykonywanie scisle okreslonych zadan zwiazanych 
z zalatwianiem okreslonej sprawy administracyjnej. Petent pozostaje w domu, a niezbe_dne 
informacje moze uzyskac poprzez siec oraz posredni kontakt z odpowiednimi urzqdnikami. 
W trakcie takiej sesji moga. byc na biezaco podejmowane decyzje (ludzkie) o dalszych 
krokach postQpowania. Ten model przeiwarzania dotycza.cy obliczen zespolowych, 
integrujXcy röznych specjalistöw dla zalatwienia konkretnej sprawy, bqdzie w przyszk>£ci 
szeroko rozwijany, poniewaz stanowi podstawe. tworzenia tzw. ushig spoieczenstwa 
informacyjnego, gdzie informacja i decyzje sa_gtäwnymi elementami jego funkcjonowania. 

3. KONWERGENTNE SIECI TELEKOMUNIKACYJNE 

Wspölczesne sieci telekomunikacyjne oferuja. integracje. ushig, umozliwiaja.c obshige. 
röznych typöw ruchu. W chwili obecnej przekaz danych, charakterystyczny dla przekazöw 
komputerowych, zaczyna przewyzszac swa. objetoScia. ruch rozmöwny - typowy dla 
telefonii. Sprawia to, ze nowe, rozwijane obecnie, technologie sieci przewodowych (a takze 
bezprzewodowych) zakladaja. konwergencje. mowy i danych (ogölnie: danych i informacji 
multimedialnych). Dotyczy to w zaröwno systemöw ATM, jak tez nowych generacji siegi 
IP (czyli Internetu). Podstawowa. trudnoscia^ ktöra. nalezy rozwiazac w przypadku „sieci 
konwergentnych" jest spelnienie przez nie zröznicowanych wymagan jakosciowych 
„narzuconych" przez rözne wymagania uzytkowniköw i realizowanych przez nich apli- 
kacji. W przypadku transferu giosu i obrazöw podstawowymi atrybutami jakosci be.da^: 
dopuszczalne opöznienie i zmiennosc tego opöznienia. Z kolei przy transferze danych 
krytycznym parametrem staje siq prawdopodobienstwo utraty pakietu. 

Sieci konwergentne oferowac wiqc winny röznorodne uslugi i zapewniac obshjgq 
röznych typöw ruchu. Przykladem takiej konwergencji jest swiadczenie przez jedna. siec 
uslug telemedycznych, teledoradztwa, zdalnego nauczania - teleedukacji oraz coraz 
powszechniejszych ushig telebiznesu. Wiaze siq to oczywiscie z integrowaniem istnie- 
j3.cych i przysztych technologii sieciowych - staja^c siq ogromnym wyzwaniem dla opera- 
toröw, ushigodawcöw i projektantöw. Sieci teleinformatyczne winny byc bowiem „odporne 
i przezroczyste na zmiany", a zatem „podatne" na nowe technologie, a jednoczesnie ciajle 
efektywne [1]. Wynikiem pracy organöw standaryzuja.cych Unii Europejskiej jest „Zielona 
Ksisjga o Konwergencji Systemöw Informacyjnych" (Green Papers on the Convergence of 
Telecommunication Systems). Dokument ten koncentruje sie, na nowoczesnych ushigach 
cyfrowych i rozwia.zaniach infrastruktury sieciowej. Procesy integracji ushig i technologii 
sieciowych, obserwowane na przestrzeni ostatnich lat, pokazane sa_ na rys. 1. 

Wymagania dotycza.ce sieci teleinformatycznych, w tym i Internetu, ulegaja. ciajrym 
zmianom. W ostatnich latach coraz wieksze znaczenie przywiazuje siq do gwarancji jakosci 
(QoS) i niezawodnosci oferowanych uslug. Podobnie jak i w innych rodzajach sieci tele- 
komunikacyjnych, röwniez i tutaj möwi sie. o konwergencji ushig, czyli integracji obshigi w 
jednej sieci, röznych typöw ruchu w szczegölnosci: danych, glosu i obrazöw. Zapewnienie 
wieloushigowego charakteru sieci IP wymaga oczywiscie zdefiniowania i wprowadzenia 
zröznicowanych ushig sieciowych, podobnie jak ma to miejsce np. w sieci ATM. Ushigi te 
powinny röznic sie. pomiqdzy soba. takimi parametrami jak: oferowana szybkosc przekazu, 
szczegölnie w warunkach przecia^zenia sieci, gwarantowane opöznienie przekazu i wartosc 
zmiennosci tego opöznienia (ang. jitter), typ przekazu (o statej czy zmiennej szybkosxi) itd. 
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W sieciach wieloushigowych wyrözniamy dwa podstawowe rodzaje ruchu, tj. strumienio- 
wy i elastyczny. Ruch strumieniowy jest generowany przez aplikacje zwiazane z prze- 
kazem obrazow ruchomych (np. wideo) czy tez dzwieku (audio, Voice over IP). Ruch ten 
powinien bye przesyfany przez siec z mafym (pomijalnym) opöznieniem, przy jednoczes- 
nym zapewnieniu niskich strat. Z kolei, ruch elastyczny dotyczy przesylania dokumentöw 
takich jak pliki, nieruchome obrazy itd. Dla tego rodzaju ruchu wymaga sie. zapewnienia 
poprawnosci przekazu, natomiast wymagania nakladane na czas przekazu nie sa. traktowane 
jako szczegolnie krytyczne. Inaczej möwiac aplikacje typu strumieniowego sa. to aplikacje 
wrazliwe na opöznienia czasowe, podczas gdy aplikacje elastyczne charakteryzuj a. siq mala, 
wrazliwoscia. na wielkosc i zmiennosc opöznienia. 

Obecna generacja sieci Internet, wykorzystujaxa glöwnie protoköl IPv4, realizuje 
przekaz datagramöw zgodnie z zasada. best effort - czyli „najwie_kszego wysilku" 
(okreslana. tez czQsto mianem zasady „najwie_kszej starannosci"), co wlaseiwie nie 
zapewnia poza_danej jakosci obshigi. Siec ta nie realizuje tez zadnej polityki przyjmowania 
czy odrzucania nowych pola_czen, zas sterowanie liczba. pakietöw naprywaja_cych do sieci 
jest scedowane na systemy koncowe. De facto, mechanizmy zaimplementowane w pro- 
tokole TCP (takie jak mechanizm wolnego startu oraz unikania przecia_zenia) majq. na celu 
jedynie dostosowanie szybkosci wysylania pakietow do sieci, do aktualnie obserwowanych 
w niej warunköw ruchowych. Z mysla. o przeksztalcaniu sieci Internet w pelni wielo- 
ushigowa. siec IP zostary zaproponowane dwie nowe architektury sieci. Pierwsza z nich 
zwia_zana jest z realizacja. tzw. Uslug Zroznicowanych - architektura DiffServ (ang. 
Differentiated Services), druga natomiast dotyczy tzw. Uslug Zintegrowanych - IntServ 
(ang. Integrated service). 

Nalezy jednakze podkreslic, ze pierwsze prace nad sieciami konwergentnymi zwia_zane 
byry z opracowaniem rozwia_zan wa^sko- i szerokopasmowych sieci ISDN (Integrated 
Services Digital Network) oraz sieci ATM (Asynchronous Transfer Mode). U podJoza 
procesow konwergencji lezy bowiem integracja technologii cyfrowego przetwarzania 
i przekazu informacji, stanowiaca uniwersalne narz^dzie obröbki sygnalöw. Z kolei 
efektywne metody kompresji informacji, w tym standardowe algorytmy typu MPEG, czy 
tez JPEG - stosowane przy przekazie obrazöw stab/ch i ruchomych, pozwalaj a_ znacznie 
ograniczyc niezbqdne przepustowosci wykorzystywanych kanalow transmisyjnych. Sieci 
ATM oferuja. obshige. wielu klas ruchu, w tym CBR (Constant Bit Rate), VBR (Variable 
Bit Rate), ABR (Asynchronous Transfer Mode) i UBR (Unspecified Bit Rate) (zgodnie 
z klasyfikacja. ATM Forum) gwarantujax negocjowana. jakosc obshigi. Klasy te o'dwzöro- 
wywane sa. na aplikacje zwiazane z przekazem glosu, obrazöw oraz (bardziej i mniej) 
pilnych danych. Sieci ATM pozwalaja. obecnie na realizacje. transmisji z szybkosciami od 
25 do 622 (i wie_cej) Mb/s. Z uwagi na ich ogromne mozliwosci prowadzono zaawanso- 
wane prace nad opracowaniem procedur wspolpracy sieci ATM i IP (Intemetu). Prace te 
realizowane byly przez zaröwno IETF, jak tez firmy zrzeszone w ATM Forum. Ich efektem 
sa. standardy IPoATM (IP over ATM), MPOA (Multi-Protocol over ATM), LANE (LAN 
Emulation), a ostatnio MPLS (Multi-Protocol Label Switching) i GMPLS (Generalized 
MPLS - z wykorzystaniem DWDM) - rozwiazania oparte na szybkiej komutacji etykiet 
i pozwalaja.ee na wspölpracQ szeregu protokolöw, w tym IP i IPX ze standardem ATM. 
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Rys. 1. Ilustracja procesu integracji ushig i technologii sieciowych 
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Rys.2. Ewolucja technologii sieciowych 

Ozn.: EthlO: Ethernet 10Mb/s, TR4(16): Token Ring 4Mb/s (16 Mb/s), FE: Fast Ethernet (100 Mb/s), 
GE: Gigabit Ethernet (1000 Mb/s), HSTR: High Speed Token Ring (100 Mb/s - 1000 Mb/s), 
FDDI: Fiber Distributed Data Interface (100 Mb/s). 

Rowniez w odniesieniu do popularaych i powszechnie stosowanych sieci LAN (Local 
Area Networks) möwic mozna o konwergencji ushig. Wspolczesne sieci LAN - to bowiem 
coraz czqsciej LANy „multimedialne", oferujaxe transfer danych, obrazöw stafych i rucho- 
mych oraz obshige., przynajmniej czeiciowo, röznorodnych interakcyjnych aplikacji czasu 
rzeczywistego. Wszystko to jest wynikiem stosowania nowych typöw procesoröw, wyko- 
rzystania szerokopasmowych mediow transmisyjnych, uzycia superszybkich przelaczniköw 
(warstwy 2 i 3) i routeröw, jak tez opracowania efektywnych protokolöw transportowych. 

Dynamikq rozwoju zaröwno sieci LAN, jak i sieci rozlegbych WAN (Wide Area Net- 
works), z uwzgle.dnieniem szybkosci transmisji i obshigiwanych aplikacji, ukazuje rys. 2. 
Tendencje podobne do opisanych powyzej dotycza_ tez sieci la_cznosci bezprzewodowej. 
Sieci te, rozwijajace siq dynamicznie w ostatnich 15-latach, sa. odpowiedzia, producentow 
na coraz mocniej akcentowana_potrzeb? obshagi uzytkownikow ruchomych. Postejiy w mi- 
kroelektronice, w tym miniaturyzacja komponentöw i urza^dzen koncowych, pozwala na 
wytwarzanie mafogabarytowych i energooszczqdnych terminali. Upowszechnianie sie. sys- 
temöw i ushig trzeciej generacji (3G) sprawi zapewne, ze „osobisty" Internet i „osobiste" 
usmgi multimedialne bqda. sila. nap?dowa_ technologii IT w najblizszych latach. Obserwuje 
sie., ze dynamika rozwoju sektora ushig osobistych (czytaj oferowanych przez systemy 
bezprzewodowe) jest zdecydowanie wiejcsza od dynamiki zmian w obszarze „polaczen 
stabych". Z faktem tym wia_za. sie. tez istotne zmiany w technikach wielodosteju i modulacji. 
Po okresie dominowania techniki TDMA (Time Division Multiple Access) ogromne 
nadzieje wiaze sie. z wielodostejDem kodowym CDMA (Code Division Multiple Access). 
W szybkich sieciach WLAN i WATM (Wireless ATM) wykorzystuje sie. tez techniki 
rozpraszania widma DS SS (Direct Sequence Spread Spectrum) i FH SS (Frquency 
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Hopping SS), a takze modulacje wielotonowe typu OFDM {Orthogonal Frequency Division 
Multiplexing). Przed sektorem lacznosci bezprzewodowej stoja. ogromne wyzwania doty- 
cza.ce koniecznych dzialan standaryzacyjnych i rozwoju nowych technologii. Kluczowy 
bqdzie tu zapewne wybör platformy telekomunikacyjnej. Wszystko wskazuje na to, ze 
bcjdzie to platforma IP. Nadzieje wia_ze z nia. nie tylko „Swiat Intemetu" ale takze „Swiat 
Telekomunikacji". 

Röwnie intensywnie prowadzone sa_ tez prace nad innymi systemami lacznosci 
bezprzewodowej, w tym sieciami WLAN (Wireless LAN). Prace te, prowadzone zaröwno 
przez ETSI (European Telecommunications Standards Institute), jak tez IEEE i inne 
krajowe, badz mie.dzynarodowe gremia normal izacyjne, zmierzaja. do opracowania kilku 
standardowych rozwia.zan sieciowych o zröznicowanych wlasciwosciach. Cze.sc z tych 
rozwiazan opracowywanych jest z mysla. o bezprzewodowej wspölpracy z przewodowymi 
systemami ATM. We wszystkich pracach standaryzacyjnych zauwaza sie. wykorzysty- 
wanie coraz wyzszych pasm czqstotliwosci (5 i 17 GHz - w standardzie HIPERLAN) oraz 
realizacje. transmisji z szybkosciami sie.gajacymi 54 Mb/s (standardy: IEEE 802.11a 
i HIPERLAN 2), a nawet 108 Mb/s (aktualnie w fazie eksperymentöw - sa. tez prace nad 
rozwiazaniami oferujacymi transfer z szybkoscia.rzqdu 500 Mb/s!). 

W pierwszcj fazie swego rozwoju sieci WLAN byly postrzegane glöwnie jako 
alternatywa dla rozwiazan przewodowych w miejscach, w ktörych instalacja tradycyjnych 
sieci LAN byla niemozliwa (np. w obiektach zabytkowych) lub nieoplacalna ekonomicznie 
(np. tymczasowe sieci na potrzeby konferencyjne). Z biegiem czasu sieci WLAN zaczejy 
zdobywaö szersza. akceptacje. i obecnie konkuruja, z rozwiazaniami tradycyjnymi w miejs- 
cach dotychczas zarezerwowanych dla sieci przewodowych, takich jak biura, zaklady pracy 
czy publiczne punkty doste_pu do Internetu. 

Istotnym punktem zwrotnym w rozwoju technologii WLAN bylo wprowadzenie 
systemöw telekomunikacji ruchomej drugiej generacji (GSM). Sukces komercyjny syste- 
m6w 2G wywarl ogromny wplyw na upowszechnienie komunikacji bezprzewodowej. Wraz 
z rozwojem systemöw trzeciej generacji (UMTS) nastajDi, niewa.tpliwie upowszechnienie 
uslug szerokopasmowych, w tym przekazöw multimedialnych. Obecnie sieci WLAN 
postrzega sie. jako jeden z elementöw systemöw la.cznosci bezprzewodowej czwartej 
generacji (4G). 

Technologie sieci WLAN obejmujace szeroka. game, propozycji (od sieci osobistych 
typu Bluetooth, po klasyczne sieci WLAN i sieci doste.powe) maja. liczna, rzesze. zwolen- 
niköw. Realizowane obecnie prace projektowe jak i standaryzacyjne dotycza.: technik 
antenowych, zaawansowanych szerokopasmowych technik nadawczych, metoda. dostejm 
do medium i mechanizmöw QoS, a takze zagadnien bezpieczehstwa pracy pomie_dzy 
punktami dostQpu. Najpopularniejszym rozwia.zaniem, powszechnie stosowanym w prak- 
tyce jest standard IEEE 802.11, ze swymi licznymi uzupelnieniami. Jednym z istotnych 
rozwia.zan tego standardu jest propozycja 802.1 le, rozbudowuja.ca zasady doste.pu do 
medium o mechanizmy QoS - pozwalajiice na röznicowanie obslugi röznych klas ruchu. 

Istnieja.ce rozwicizania WLAN charakteryzuja. siQ niska. efektywnoscia. obslugi QoS. 
Z tego powodu niezbe.dne jest opracowanie nowych algorytmöw doste.pu do kanalu 
radiowego, ktöre be.da_ efektywnie zarza.dzaly pasmem radiowym, zgodnie z wymaganiami 
aplikacji czasu rzeczywistego. W szczegölnosci dotyczy to standardu IEEE 802.11. Zdaja.c 
sobie z tego sprawe., organizacja IEEE powolala w roku 2000 grupe. robocza, 802.1 le, ktörej 
celem bylo rozszerzenie warstwy MAC standardu IEEE 802.11 o mechanizmy QoS. 
Przeglad istotnych zagadnien zwia.zanych z praca. sieci WLAN, w tym w szczegölnoäci, 
standardu 802.11 (wedlug stanu z 2003 r.) ilustruje rys. 3. Ciekawe propozycje zglaszane sa. 
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tez przez ETSI. Instytucja ta pracuje nad grupa. rozwia_zan typu HIPERLAN. Najbardziej 
obiecuja.ce sa_ prace nad nowa. generacja. sieci WLAN, znana. pod nazwa. HIPERLAN/2, 
i kompatybilna. z rozwia_zaniami ATM. 

Inny kierunek prac wiaze sie. z systemami satelitarnymi nisko-, srednio- i wysoko- 
orbitowymi. Wspomagac one be.da. zaröwno typowe przekazy multimedialne miqdzy uzyt- 
kownikami stacjonarnymi (np. sieci VSAT - Very Small Aperture Terminals), jak tez, 
a moze przede wszystkim, mie_dzy uzytkownikami rachomymi. „Sieci" satelitöw nisko - 
orbitowych (por. np. Indium) gwarantuja. male opöznienia czasowe, globalna. lokalizacje. 
uzytkowniköw i state sledzenie ich przemieszczania sie., z mozliwoscia. szybkiego przela.- 
czania polaczen. Z uwagi na ogromny postej) w technologii swiatlowodöw i opracowanie 
techniki wielodoste_pu z podzialem dhrgoSci fali (WDM i DWDM) dynamika rozwoju 
systemöw satelitamych ulegla jednakze pewnemu przyhamowaniu. 
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Rys. 3. Rodzina standardow serii IEEE 802.11 

Pojqciem, ktöre nierozerwalnie wia.ze sie. z nowoczesnymi technologiami jest szeroko 
poje_ta mobilnosc. Popularnosc telefonii bezprzewodowej wymusza nowe standardy we 
wszystkich dziedzinach techniki zwiazanych z zapewnieniem la_cznosci przemieszczaja.- 
cemu sie. uzytkownikowi globalnej sieci informacyjnej. Rozpowszechnienie technologii 
bezprzewodowych w komunikacji wprynqlo röwniez na tworzenie nowych standardow 
w dziedzinie sieci komputerowych. Nowe interfejsy sieciowe zapewniaja.ee wydajne poia_- 
czenia przy zastosowaniu medium radiowego staly sie. pierwszym krokiem w kierunku 
zapewnienia uzytkownikowi sieci komputerowej pelnej mobilnosci. Kolejnym jest nie- 
watpliwie stworzenie nowych technologii umozliwiajacych bezprzewodowa. komunikacje. 
pomie_dzy przemieszczaja^cymi sie. uzytkownikami. Naste.pstwem tych przemian jest ko- 
niecznosc opracowania rozwia_zan umozliwiaja.cych „przezroczyste" wh\czenie ruchomych 
uzytkowniköw bezprzewodowych sieci komputerowych do sieci globalnej. Zadanie to 
wymaga opracowania zaröwno protokolöw przekazywania danych do i od uzytkownika 
ruchomego jak röwniez standardow zwia_zanych z zarza_dzaniem struktura. komputerowej 
sieci bezprzewodowej. Siec Internet stanowia.ca dominujacy standard w sieciach kompu- 
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terowych opiera swoje dzialanie na protokole warstwy sieciowej IP - Internet Protocol. 
Protoköl ten wymusza realizacje. okreslonych procedur i zastosowanie okreslonych norm 
zwiazanych mie.dzy innymi z adresowaniem we.zföw sieci. 

Koniecznoäc zdefmiowania protokohi wspierania mobilnosci w sieci Internet do- 
prowadzila do opracowania przez organizacje. IETF (Internet Engineering Task Force) 
standardu Mobile IP. Protoköl, ten wykorzystujacy koncepcje. zastosowania agentöw 
mobilnosci, defmiuje wszystkie niezbfjdne elementy zwia_zane z zapewnieniem obshigi 
przemieszczaja.cego sie. uzytkownika sieci Internet. Procedury realizowane przez MIP 
umozliwiaja. okreSlenie lokalizacji stacji ruchomej, przesyfanie pakietöw zaröwno do jak 
i od stacji oraz zapewniaja. bezpieczenstwo przesylanych danych. Protoköl IETF Mobile IP 
jest stale rozwijany. Propozycja rozszerzenia standardu IETF Mobile IP with Routing 
Optimalization wprowadza dodatkowe procedury usprawniajace przesylanie pakietöw. 
W oparciu o IETF Mobile IP tworzone sa. röwniez nowe koncepcje. Przykladem moze bye 
Scalable Mobile Host IP Protocol. 

Protoköl IETF Mobile IP stanowiaxy podstawowy standard dla realizacji sieci 
bezprzewodowych posiada wady wynikaja.ee z przyjqtych w trakcie tworzenia zaiozen. 
W celu usprawnienia procesu przesylania danych w sieci oraz zmniejszenia obciazenia 
protokolarnego w sieci szkieletowej zaproponowane zostary mie_dzy innymi protokory: 
Cellular IP i HAWAII {Handoff Aware Wireless Internet Infrastructure). Sieci pracuja.ee 
w oparciu o te protokory peinia. funkeje. bezprzewodowych sieci doste.powych dla prze- 
mieszczaja.cych siq w jej obrebie stacji. Sposöb dzialania tych protokolöw znacznie odbiega 
od rozwiajzan stosowanych w IETF Mobile IP i jest blizszy dzialaniu sieci bezprzewodowej 
telefonii komörkowej. 

4. SYSTEMY, APLIKACJE, USLUGIINFORMATYCZNE 

Specjalisci z dziedziny technik infomiacyjnych wytwarzaja. zlozone produkty, ktorymi 
SEI röznego rodzaju aplikacje, ushigi czy zlozone systemy informatyczne. Terminy: 
aplikacje, ushigi, systemy s^ cze.sto röznie interpretowane, ba.dz nawet stosowane zamien- 
nie. W celu uniknieda niejednoznacznosci terminologicznych przyjmijmy nastQpuja.ce 
definicje: 
• System informatyczny jest zbiorem scislc zdefiniowanych i powi^zanych z soba. zadan 

uzytkowych i okreslonych zasoböw systemowych. System udoste.pnia zadaniom 
uzytkowym swoje zasoby i ushagi, umozliwia komunikacje., nadzoruje ich wykonanie 
oraz podtrzymuje wspölprace. z uzytkownikami. Przyklad: informatyczny system 
handlu elektronicznego, czy komputerowy system bankowy. 

• Aplikacja uzytkowa jest to zbiör dobrze okreslonych modulöw programowych 
(komponentöw) powia.zanych okreslonym celem uzytkowym, dzialajaxych w systemie 
komputerowym i korzystajacych z jego dostqpnych zasoböw i ushig, na ogöl defmio- 
wanych jako API {Application Program Interface). Przyklad: realizacja konkretnego 
rodzaju zakupöw w Internecie, zaplata kartci kredytowa^ czy zarza.dzanie baz£i 
produktöw. 

• Uslugi systemowe stanowia, zbiör scisle okreslonych czynnosci zaimplementowanych 
w systemic, badz jako biblioteki funkeji systemowych, ba_dz jako zestaw podstawo- 
wych mechanizmöw oferowanych przez rözne komponenty systemu. Przyklad: 
mechanizmy cookies do synchronizaeji operaeji zakupöw, czy wyswietlanie poczty 
w standardzie HTML. 



Synergia i konwergencja podstawa. rozwoju nowoczesnych technologii informacyjnych      31 

Aplikacje 

Warstwa posredniczaca 

Infrastruktura sieciowa 

Rys. 4. Podstawowe warstwy sieciowego sytemu informatycznego 

Z powyzszych definicji wynika, ze aplikacje na poziomie nizszym moga_ stanowic 
ushigi dla aplikacji na niej nadbudowanej. Z kolei system informacyjny moze by6 postrze- 
gany jako zestaw wykonywanych aplikacji, ba_dz zbiör doste_pnych ushig albo jako zbiör 
jednoczesnie doste_pnych aplikacji i ushig. Tak wie_c uzytecznosc systemu informatycznego 
moze bye oceniana poprzez mozliwosc wykonania zadanej ushigi, badz konkretnej apli- 
kacji uzytkowej. Do opisu systemu informatycznego, czy sieci komputerowej wykorzystuje 
sie_ na ogöl model warstwowy. Liczba warstw w takim modelu zalezy od jego zlozonosci 
funkcjonalnej. Na ogöl warstwe_ najwyzsza_ stanowi aplikacja - wyznaczona poprzez kon- 
kretnq platforme. programistyczna^, zas warstwq najnizsza. warstwa fizyczna - zaimple- 
mentowana w doste.pnej technologii elektronicznej (Rys. 4 przedstawia tröjwarstwowy 
model systemu informatycznego). Modele warstwowe wykorzystuje sie. röwniez przy 
opisie röznego typu aplikacji czy uslug. Istnieja. dwie rozne szeroko rozpowszechnione 
klasy dostarczycieli ushig: 

• ISP (Information Service Provider), 
• ASP (Application Service Provider). 

ISP - zapewnia doste_p do ushig oferowanych przez siec telekomunikacyjnaj zwiazanych 
z realizacja_ typowych procesöw komunikacyjnych i ewentualnie wyszukiwania, czy 
zapamiQtywania wymaganej informacji. 
ASP - zapewnia doste.p do röznych rodzajöw aplikacji od prostej witryny internetowej 
poprzez handel elektroniczny do planowania przedsiebiorstwa. Wykorzystuje sie_ przy tym 
Internet, intranety lub ekstranety. Co wie_cej, ASP umozliwia (w oparciu o oferowane 
ushigi) budowe_ nowych aplikacji bez ogromnego wysifku i kosztöw. 

Koncepcja taka spaja na przyklad tradycyjny outsoureing z tradycyjnym utrzymaniem 
sieci, umozliwia doste_p do odpowiedniego oprogramowania (payroll), zapewnia jego 
utrzymanie oraz wykonanie na sprzexie dostarczyciela aplikacji. Poza tym ASP administru- 
je sieciq. uzytkownika i zapewnia utrzymanie (support) aplikacji wykorzystywanych przez 
dana, organizacjq. Do oferowanych aplikacji poprzez ASP zalicza sie,: 

Internet i portale zewne_trzne WWW, 
- hurtownie bazy danych, 
- obshiga dzialöw danej organizacji (komunikacja pionowa), 
- handel, ksi^gowosc, listy plac, 
- wspolpraca mie_dzy organizacjami (komunikacja pozioma), 
- planowanie zasobow przedsiebiorstwa, 
- sprzedaz towaröw i uslug. 
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Rys. 5. Komponentowy model architektury Internem 

Wiele firm informatycznych oferuje okreslone aplikacje jako ASP. Sa. to tak znane firmy, 
jak: SAP, Oracle, IBM, czy niektöre firmy telekomunikacyjne. Z uwagi na oplacalnosc 
takich transakcji wiele röznych nieinformatycznych przedsiebiorstw jest zainteresowanych 
tego typu ushigami i aplikacjami. 

Wlasnoäci konwergencji i synergii sprawiaj^ ze przedstawiony poprzednio model 
warstwowy coraz bardziej nie odpowiadajuz rzeczywistoSci, gdyz w zlozonych systemach, 
opröcz powia.zan hierarchicznych moze wyste.powac wiele istotnych relacji na tych samych 
poziomach abstrakcji. Przyktadem tego jest wlasnie system WWW, ktörego architekture. 
okresla sie. jako zbiör röznych komponentöw zanurzonych w srodowisku Internetu (patrz 
rys. 5). Sa. to nastQpuja.ce komponenty: 
• Interfejs uzytkownika - odpowiedzialny za wspölprace. uzytkowniköw z Internetem. 

Opröcz tradycyjnego interfejsu komputera GUI (Graphical User Interface) w jego 
sklad wchodzi röwniez „interpreter" jqzyka definicji stron i przegla_darka HTML, 
pracuja_ca pod Netscape czy MS Internet Explorer. 

• Aplikacje - reprezentujace mozliwosci przetwarzania w zakresie programöw, motoröw 
czy agentöw. Wykorzystuja. one interfejs API (Application Program. Interface) dla 
zapewnienia wspötpracy z innymi komponentami tej aplikacji lub röznych systemöw. 

• Dane - stanowia.ce informacje i wiedze. zapamie.tana_ w rozmaitej formie, wla.czaja.c 
w to strony HTML, odsylacze, zbiory, wirtualne bazy danych, dokumenty, obiekty, 
dane multimedialne, hurtownie danych. Istotne sa.tutaj standardy jejzyköw zapytan, np. 
SQL, czy standardy przekazu i kompresji danych JPEG, MPEG, PDF. 

• Systemy przetwarzania informacji - zawieraja.ce urzadzenia przetwarzania, zapamiqty- 
wania i przesylania informacji, takie jak: terminale uzytkowniköw, serwery, routery. 
W sklad tego komponentu wchodza, tez: maszyny wirtualne np. je_zyka JAVA (JVM - 
Java Virtual Machine) wraz z urzadzeniami ja. wykorzystuja.cymi PVM (Parallel 
Virtual Machine), a takze protokory sieciowe, np. TCP/IP. 
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Warstwa posrednicza.ca - be_da_ca rozproszonym systemem operacyjnym wla.czajaxym 
protokory polaczen dla czterech innych komponentöw oraz protokory komunikacji po- 
miqdzy pracuja.cymi procesami. Wykorzystuje sie. tutaj mie.dzy innymi standard HTTP, 
standard ushig CORBA, itp. 

Internet funkcjonuje w pewnym srodowisku, lub inaczej, do wykonania jego zadan 
niezbqdne sa_ cztery elementy tworza.ce srodowisko zewnqtrzne. Obejmuje ono: 
• zarzadzanie systemami - tj. monitorowanie, identyfikacje. sytuacji wyjalkowych, do- 

ste.pnosc do mocy obliczeniowej, rutowanie i wspomaganie automatycznego zarza.- 
dzania procesami webowymi, 

• zarzadzanie danymi - czyli wspölprace. z bazami danych i wiedzy, konfigurowanie 
danych, ustalanie standardu zapytan, wyszukiwanie semantyczne, 

• rozwöj aplikacji - wiazacy sie. z budowa. oprogramowania, w tym: wytwarzania i dy- 
strybucji apletow ponownie uzywanych, specyfikacja. JVM, nowymi paradygmatami 
zachowania sie. koncowych uzytkowniköw, uzupelnianiu COTS {Commertial-Off The 
Shelf) przez SOTI (Software Off The Internet), przejsciem od „processor-driven tools" 
do „tool-driven processors", röznymi modelami wytwarzania oprogramowania, 

• procesy uzytkownika - reprezentujace wspölprace. uzytkownika z konkretna. aplikacji, 
ktöra. realizuje Internet. 
Te cztery elementy srodowiska sa. scisle zwia_zane z piqcioma komponentami Internetu. 

Warstwa posrednicza.ca laczy je w jedna. spöjna. calosc - przez co jej znaczenie be.dzie stale 
wzrastac. Przykladem tego sa. takie rozwia_zania jak: DCOM (Distributed Common Object 
Model) - firmy Microsoft, czy CORBA (Common Request Broker Architecture) - grupy 
firm OMG (Object Managment Group). Wylaniaja. sie. obecnie dwa podstawowe standardy 
.NET i J2EE. 

Wytworzenie aplikacji wymaga opracowania modulöw, jak tez sprecyzowania 
zaleznosci pomie_dzy nimi, a pozostafymi komponentami systemu. Zatem metody projekto- 
wania sieciowych aplikacji informatycznych be.da. ci^gle modyfikowane. Przesledzimy to 
na przykladzie rozwoju aplikacji ekstranetowych. Przyjmuje sie., ze juz niedhigo wiejkszoäc 
zadan zwia_zanych z przesylaniem i przetwarzaniem informacji, zarowno wewnata 
przedsiebiorstw, jak i na zewnafrz be.dzie skomputeryzowana i usieciowiona. Mozliwe sa. 
wtedy trzy rozwia_zania: 
1. Korzystanie z Internetu, ktöry stosujac odpowiednie standardy zapewnia globalny 

doste.p i wysoka. niezawodnosc funkcjonowania. 
2. Korzystanie z intranetu, ktöry usprawnia wewne.trzna. komunikacje. w calej firmie, 

dostarcza odpowiedniego bezpieczenstwa oraz umozliwia dalsza. integracje. systemow. 
3. Korzystanie z ekstranetöw, ktöre umozliwiaja. wykreowanie globalnego rynku, na 

ktorym odpowiednie transakcje biznesowe zaangazuja. wiele röznych firm - cze_sto 
rozlokowanych w odlegfych geograficznie i ekonomicznie regionach. 
Zaklada sie., ze firmy wykorzystuja.ce technologie. intranetöw, udoste.pniaja^ jedno- 

czesnie swoim bliskim partnerom biznesowym okreslone informacje, aplikacje i ushigi. 
Dziejci temu intranety w ewolucyjny sposöb przeksztalcaj a. sie. w ekstranety, ktöre z kolei 
staja. sie. obecnie glowna. platforma. handlu elektronicznego. To z kolei bqdzie stymulowalo 
rozwoj nowych aplikacji oraz narzqdzi do ich rozwoju (np. wirtualnych magazynöw, czy 
usrug katalogowych). Na rys. 6 przedstawiono koncepcje. rozwoju aplikacji ekstranetowych 
w najblizszych latach. 
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Przyszle systemy informatyczne beda. umozliwialy uzytkownikowi doste.p do wy- 
maganej przez niego informacji, bez wzgledu na to, kiedy zgiosi takie zadanie, badz gdzie 
aktualnie przebywa. Przykladem tego kierunku rozwoju sajzw. wirtualne systemy sieciowe 
VNC (Virtual Computer Networks). Komputery sieciowe (NC) to tanie urzadzenia 
zapewniaja.ce prosty dostejp do zdecentralizowanych zasoböw sieci. Pracuja. one jako 
klienci i odwohija. sie. do znacznie mocniejszych (w sensie wydajnosci) komputeröw- 
serweröw oferujacych wykonanie programöw, przechowywanie danych i wyniköw zgod- 
nie z wymaganiami uzytkownika. Wirtualne systemy sieciowe sa_ rozszerzona. koncepcja. 
polegaja.ca. na tym, ze serwery wykonuja. nie tylko aplikacje, ale takze kreuja. cale 
srodowisko uzytkownika, ktöre jest dostqpne poprzez Internet i wykorzystuja. symulatory 
prostych komputeröw sieciowych. W przeciwienstwie do klasycznego Internetu, ktöry 
zapewnia uzytkownikowi dostqp do zasoböw umieszczonych w dowolnym miejscu na 
swiecie, z jego domowego srodowiska obliczeniowego, wirtualne systemy sieciowe 
zapewnia. dostqp do dowolnych zasoböw z dowolnego punktu w swiecie. Tak wie.c VNC 
umozliwi „przenosne" obliczenia bez wymogu zabierania ze soba. wlasnych urza.dzen 
(komputeröw biurowych), co wiqcej, pojawi siq mozliwosc dostQpu do wlasnego Srodo- 
wiska z wielu miejsc jednoczesnie - co bedzie bezposrednio wspierac pewne przydatne 
formy wspölpracy. 

Wymagania 
funkcjonalne 

wysoki 

duzi 

srcdni 

male- -^ 

niskie 
l(T$/rok 10" $/rok 107$/rok 

typ 
organizacji/koszty 

Rys. 6. Rozwöj aplikacji ekstranetowych w latach 1998 - 2002 

Znamienny jest tez dalszy rozwöj systemöw multimedialnych, ktöiy wraz z postejem 
technologicznym (elektroniki, optyki, genetyki) spowoduje nie tylko zwiqkszenie szyb- 
kosci transmisji infonnacji (od 1 Gb/s w 1990 roku do co najmniej 100 Gb/s w 2010 roku) 
i szybkoäci jej przetwarzania, ale röwniez zmieni same sposoby przetwarzana - w kierunku 
przetwarzania zespolowego (collaborative computing), w ktörym zdecydowana. rolq odgry- 
wac bedzie nie tylko nagromadzona wiedza, ale i mechanizmy jej wyszukiwania, a nastqp- 
nie odpowiednie wnioskowanie. Przykladem takiego podejscia moze byc wspölpraca przy 
budowie miQdzynarodowej stacji kosmicznej (ISS - International Space Station), ktörej 
zadania rozlozone na 25 lat dotyczyc maja.: badania kosmosu, zapewnienia miejsca 
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„tranzytowego" podrözy na Marsa, przewidywania klimatu, itp. W tym celu planuje sie. 
rozwöj inteligentnego srodowiska ISE (Inteligent Synthesis Environment), ktörego zada- 
niem be_dzie „powiazanie" naukowcöw, zespolöw projektowych, producentöw, dostawcöw 
i konsultantöw, nie tylko w celu opracowania tak zlozonego systemu, ale rowniez w celu 
ustalania jego röznych misji. To z kolei stworzy nie tylko nowe modele przetwarzania 
zespolowego, ale rowniez modele zanurzania obliczen (immersive), a takze systemy 
zarzadzania wiedza.. 

5. ZAKONCZENIE 

Konwergencja i synergia doprowadzify do rozwoju szerokiego wachlarza ushig i apli- 
kacji informacyjnych, bardzo istotnych dla funkcjonowania gospodarki i zycia spolecznego. 
Obecnie, z ushig takich korzysta od okolo 15% - w krajach rozwinie_tych do okolo 45% - 
w krajach wysoko rozwinie_tych - spoteczenstw tych krajöw. Rodzi sie. jednak pytanie, 
w jaki sposöb rozwöj aplikacji informatycznych i poprawa jakosci ushig wpfynie na 
poziom zycia spoleczehstwa, i czy szeroka globalizacja i unifikacja systemöw i ushig 
bqdzie prowadzila do zatarcia röznic i cech specyficznych wielu spoleczenstw. Pytanie to 
pozostaje jeszcze bez odpowiedzi, choc pojawia sie. zarowno wiele glosöw pozytywnych, 
wychwalaja_cych poste.p technologiczny, jak tez sporo glosow krytycznych, sygnalizuja_cych 
mozliwe zagrozenia (problemy bezpieczenstwa, izolacji jednostek, itp.). Jest to sygnal, ze 
konwergencja i synergia rozszerzaja. swoje oddziarywanie i kreuja. nowe poje.cia z pogra- 
nicza techniki i humanistyki, ktöre bqda. decydowaly o obliczu swiata cyfrowego i jakosci 
zycia - tworza^cego siq spoteczenstwa informacyjnego. Przyjmuje sie. przy tym, jako sprawq 
bezdyskusyjnaj iz rola i miejsce cziowieka w takim swiecie powinny pozostac niezmie- 
nione - tzn. czlowiek powinien zajmowac najwazniejsze, centralne miejsce. To z mysla. 
o czlowieku i jego roznorodnych potrzebach nalezy rozwijac swiat cyfrowy, korzystaja.c 
z ogolnie dostejmych dobrodziejstw techniki. W konsekwencji konwergencja i synergia 
powinny podlegac „filtrowaniu", by funkcjonowanie spoleczenstwa informacyjnego nie 
bylo kojarzone z epokq. marzen o „szklanych domach". W tym celu rozsa_dne jest tez 
tworzenie interdyscyplinarnych zespolöw badawczych, podejmuj a^cych siq rozwia.zywania 
istotnych problemow oraz efektywnie i skutecznie wykorzystuj a.cych mozliwosci kon- 
wergencji i synergii. 
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SYNERGY AND CONVERGENCY STIMULATING FORCES FOR 
DEVELOPMENT OF MODERN INFORMATION TECHNOLOGY 

Summary 

Electronics, telecommunications and informatics are disciplines of science and technique that strongly 
interacting with each other introduce new values (synergy) and create a common universal vision of a 
digital world (convergency and globalisation). The paper presents a survey of current and future 
researches and implementation problems strictly connected with information technology. 
Achievements and development directions of modern electronics are given. Their impact on progress 
in telecommunications and computer science is also presented. Tendencies observed in 
telecommunications, including aspects of convergency of networking technologies and services are 
described. The paper also presents analysis of new effective computing models and architectures 
software products and information oriented services showing the essential synergy aspects arising in 
the digital word. 
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FRAUDULENT CONSUMER BEHAVIOR ANALYSIS AND 
DETECTION FOR UTILITY COMPANIES 

Abstract 

Fraudulent or negligent behavior of consumers of Utility Companies (UC) results important financial 
losses. Therefore virtually all such companies have departments carrying out regular consumer 
control based on lists of hypothesized fraudulent customers (LHFC). These lists are created using 
expert knowledge accumulated by the company personnel during long years of experience and 
statistical analysis of previously detected frauds and consumer databases. Completeness and high hit 
rate is required in the case of LHFCs in order to maximize efficiency and to minimize cost. This 
paper describes a methodology followed in a project conducted jointly with a Hungarian UC aiming 
to produce LHFCs for "huge" consumers. 

1. INTRODUCTION 

Large public utility companies (UC) in the Central and Eastern European region spend 
considerable amount of money in order to detect fraudulent or negligent (i.e. not 
intentionally fraudulent) consumers. The same companies maintain large electronic 
databases, primarily for invoicing purposes, with various consumption specific data and 
some records of previously discovered fraudulent or negligent cases. In general, the 
detection of a fraudulent consumer makes necessary the control of a large number of decent 
clients, lowering the mutual thrust, the prestige of the company, and the control efficiency. 

It is a straightforward idea to try to use the information provided by the discovered 
cases in order to create a general profile of a fraudulent consumer and to try to mach this 
profile with the clients' behavior encoded in the database. This would result higher hit rate 
among controlled consumers and would decrease the unit cost of a successful detection of 
frauds. 

Our department conducts a joint project with a Hungarian UC. First, we had to study 
the possibility to use existing databases to identify potentially fraudulent consumers, and 
then such consumers had to be selected for control. The fraudulent behavior profile was 
constructed based on human expert knowledge provided by company employees, and using 
the data of previously discovered and proven fraudulent cases, if appropriate. 
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The profile itself consists mainly of hypotheses on a selected set of consumer attributes 
and their values. Then these values are fitted with the corresponding attributes of each 
client in the consumer database and clients with the closest value sets are selected for 
control. 

The systematic control of the selected consumers based on simple profiling 
assumptions has shown a higher hit rate compared to the case of arbitrary selected clients 
even if one uses the existing attribute sets of the database. A detailed study may also shown 
that some additional attributes not present in the database for the moment would result even 
higher hit rate. (Recall however that the set of additional attributes is limited by the 
legislation on protection of personal information). Our future cooperation with the 
company aims the expansion of the studies to other services and consumer populations, 
which allow us to test the service specificity of the already obtained profiles. 

The remaining part of the paper is organized as follows. The next section gives the 
main steps of the methodology we follow during the realization of our project. Section 3 
describes the database and Section 4 deals with the profile modeling issues. The current 
results of the project are described in Section 5 preceding some concluding remarks given 
in the Conclusions. 

In this paper, we concentrate on consumers who are not individuals but private or 
public companies and institutions. Let us remark that any topic dealing with the legislation 
related to UCs and the ways of the pursuit of fraudulent consumers on court are beyond the 
scope of this paper. 

2. METHODOLOGY OVERWIEV 

Let us give the main phases of our study. Depending on the UC and in particular on its 
infrastructure, some steps may require different amount of work. 
1. Data replication. This step consists of the replication of the databases available at the 

UC. Some companies may have several databases for several invoice systems (some of 
them being quite outdated) which are different for one geographic region to another or 
for one consumer group to another. The data is replicated in a single unified relational 
database, which can be queried using SQL (e.g. Oracle, MS Access, etc.). The 
replicated database has to be kept up to date, which needs its regular maintenance. 

2. Data consistency check. The consistency of the unified database is checked. Actually, 
the data consistency requirements are translated into internal logical rules of the 
database, e.g. all consumers must have registered meter(s); all consumption invoice 
record must have an associated meter reading record; no meter reading record can be 
associated to a consumer waiting to be connected, etc. These checks can be realized by 
more or less complicated but standard SQL queries and also allow to verify the 
performance of the database maintenance personnel or that of the contractor if this 
activity is outsourced by the UC. 

3. Model creation. The model aims to profile fraudulent consumers and serves as a basis 
for the generation of list of hypothesized fraudulent customers (LHFC). This is an 
iterative process, see also the related Section for details. 

4. LHFC generation. The raw source for the list generation is the result of one or more 
queries in the replicated database such that the query checks the fit of all consumers 
against the profile of the virtual fraudulent consumer. Some post-processing of these 
results is needed in order to optimize control costs (e.g. sorting based on geographic 
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locations and metering type since the manipulation of some high tension meters 
requires special equipment and staff). 

5. Physical control of the previously selected customers. 
6. Hit rate evaluation. The hit rate is defined as the ratio (in percentages) of the detected 

frauds w.r.t. the total number of consumers on the LHFC. 
Besides hit rate evaluation, UC companies are also interested in indicators like the 

infection rate (w.r.t. a geographical region or a specific group of consumers). The general 
infection rate (GIR) is the ratio (in percentages) between the number of fraudulent 
consumers and the total number of consumers of the UC. The GIR can be estimated by 
controlling an arbitrary selected set of consumers or can be determined exactly by 
exhaustive control where the hit rate equals the GIR. 

A good evaluation of the hit rate (in percentages) of a LHFC is provided by its 
comparison to the GIR. If the hit rate of the LHFC is larger than the GIR, the profile used 
to generate the list is based on relevant hypotheses and quantitative model. If the hit rate is 
close to the GIR, the profile or the database is useless, since they contain no relevant 
information about the behavior of fraudulent consumers. 

The following personnel were involved in the different phases of our study. 
1. Human Expert: he or she holds possession of practical and/or theoretical knowledge 

about the problem domain. These experts are employees of the UC working for the 
fraud detection department and having long years of experiences. They are the main 
source of the human knowledge incorporated into the model. 

2. Statistician: skilled in the classical statistical methods of data analysis. He or she 
participates in the model creation. 

3. Knowledge Engineer: proficient in the creation of knowledge based probabilistic 
model (see Section 4.1). 

4. Database engineer: he or she manages the database replication and runs queries. 
5. Technicians: personnel carrying out the controls on the field. This activity may need 

special training for a given group of consumers (special tension level and meter types) 
or may be also outsourced. 

3. DATABASE 

The replicated UC consumer database is a relational database and hence consists of a 
set of tables. One table contains records of all consumers with their ID (primary key), 
name, legal settlement, consumer state (active, cancelled, waiting for connection, etc.), 
starting date of the utility service, tariff code, and for some cases, the company status (Inc, 
Ltd., etc.). A separate table contains records of meters and meter readings. More than one 
meter can be associated to one consumer. Invoices are also in a separate table and are 
created based on the meter readings and tariffs applied to the client. The relationships 
among tables are given in Figure 1. 

It is worth to note that some tables change less frequently than others do. Typically, 
meter readings occur every month and invoices are sent to clients accordingly. This part of 
the database is considered to be dynamic. The table of consumers changes when new 
clients are coming and old clients are leaving. Immediate control of new clients is not 
desirable from a commercial point of view, therefore a less frequent update of this table can 
be envisaged and this table is considered as the static part of the database. 
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The database contains also records of previously detected fraudulent on negligent 
behavior on behalf of the consumer (not shown in Figure 1). The associated table contains 
records of consumers including the nature of fraud, cost, detection date, etc. 

In the sequel, the fields (or columns) in the tables of the database are also referred to as 
variables, denoted by Vt. The domain of the variable V-, is given by Vj. These variables get 
values for a given record, i.e. for a given consumer, meter, invoice or fraud. 

mammm zxmmmmm 
j Consumer ID 
i Consumer state           | 
| Reading strategy 

Tariff code 
i-: Name                          ■; 

City                          \ 
1 Street 

ZIP Code 
i Company status           ij 
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Meter type                         | 
Meter state                        |! ] 
Multiplier                            |:' 
Reading date                     |l; 
Maximal contracted power   S. 
Reading period                   ;j! 

\      ■    \ 
\pa 

''...'.            '    ''■" 

Consumer ID                     jj} 
Invoice type                       | - 
Invoice date                       if 
IsCancelled 
Net Sum                             |' 

Fig. 1. Relationships among tables in database 

4. MODELING 

The objective of the modeling is to find an abstract representation of the information 
coded in the database and that of the human knowledge accumulated as experience in the 
minds of UC employees. 

Deterministic and probabilistic representations can be both considered. For 
deterministic representations, the model encodes a mapping or classification 

M    :fVi;V2;...;Vngäi   F, (4.1) 

where F is a Boolean variable determining weather the given values of attributes represent 
a potentially fraudulent behavior or not, and M is the mapping defining the fraudulent 
behavior profile. Different types of "universal" approximators can be used to realize the 
mapping M, such as neural networks, fuzzy mappings, etc. Recall that neural networks 
have been already widely used to detect fraudulent financial transactions [1,2,3]. 

Another possibility is to use probabilistic models such that all variables are aleatory 
variables and each record in the database is a realization of these variables. Then the model 
is given by the joint probability distribution function (PDF) over all variables as 

P   :fVi;V2;...;Vn;Fgä!     p;l]. (4.2) 

Taking the marginal density function by fixing the values of VUV2,...,V„, one gets the 
probability of fraud for a given consumer, based on the model encoded by P. Note that the 
mapping P can be also realized by a "universal" approximator. 
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In both cases, the major issue is to fit the mappings P and M with data available in the 
database and in form of human knowledge. A drawback of the neural networks is that they 
are unsuitable to incorporate human knowledge intuitively, therefore we opted for another 
approximator, the Bayesian network. 

4.1. Bayesian Networks 

The background we use to construct knowledge based expert systems for the consumer 
modeling applications with uncertainty is provided by the theory of Bayesian networks [4]. 
These networks are used to model a given problem domain by means of a joint PDF over a 
set of probabilistic variables as given by (4.2). 

Since these networks have a well-interpretable graphical (qualitative) component and a 
numerical (quantitative) component, they suit the cases where the existing knowledge in 
the domain comes partly from human experts and partly from databases. In fact, human 
expert knowledge can be coded using mainly the graphical component, whereas data 
extracted from databases are used to train the quantitative component. 

Definition [Bayesian networks]: A Bayesian network over a set of variables 
U = {V^, V2,..., Vn }' consists of a graphical and a quantifying component: 

1. Graphical component: directed acyclic graph: G. Each node in the graph represents a 
variable in U. The set of parents of a variable V (i.e. the nodes from which there is an 
arc pointing to V) is denoted by nv . 

2. Quantifying component: each variable V in U (i.e. each node in G) is quantified with a 
conditional probability distribution function denoted by P{V\nv). 

The Bayesian network encodes a joint PDF over U: P(U) = TT"_ P(V,- ray ). 

Suppose now that for some variables of the network we are able to obtain either their 
deterministic value or their distribution and we wish to calculate the distribution of a given 
query variable Vq (e.g. F) knowing the evidences, i.e. PQ/q\E), where E c U is the set of 

evidence variables. This is called inference and corresponds to the 
p(y<,\v= EIT-i^lv (4-3) 

y\(v,i 

marginalization where all V e E is replaced by the values corresponding to the evidence. 
The resulting probability distribution combines the expert knowledge encoded in the 
network and the collected evidence. 

The use of (4.3) in the inference would mean the marginalisation for all values of all 
variables other than the query variable and the hard evidence variables in E. This would 
lead to high computational cost. Therefore the marginalization is carried out in a secondary 
structure called tree of clusters using the so called Probability Propagation in Tree of 
Clusters (PPTC) algorithm [5]. Roughly speaking, cluster trees are undirected, acyclic 
graphs whose nodes are clusters containing sets of the nodes from the original network. 
The rules of transformations leading from the original Bayesian network to a cluster tree 
ensure that both entities correspond to the same joint PDF. 

1 The set of variable may comprise F 
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4.2. Model creation steps 

A major problem in our project was that a relatively small number of discovered 
fraudulent cases were available, hence the reliability of the data on which the fitting is 
based is limited. Recall that the controlled but honest consumer data would be also useful 
to train the Bayesian network. 

Therefore we opted first to create test control lists (small LHFCs) for two reasons: a. to 
test hypotheses based on discussions with UC employees; b. to have more fraudulent cases 
for model fitting. Recall that the first objective aims to obtain qualitative information to 
create the graphical component and the second one helps to determine qualitatively the 
conditional PDFs associated to the nodes of the Bayesian network. This modeling 
procedure results an iteration of steps as illustrated in Figure 2. 

Control and result 
evaluation 

Bayesian network 

\   ® 

®     ^ 

LHFC generation 
from database 

( 

Result integrationL^^ 
in the model   ^"""^ 

Hypotheses 
creation J 

Consultation 
of UC employees 

Fig.2. Iterative modeling 

As an example, let us present an iteration aiming to study the dependence of the fraud 
rate on the company status and on the average net sum of invoices. Figure 3 shows the 
distribution of the yearly invoice net sum among consumers of the UC having Ltd. status. 

A LHFC of 200 consumers is created selecting companies around the average yearly 
consumption value. All companies on the list are controlled by UC technicians. The 
obtained hit rate was 5.2%, which is considerably greater than the GIR estimated to be 
around 1%. It follows that the company status and the net sum of yearly invoices are to be 
included as variables in the Bayesian network. Note that approximately 2000 consumers 
were controlled in order to test different hypotheses. 

5. CURRENT RESULTS 

Currently, we finished the iterative modeling phase for the companies and for the 
institutional consumers. We got sufficient number or discovered fraudulent cases to carry 
out the training of the Bayesian network. Recall that the net sum, which is now estimated to 
flow onto the accounts of the UC due to the discovered frauds largely, overwhelms the cost 
of the whole project itself. 

An initial phase is also started to obtain similar fraudulent behavior profile for 
individual consumers. The main difference w.r.t. company and institutional consumers is 
that the invoicing system is more complicated (trimestrial and yearly payments are 
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allowed) and the number of consumers is considerably higher. It follows that the LHFCs 
used to check working hypotheses in the iterative modeling process described in the 
previous section must contain more consumers in order to obtain statistically relevant data 
which means a higher cost for the model creation. 
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Fig.3. Invoice net sum distribution of Ltd.-s in the database 

6. CONCLUSIONS 

The paper discussed our project conducted to model fraudulent consumer behavior 
among clients of UCs. The profile can be represented by a Bayesian network which can be 
constructed and trained using iterative hypotheses testing based on human expert 
knowledge and statistical analysis of data available from replicated and unified UC 
databases. 

A major issue remains to decide weather the variables present in the UC databases are 
sufficient to establish models generating LHFCs with high hit rate (i.e. at least higher than 
LHFCs produced using a single hypothesis). The study of this question needs future 
research work. 
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ANALIZA I WYKRYWANIE NIEWLASCIWYCH ZACHOWAN 
KONSUMENCKICH W SEKTORZE PRZEDSIEJBIORSTW 

SWIADCZACYCH USLUGIPUBLICZNE 

Streszczenie 

Celowo niewlasciwe lub niepozadane zachowania konsumenckie w sektorze przedsiebiorstw 
swiadcza.cych ushigi publiczne powoduja. w efekcie znaczne wymierne straty finansowe. Dlatego tez 
nature rzeczy przedsiebiorstwa sektora publicznego posiadaja. wydzielone oddzialy dla przeprowa- 
dzania regularnych kontroli zachowan konsumenckich w oparciu o szczegölowo opracowane hsty 
klientöw, ktörzy potencjalnie moga. zachowywac sie. celowo niewlasciwie. Listy takie tworzone sa. 
w oparciu o wiedze. expercka. zbierana. przez pracowniköw tych przedsiebiorstw w wieloletnim 
okresie czasu i poparte sa. analiza. statystyczna. przypadköw wykrytych juz niewlasciwych zachowan 
w przeszlosci oraz analiza, baz danych konsumentöw. Wysoki stopien wykrywania niewlasciwych 
zachowan jest bardzo pozadany ze wzgle.du na mozliwosci uniknieria zbe.dnych kosztöw, a co za tym 
idzie zwiekszenia efektywnosci przedsiebiorstwa. Artykul przedstawia metodologie. wykrywania 
konsumentöw, ktörzy potencjalnie moga. wykazywaö niewlasciwe zachowania. Metodologia rozwi- 
niete zostala w formie praktycznego projektu aktualnie prowadzonego wraz z we.gierskimi przedsie.- 
biorstwami uzytecznosci publicznej w celu detekcji tych potencjalnie niewlasciwie zachowuja.cych 
sie. konsumentöw, ktörzy powoduja. najwiejcsze straty. 
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THE CONCEPT OF SMART AND SECURE LABORATORY 

Summary 

In the globalisation age, there is a necessity for development of structures providing solutions to 
problems which humanity faces. Academic institutions should adjust to the new situation and co- 
operate at the much higher level than before. Such co-operation, either bilateral or multilateral, should 
involve partners from both government and industry. This is because of the importance of finances, 
law, and technology as well the urgency to cope with global crises. Relationship between Poland and 
the United States is becoming of a growing importance because, due to new geopolitical 
circumstances, Poland is emerging as a new strategic partner for the United States in Europe. This 
situation provides new opportunities for co-operation among American and Polish academia. 

1. INTRODUCTION 

Globalisation and the American-Polish relationship call for a new framework for the 
co-operation between the Gdansk University of Technology, Poland [1] and the University 
of New Hampshire, USA [2]. It should be noted that such informal co-operation between 
the two institutions has been existing for 20 years and included mutual visits, seminars, 
student exchanges, etc. 

1.1. Mission 

It is proposed to establish a virtual organisation between the Gdansk University of 
Technology and the University of New Hampshire with focuses on: 

• identification and solutions for critical problems concerning homeland security, 
particularly terrorism and health threats; 

• identification and solutions for critical problems concerning public safety; 
• identification of network of partners from government and industry to address 

challenges in homeland security and public safety and to establish a multifaceted 
team for problem solving; 
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• rapid prototyping and dissemination of technological solutions to be verified in lab 
and field environments and, in a case of success, to be deployed as quickly as 
possible; 

• new American-Polish companies established through incubation and commercial 
parks initiatives. 

In general, the above objectives are technology transfer and knowledge technology 
transfer focused on homeland security and public safety issues. 

1.2. Infrastructure 

The organisational structure of the international virtual organisation is presented in 
figure 1. 

Executive 
Committee Advising 

Committee 
-+ «— Sponsors 

Fig. 1. Organisational structure of the international virtual organisation 

It should be noted that even though the nucleus of the organisation is represented by 
the two academic institutions, other academic organisations, regardless of their origin and 
providing that they comply with the spirit and bylaws of this organisation, are welcome to 
join. Proposed organisation is organic in nature, i.e. new projects and new ideas will be 
evaluated and considered. The current focus is in the area of the homeland security and 
public safety technologies. 

2. PROJECT PROPOSITION 

A key component of the proposed project is to establish a smart and secure research 
laboratory (S2Lab). The smartness would entail heterogeneous networks of experimental 
and non-experimental sensors for a multiplicity of detection: fire, structure fatigue, 
earthquake, hazardous material spills, anthrax, small pox, etc. The security will entail the 
creation of denial area around the lab, monitoring systems, and the establishment of 
autonomous computer networks for emulating a hostile environments for hacking and virus 
defences. The lab would serve as educational ground for students working on security 
engineering project. As part of education, the students may study and design partial 
subsystems for a smart and secure research laboratory. The inadequacy of current research 
facilities from a security standpoint is generally well known. A laboratory of this new type 
requires multidisciplinary effort, for example electrical engineering students may design 
and implement VLSI crypto devices, biometrics, and sensors; computer science students 
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may address the issue of viruses and network security; chemical engineering students 
investigate technologies discouraging unauthorised persons from entering the research lab 
area; mechanical engineering students could design mechanical systems of such laboratory; 
civil engineering students could investigated the robustness of the laboratory against 
natural e.g. earthquake and man-made disasters e.g. terrorist attack. 

Fig. 2. Stationary part of the smart and secure laboratory 

The proposed lab has several distinctive zones (figure 2): 
The Denial Zone - the area surrounding the building or its section with a limited 

access. Students from all departments are encouraged in participating in projects pertinent 
to this layer, but especially students from Chemical Engineering, Chemistry, and Physics. 
We are interested in innovative concepts for denial of access to or occupation of an area by 
vehicles or personnel. 

The Security Zone - this is a protective entry/exit zone, a gateway to the lab. Students 
from all disciplines are invited to participate in activities at this level. Project may involve 
biometrics, monitoring, smart cards etc. 

The Lab Layout - this level represent a physical structure of the lab. Students from 
mechanical, chemical, and civil engineering are especially encouraged to conduct design 
studies of the lab layout. 

The Smart & Secure Network - it is envisioned that walls, floors, and ceilings of the 
lab will be "smart" e.g. saturated with systems of sensors for detection of chemicals, 
vibration, shocks, temperature, weather conditions, fire, and others. Those sensors will be 
connected through either fibre optics of wireless network to allow monitoring of the lab and 
detect undesired conditions. This part of the project will be conducted in co-operation with 
industry. Especially computer science and electrical and computer engineering majors are 
encouraged to participate in designing and programming this class of networks. Another 
area with this category is a computer network that can be used as a test bed for developing 
protection against hackers, trojans, and viruses. 

The Crypto Microelectronics - specific VLSI or FPGA designs are considered at this 
level to demonstrate security concepts using the DES algorithm. Only students from the 
Department of Electrical and Computer Engineering have sufficient background to be 
involved in these designs. 



48 Piotr Brudlo 

The S2Lab itself will become a test-bed for the physical protection of a specific area. 
Students will be able to work on technologies for personal identification and verification 
(facial, voice, eye, fingerprints, etc.), combination and coding, individual tracking, etc. 

Table 1 
Scheme of the dual smart and secure research laboratory 

Gdartsk University of Technology 

Two levels 
in a brand new building 

In construction 

University of New Hampshire 

The S2Lab projects can be local or remote and involve: 
monitoring structural fatigue (buildings, bridges, roads), 
monitoring the environment inside and outside buildings, 
determining energy efficiency, 
detecting pollutants and harmful chemicals, 
authenticating and tracking individuals or vehicles, 
anti-tampering techniques, 
computer/network security, 
etc. 

Topics 
homeland security - detection - prevention - rapid response, 
environmental monitoring, - air/water quality - energy efficiency, 
security - physical - web/DB - information systems, 
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smart highways - road conditions - classification of vehicles, 
structures - smart walls - bridge monitoring - building monitoring, 
anti tampering - cargo containers - airport baggage - food chain area denial - 
people - vehicles. 

Student   /       Academia       \      Society 

Fig. 3. Circles of interest for the smart and secure laboratory 

The smart and secure laboratory will provide students with: 
• multidisciplinary education, 
• a chance to solve real world problems e.g. homeland security, 
• a chance to work with industry and government. 

The university with: 
• state-of-the-art test-bed and learning facility, 
• a showcase for a new "smart building" paradigm. 

3. S2LAB - A CENTRE OF EXCELLENCE 

Centres of excellence are units or organisational structures involved in scientific 
research and the development of high technology at a world level in terms of measurable 
scientific effects (including training activity). 

These centres serve as hubs for teams of scientists with outstanding achievements who 
co-operate in the areas of common interest and of large significance for national 
economies. This role supports the innovative activity of the centre and boosts the 
promotion of research, technology and products at home and abroad. 

Researchers working in the centres of excellence focus on strategic problems, using 
the scientific infrastructure of several institutions collaborating under one scientific and 
organisational management, while preserving a relatively high degree of autonomy. 

In their programmes, centres of excellence do not set out to create new research 
institutions but rather to become a certain kind of "laboratories" co-operating actively with 
the industry and other research users. Centres of excellence should implement projects in 
fundamental research, as well as search for specific innovative applications. The size of the 
team and the available research infrastructure have to be sufficient to complete the 
scheduled work. 
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4. CONCLUSIONS 

Security is probably the most important issue facing the humanity today. Despite 
geopolitical distance between Poland and the United States, there exists a remarkable 
amount of similarities in this field. In both countries, scientists and researches may and 
should contribute to the increase of security level by developing new technologies and 
relevant applications. It is proposed to develop an open-ended multidisciplinary co- 
operation scheme between the Gdansk University of Technology and the University of 
New Hampshire in security engineering. It is proposed to establish a virtual security 
engineering laboratory at both sites that may serve as a test bed for new technologies before 
they are implemented in the field. 
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WIRTUALNE LABORATORIUM BEZPIECZENSTWA 

Streszczenie 

W chwili obecnej, w erze globalizacji istnieje niezbe_dna koniecznosc rozwoju Struktur gwarantu- 
jacych zapewnienie bezpieczenstwa dla zasadniczych wyzwan stawianych przed ludzkoscia.. Stad 
potrzeba uje_cia aspektu bezpieczenstwa w kategoriach globalnych. Instytucje akademickie dostoso- 
wuja. sie. w tym zakresie stosunkowo szybko i zaczynaja. wyznaczac nowe trendy oraz prowadza. 
wspolprace, z instytucjami pozaakademickimi. Tego typu kooperacja, zwykle wielostronna, wlacza 
w swoje szeregi zaröwno partneröw rza_dowych, samorzadowych, instytucjonalnych jak i przemyslo- 
wych. Spowodowane jest to istotnoscia. calosciowego ujqeia aspektöw finansowych, prawnych, 
technologicznych oraz wspölnym przezwycie.zaniem sytuacji wyjajkowych i kryzysöw. Wspölpraca 
pomie.dzy Polska i USA w tym zakresie w chwili aktualnej zaczyna odgrywac coraz wieksze znacze- 
nie, zaröwno z powodöw geopolitycznych, jak i z przyczyny ogromnego zaangazowania Stanow 
Zjednoczonych na obszarze strategicznego partnera w Europie Wschodniej. Sytuacja taka stworzyla 
ogromne i niepowtarzalne mozliwosci kooperacji pomie.dzy akademickimi instytucjami ze strony 
polskiej i amerykanskiej. W tym aspekcie pojawila sie. idea gle_bokiej i wieloplaszczyznowej wspol- 
pracy pomi^dzy Politechnika. Gdansk^, oraz Uniwersytetem w New Hampshire, USA. Nalezy w tym 
miejscu nadmienic staiosc wspöipracy prowadzonej pomi^dzy powyzszymi uniwersytetami od ponad 
20 lat oraz duze wzajemne osi£ignie.cia wyrazaja.ee sie. zaröwno iloscia. wspölnych projektöw 
i opracowan jak i nowatorskich rozwiazan. 
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OPARTE NA CERTYFIKATACH ATRYBUTÖW 

Streszczenie 

W referacie przedstawiono protokol dostejm do zasoböw zrealizowany przy wykorzystaniu dyna- 
micznej sieci VLAN z autoryzacji dostejm. Proces autoryzacyjny jest procedure ktöra pozwala na 
weryfikacje tozsamosci i walidacje zadania obshigi. Artykul zawiera prezentacje dzialania algorytmu 
sieci VLAN, w ktörym autoryzacja doste.pu do zasobu odbywa si? w oparciu o tzw. certyfikaty 
atrybutöw, szczegötowo zdefiniowane w zestawie standardöw X.509 - zalecanych przez ITU. Jest to 
nowatorskie rozwiazanie, ktöre moze stac sie. podstaw£i do budowy niezaleznych od platformy 
sprze_towej i programowej, rozproszonych systemöw autoryzacji dostejm do zasoböw i ushig 
w sieciach korporacyjnych. 

1. WST^P 

Wsrod implementowanych i wykorzystywanych w praktyce sieci VLAN najczqsciej 
•spotyka siQ tzw. wirtualne grupy statyczne. Sa_ one tworzone w trybie off-line przez 
administratora, ktöry przydziela wybrana. stacje. robocza. do danej grupy wirtualnej. 
Opieraja.c sie. najczeiciej na informacji o adresie stacji, ktora zawarta jest w napfywaj a.cych 
od stacji naglowkach pakietow, tworzona jest lista grup roboczych, do ktorych powinna 
nalezec dana stacja robocza. Dynamiczne grupy wirtualne umozliwiaja. zmianq liczby 
czlonköw sieci VLAN w trakcie pracy [1]. Powszechny dostej) do Interneru sprawil, ze 
gwaltownie wzroslo zapotrzebowanie na bezpieczne metody wymiany informacji oraz 
dostejm do zasobow w sieciach korporacyjnych. W dynamicznej sieci VLAN zaklada sie., 
ze zbior stacji roboczych w grupie moze sie. zmieniac w czasie. Z tego powodu algorytmy 
autoryzacji dynamicznych sieci VLAN musza. dodatkowo obslugiwac procesy dolaczania 
i odlaczania stacji od sieci. Protokoly te w stanie „ustalonym" nie wymagaj a. zadnej inter- 
wencji administratora. Przynaleznosc do wybranej, dynamicznej grupy moze zalezeö od 
typu aplikacji, ushag uruchamianych przez uzytkownika (np. ushiga poczty internetowej 
dostqpna pod okreslonym standardowo portem protokohi TCP) lub identyfikatora uzytkow- 
nika. Algorytmy bezpiecznych, dynamicznych sieci VLAN, ktöre sa_ tematem niniejszej 
pracy, stworzono na podstawie sieci z autoryzacja. doste.pu [2]. Proces autoryzacji naj- 
czQSciej oparty jest sic. na jednym z trzech kryteriöw tzn.: porcie fizycznym, regule 
logicznej lub identyfikatorze uzytkownika. Weryfikacja uzytkownika oparta o fizyczny 
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port zaklada, ze administrator definiuje wybrany port przela_cznika jako zaufany dla 
wybranej wirtualnej grupy roboczej. Na tej podstawie caly ruchu pakietöw pochodzacy 
z tego portu jest uznawany za autoryzowany. Oczywiscie to proste rozwiazania nie za- 
pewnia wymaganego poziomu bezpieczenstwa. Niedogodnosc ta_ usunieto w algorytmie 
z regula, logiczna^ w ktörym port przelacznika jest powia.zany z lista. adresöw sieciowych 
uzytkowniköw. Tylko koniunkcja portu przela_cznika z odpowiednim adresem sieciowym 
uzytkownika zapewnia poprawna. autoryzacJQ stacji roboczej. Identyfikator uzytkownika to 
kolejne kryterium, na podstawie ktörego moze byc przeprowadzony proces autoryzacji, 
bezpieczniejszy w poröwnaniu do dwöch wymienionych powyzej, autoryzacji. Stworzenie 
bezpiecznego algorytmu dynamicznej sieci VLAN jest mozliwe dopiero po zastosowaniu 
infrastruktury klucza publicznego. Przedstawienie takiego algorytmu nalezy jednak po- 
przedziö opisem znanych sposoböw organizacji dostqpu do zasoböw we wspölczesnych 
sieciach korporacyjnych. 

2. ORGANIZACJA DOSTETU DO ZASOBÖW W SIECIACH 
KORPORACYJNYCH 

Analiza dostqpnych obecnie technologii, protokolöw oraz aplikacji pozwala sformulo- 
waö wniosek, ze docelowym rozwiajzaniem w administracji zasobami sieci korporacyjnych 
pracujacych w srodowisku heterogenicznym be.da. wirtualne grupy robocze VLAN [3], 
pozwalajace na konsolidacj? uzytkowniköw maja.cych dostej: do wybranych ustug czy 
zasoböw. Zadania administratora rozproszonej sieci wykorzystujacej technologie tego typu 
polegahyby na wyborze wlasciwego typu sieci wirtualnej tzn. ustaleniu kryterium przy- 
naleznosci, stworzeniu odpowiedniej liczby grup roboczych (VLAN) la^cz^cych uzytkow- 
niköw korzystajacych z wybranego zasobu a w koncu przypisanie kont uzytkowniköw do 
sieci VLAN. W fazie projektowania struktury wirtualnych grup roboczych najczqäciej 
wykorzystuje si? dwa podejscia tzn.: model organizacyjny lub model uwzgle_dniajacy 
oferowane w sieci ustugi. Przy tworzeniu sieci VLAN wedhag ustalonego kryterium 
przynaleznosci, mozna wykorzystywac, podobnie jak w technikach przelaczania pakietöw, 
informacje z warstw la.cza danych, sieciowej, sesji czy nawet aplikacji. 

2.1. Model organizacyjny 

Organizacja przedsiebiorstw opiera sie. zazwyczaj na istnieniu pewnych grup 
funkcjonalnych (sekcje, dzialy, grupy robocze, itp.). W modelu tym kazda z grup tworzy 
swoja. siec VLAN. Centraine zasoby, takie jak np. serwer poczty, naleza. do kazdej sieci 
wirtualnej, a zatem wszyscy pracownicy maja. dostqp do wybranych zasoböw. Prawa 
dostQpu do uslug i aplikacji wykorzystywanych tylko przez wybrany grupe. pracowniköw s^ 
nadawane poprzez wlasciwa, siec VLAN. Najwazniejsza. zaleta. tego modelu jest jego 
prostota, a metoda zarzadzania bardzo przypomina wykonywane od wielu lat czynnosci 
administrowania systemami operacyjnymi tzn. np.: nadawanie praw dost^pu do pliköw 
i katalogöw poprzez grupy robocze. Wykorzystanie tego podejscia wymaga jednak zwykle, 
aby tworzone grupy wirtualne byly obiektami statycznymi tzn. twörzonymi i modyfiko- 
wanymi tylko przez administratora. Projekt sieci wykorzystujacej takie rozwiajzanie 
przedstawiono na rysunku 1. 
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Rys. 1. Tworzenie sieci wirtualnych w oparciu o model organizacyjny 

2.2 Model organizacyjny uvvzgledniajqcy uslugi oferowane w sieci 

PodejScie uwzgledniajace dostepne w sieci uslugi, wymaga przedstawienia sieci 
komputerowej widzianej od strony pojedynczego uzytkownika. Dla kazdej aplikacji lub 
ushigi sieciowej tworzona jest oddzielna siec VLAN, do ktörej, w zaleznos"ci od potrzeb 
i uprawnien, dynamicznie podlaczaja. siej uzytkownicy. Dla przykladu proces wysylania 
listu przy pomocy poczty elektronicznej implikowalby chwilowa^ przynaleznoSc" do sieci 
VLAN zorganizowanej „wokol" serwera poczty. Rozwiazanie wykorzystujace model uslug 
oferowanych w sieci przedstawiono na rysunku 2. Implementacja opisywanego modelu 
prowadzi jednak do stworzenia duzego zbioru sieci wirtualnych o bardzo skomplikowanej 
strukturze. Zarzadzanie takimi sieciami wirtualnymi zmniejsza, co prawda naklad pracy 
administratora, lecz wymaga implementacji w przela_cznikach skomplikowanych algoryt- 
m6w analizujacych napfywajace od uzytkownikow zadania obshigi. WydajnoSc" tego typu 
sieci - mierzona dla przykladu opöznieniem w dostepie do zasobu - bedzie na pewno 
nizsza niz „statycznych" sieci VLAN. Giöwna^ zaletq. implementacji algorytmow opartych 
na modelu ushig jest mozliwoSc" zastosowania dynamicznych sieci VLAN. W tego typu 
podsieciach wirtualnych decyzja o przynalezno&i do wybranej domeny rozgloszeniowej 
moze zostac" pozostawiona indywidualnemu uzytkownikowi sieci. Sied komputerowa ma 
Charakter „dynamiczny", definiowany w oparciu np. o adres multicastowy IP, na podstawie 
ktorego kazda stacja ma mozliwoSc" wyboru dowolnego kanahi obshigi. 
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Inzynieria 

Rys.2. Tworzenie sieci wirtualnych zwiazanych z udostepnionymi uslugami i zasobami 

3. IMPLEMENTACJA CERTYFIKÄTÖW ATRYBUTÖW 
W PROTOKOLE DYNAMICZNEJ SIECI VLAN 

Zastosowanie infrastruktury klucza publicznego PKI do uwierzytelniania cztonköw 
grupy wirtualnej pozwala na stworzenie algorytmu, zgodnie z ktörym podiaczajacy sie. do 
zasobu sieciowego uzytkownik nie musi posiadac" zadnej wiedzy np. identyfikatora i hasla 
przed rozpoczetiem procedury autoryzacji. Jedynym wymaganiem jest wyposazenie 
wszystkich uzytkowniköw oraz rozproszonych komponentöw protokohi VLAN, tzn. agen- 
töw i serweröw autoryzacyjnych, w aktywne certyfikaty zgodne ze standardem X.509 [4]. 
W prezentowanym protokole certyfikaty te s^ wykorzystywane do weryfikacji tozsamoSci 
osoby zglaszajacej zadanie obshigi. Proces taki rozpoczyna komponent protokohi okreslany 
mianem klienta autoryzacyjnego zainstalowany w stacji roboczej klienta. Weryfikacja 
tozsamoSci nalezy do najwazniejszych zadan agenta autoryzacyjnego zaimplementowanego 
np. w przelaczniku sieciowym, ktöry komunikuje si? z klientem. Napfywajace od klienta 
za_danie obshigi zawiera certyfikat klucza publicznego CKP nowego uzytkownika. Jednym 
z pierwszych zadan agenta jest sprawdzenie statusu otrzymanego certyfikatu CKP w opar- 
ciu o publikowane przez Centrum Autoryzacji, ktöre wystawHo certyfikat, listy certyfika- 
töw uniewaznionych CRL lub przy uzyciu protok9lu OCSP (ang. On-line Certyficate 
Status Protocol). Po wykonaniu weryfikacji statusu certyfikatu agent generuje klucz sesji 
oraz hasio, ktöre zostaje zaszyfrowane kluczem publicznym posiadacza certyfikatu (klucz 
ten jest cz?scia. przesylanej struktury certyfikatu). Tylko osoba posiadajaxy komplementar- 
ny klucz prywatny bedzie mogla zdekodowad wiadomoäc' i przeslad do agenta ustalone 
hasio zaszyfrowane kluczem sesji. Fakt otrzymania poprawnego hasla i klucza sesji jest 
röwnowazna z weryfikacja. tozsamoSci uzytkownika. Wykorzystanie mechanizmöw PKI 
zostalo   ze   wzgl?d6w  wydajnoSciowych   ograniczone   do   bezpiecznego   przekazania 
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symetrycznych kluczy sesyjnych. Dalszy wzrost poziomu bezpieczenstwa przesylanych w 
grupie danych mozna osia_gna,c okresowo wymieniajac klucze sesji. Tak skonstruowany 
algorytm umozliwia tworzenie dynamicznych wirtualnych grup roboczych, ktore dzieki 
wykorzystaniu szyfrowania z kluczami symetrycznymi moga. poufnie wymieniac infor- 
macje w sieci korporacyjnej. Dla poprawnego dzialania protokolu nalezy jeszcze zdefinio- 
wac listq uzytkownikow, ktorzy moga. bye czionkami wybranej grupy wirtualnej. Taki 
zbior informacji musi posiadac kazdy agent. Przy tworzeniu duzych sieci VLAN jest to 
klopotliwe pod wzglqdem administracyjnym oraz oslabia bezpieczenstwo protokohi. 
Udany atak na dowolnego agenta w sieci umozliwia nieautoryzowany dostqp do wszyst- 
kich zasobow sieci. Ponadto powstaje takze problem czasowego doste.pu do zasobu lub 
czlonkostwa w grupie wirtualnej np. na czas wybranej wiedeokonferencji. 

Wykorzystanie dodatkowych p61 struktury certyfikatu klucza publicznego do okresle- 
nia listy zasobow i ushig sieci dostejmych dla jego posiadacza nie jest zalecanym 
rozwiazaniem. Kazda zmiana liczby lub nazwy zasobu skutkowalaby uniewaznieniem cer- 
tyfikatu, a zgodnie ze stosowanymi przez Centra Certyfikacji politykami bezpieczenstwa, 
wystawienie nowego certyfikatu wymaga osobistej weryfikacji posiadacza na podstawie 
innych dokumentow tozsamosci. Bardzo wiele korporacji z przyczyn ekonomicznych nie 
posiada wlasnych centrow emitujacych certyfikaty klucza publicznego, a korzysta z ze- 
wnetanych w formie oustsourcing'u, umozliwiajac jednoczesnie korzystanie z certyfika- 
t6w poza intranetem. 

Opisane powyzej zadania sa. czasami okreslane jako system zarza^dzania przywilejami 
w sieci PMS (ang. Privilege Managenemnt System) [5], ktore mozliwe sa. dziqki rozszerze- 
niom standardu X.509 o tzw. certyfikaty atrybutu. Obecne trwaja. dopiero wstQpne prace 
standaryzacyjne nad certyfikatami warunkuja^cymi dostej) do zasobu sieci (ang. use 
condition certyficate). Do czasu ich opublikowania systemy PMS oparte sa_na certyfikatach 
atrybutu. W przeciwienstwie do Centrow Certyfikacji Klucza publicznego, certyfikaty 
atrybutu sq. wydawane przez Urzqdy Atrybutu, ktore sa. najcze.sciej wewnettzna. ushiga. 
w sieci korporacyjnej. Certyfikat atrybutu jest struktura. zawieraja.ca_ na poczatim numer 
i wystawcq certyfikatu klucza publicznego, ktore sa. referencja. do struktury certyfikatu 
klucza publicznego, a nastejmie pozostale pola okreslaja.ee nazwy oraz lokalizacje ushig 
i zasobow, do ktorych posiadac certyfikatu atrybutu ma dostejj. Przy poszczegölnych 
nazwach zasobow moze bye dodatkowo okreslony przedzial czasu, w ktorym dostej) jest 
mozliwy, tak by po uprywie czasu waznosci doste_pu dla jednego zasobu nie trzeba bylo 
uniewazniac calego certyfikatu atrybutu. Standard X.509 [6] nie okresla rozmiaru struktury 
certyfikatu atrybutu, a wiec i liczby zasobow, ktöre mozna do niego wpisac. Istotny jest 
natomiast mechanizm weryfikacji waznosci takiego certyfikatu, ktorym jest podpis elektro- 
niczny zlozony pod Struktur^ przy uzyciu klucza prywatnego, przez administratora sieci 
lub inspektora bezpieczenstwa odpowiedzialnego za polityke. doste_pu do zasobow. 

Pomimo, ze standard nie zabrania organizowania dostejm do pojedynczych pliköw 
przy uzyciu certyfikatow atrybutu nie jest to zalecane. Duzo efektywniej jest wykorzystac 
system PMS do kontroli dostqpu do ushig takich jak np.: konta pocztowe, katalogi, 
czlonkostwo w grupie wirtualnej. Certyfikaty atrybutu umozliwiaja. ponadto ustanowienie 
czasowego zaste_pstwa pomie.dzy pracownikami, co jest szczegolnie wazne w strukturze 
duzej korporacji. Wymaga to modyfikacji certyfikatu atrybutu pracownika zaste.puja.cego 
poprzez dopisanie nowych zasobow wraz z przedzialem czasu, w ktorym dostej) ma bye 
przyznany. Nie zalecane, chociaz mozliwe, jest wskazanie w certyfikacie atrybutu do- 
datkowej referencji (numer i wystawca) na certyfikat klucza publicznego pracownika 
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nieobecnego, gdyz w ten sposöb daje sie. doste_p do absolutnie wszystkich praw wlacznie 
z np. kontern pocztowym. 

Praktyczna. realizacje. systemu PMS, w oparciu o certyfikaty atrybutu, przedstawia 
rysunek 3. 

Punkt dostepu do     Centmm certyfikacji 
zasobu 

Stacja robocza 

Certyfikat klucz publicz. 
Certyfikat atrybutu 

Punkt dostepu do     Centrum Certyfikacji    Urza_d Atrybutu 
zasobu 

Stacja robocza 

Certyfikat klucz publicz. 

Rys.3. Dwie wersje realizacji dostepu do zasobu 
z wykorzystaniem certyfikatu atrybutu 

Autoryzacja dostejm do zasobu w oparciu o certyfikaty atrybutu moze byc przepro- 
wadzona dwoma sposobami. Pierwszy z nich zaktada, ze klient wraz z zadaniem obshigi 
dostepu do ushigi, zasobu podlaczenia do grupy VLAN przesyla swöj certyfikat klucza 
publicznego oraz certyfikat atrybutu. Poczaücowym etapem autoryzacji jest opisana juz 
weryfikacja tozsamoSci na podstawie certyfikatu klucza publicznego. Pomyslne zakon- 
czenie tego etapu rozpoczyna dopiero sprawdzanie przywileju dostejm.' W tym celu 
sprawdzany jest certyfikat atrybutu nadeslany przez klienta. Waznosc podpisu certyfikatu 
sprawdzana jest przy uzyciu klucza publicznego inspektora bezpieczenstwa i oznacza 
wazno§6 calej struktury. Punkt dost^pu do zasobu np. serwer plikow lub agent auto- 
ryzacyjny dynamicznej grupy VLAN udziela uzytkownikowi dostej)u do zasobu zawartego 
w za_daniu obshigi, tylko w przypadku, jezeli zasöb ten jest wymieniony w jego certyfikacie 
atrybutu. W zaleznosci rodzaju informacji, ktora ma byc przekazana klientowi moze byc 
ona przesylana bezpiecznym kanalem z wykorzystaniem symetrycznego klucza szyfru- 
ja.cego sesji ustalonego w procesie weryfikacji tozsamoäci lub w sposöb jawny bez 
szyfrowania. Drugi sposöb autoryzacji jest identyczny pod wzgle_dem rodzaju i kolejnosci 
przetwarzanych informacji, w tym przypadku za.daja.cy dosteju klient wysyla tylko 
certyfikat klucza publicznego oraz nazwq zasobu, natomiast certyfikat atrybutu jest 
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pobierany przez serwer z dostejmego w sieci korporacyjnej Urzqdu Atrybutu. Petny proces 
autoryzacji dostejm uzytkownika do zasobu sieci pokazano w postaci diagramu na rysun- 
ku4. 

Klient 
autoryzacyjny 

Zadanie 
weryfikacji 
tozsamosci 

CKP 

Zdekodowanie klucza 
sesji, zajdanie dostej>u 
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uzytkownika 

Przyznanie dostepu, 
dla grupy VLAN 

przeslanie 
aktualnego klucza 
szyfrujacego grupy 

Przeslanie 
zweryfikowanego CA 

Rys.4. Proces autoryzacji dostejro do zasobu - wersja druga 

W przypadku podl^czania siq uzytkownika do dynamicznej grupy wirtualnej zamiast 
serwera posiadaj^cego wybrany zasöb sieciowy klient komunikuje siq z agentem auto- 
ryzacyjnym, ktörego rola zostala juz wczesniej opisana na etapie wersyfikacji tozsamosci. 
Agent autoryzacyjny przekazuje zamiast losowo wygenerowanego klucza sesji, klucz 
szyfruj^cy uzywany w danym momencie do kodowania informacji w wybranej, dyna- 
micznej grupie VLAN. 

4. ZAKONCZENIE 

Wspolczesne heterogeniczne sieci korporacyjne stawiaj^ przed administratorami 
wymagania zapewnienia jednolitego, bezpiecznego dostejm do zasoböw sieci. Takim zaso- 
bem mog^. bye takze dynamicznie zmieniaj^ce siq grupy uzytkownikow, ktörych czlonko- 
wie wymieniajq_ poufne, niedostejme dla innych pracowniköw informacje. Podstawowe 
wymaganie dotyczy zawsze gwarantowanego poziomu zabezpieczenia oraz mozliwosci 
sledzenia dynamicznego procesu dol^czania i odlgpzania si$ uzytkownikow. Zastosowanie 
w sieciach VLAN z autoryzacji dostejm infrastruktury klucza publicznego umozliwia 
stworzenie bezpiecznych i efektywnych mechanizmöw kontroli dostqpu. Prezentowane 
rozwi^zanie sklada si$ z dwöch etapöw, z ktörych pierwszy jest weryfikacji tozsamosci 
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klienta w oparciu certyfikat klucza publicznego zgodny ze standardem X.509. Po 
sprawdzeniu tozsamosci algorytm bezpiecznie dystrybuuje aktualne symetryczne klucze 
sesji w celu utworzehia lub dostqpu do bezpiecznego kanahi wymiany infomiacji. Drugi 
etap to weryfikacja praw dostejm do okreslonego zasobu, ktora. w prezentowanym 
algorytmie sieci VLAN oparto na certyfikatach atrybutu zawierajacych listq udostejmio- 
nych wybranemu uzytkownikowi zasoböw. Po sprawdzeniu waznosci certyfikatu atrybutu 
wybrany punkt doste_pu (np. serwer sieciowy) umozliwia bezpieczne przesylanie infor- 
macji. Przedstawiony w artykule algorytm moze sie. stac podstawa. do budowy niezaleznych 
od platformy sprzetowej i programowej rozproszonych systemöw autoryzacji doste_pu do 
zasoböw i usrug w sieciach korporacyjnych. 
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SECURE VLAN NETWORKS WITH ACCESS AUTHORISATION BASED ON 
ATTRIBUTE CERTYFICATES 

Summary 

The paper presents the dynamic virtual LAN algorithm with access authorisation to different network 
resources. Authorisation process is a procedure which verifies a user identity and service requests. 
The access control process uses both public key certificate and attribute certificate precisely defined 
by X.509 ITU standard. The algorithm is a new solution which can be a part of distributed access 
control systems implemented in corporate network environment. 
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Streszczenie 

Opracowano koncepcj? oceny bezpieczenstwa w skali 6-cio poziomowej umozliwiajacej lokalizacj? 
mechanizmow zabezpieczen w röznych warstwach architektury systemu, a takze röznych procedur 
reagowania w przypadku naruszenia bezpieczenstwa. Przedstawiono zalozenia logiki rozmytej oraz 
diagram przejsc stanöw przydatne do badania reakcji systemu na tzw. testy penetracyjne. Podano 
architektury symulatora srodowiskowego do oceny röznych polityk bezpieczenstwa i röznych 
mechanizmow zabezpieczajacych. 

1. WST^P 

Kazdy system przechowuj^cy, przetwarzaja_cy i/lub przesylajaxy informacjq pod 
röznymi postaciami, przy uzyciu dowolnych srodköw stanowi w poje_ciu autorow system 
informacyjny (w skröcie SI). Celem pracy jest automatyzacja procesu oceny bezpie- 
czenstwa tak rozumianego systemu, co jest mozliwe przy wykorzystaniu wiasciwego 
pakietu oceny bezpieczenstwa. W praktyce istnieje wiele takich pakietöw wykorzystuj a_- 
cych rözne modele bezpieczenstwa systemow, jak i rozne metody analizy bezpieczenstwa 
(TISM). Na ogol sa_ to jednak specjalizowane narze_dzia umozliwiaja.ce ocene. jednego 
z aspektöw bezpieczenstwa (IDS snort, tripwire, DomiLock; snifery sniffit, hunt; skanery 
nmap, hping, saint; exploity). Praca zawiera probq uogolnionego podejscia, w ktörym 
glöwne aspekty bezpieczenstwa b?da_ rozpatrywane la_cznie. Umozliwia to uwzglqdnienie 
zadanej polityki bezpieczenstwa, rozpatrzenie reprezentatywnych przypadkow uzycia oraz 
szacowanie mozliwosci zwiqkszenia bezpieczenstwa poprzez wykorzystanie wzorcowych 
mechanizmow zabezpieczajacych. 
Koncepcja dzialania pakietu oceny bezpieczenstwa zostala przedstawiona w Punkcie 2. 
Opracowanemu modelowi bezpieczenstwa systemöw informacyjnych poswiqcono Punkt 3. 
Architektura pakietu jest zawarta w Punkcie 4. Na zakonczenie przedstawiamy zalety 
pakietu i wnioski jego analizy. 

Opracowano w ramach grantu KBN Nr 4T11C 005 25 
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2. KONCEPCJA 

Pakiet oceny bezpieczenstwa systemöw informacyjnych ma za zadanie analizq bez- 
pieczenstwa i oceny ryzyka konkretnego przypadku, modelowanie jego zachowania sie., 
tworzenie wzorcöw zachowan, a w ostatecznosci podanie szacunkowej oceny bezpieczens- 
twa (SOB). Przyjmuje sie. a priori zalozenie, ze opracowany model (wzorzec) systemu 
bezpieczenstwa zawiera najlepsze mozliwe rozwiazania ochronne, ktöre wyrazaja. sie. 
poprzez wykorzystanie odpowiednich mechanizmöw zabezpieczaja_cych. Analiza systemu 
uwzgle_dnia zadana. polityke. bezpieczenstwa oraz opiera siq na testach penetracyjnych 
(potwierdzenie/zaprzeczenie istnienia takiego mechanizmu). Podejmowane akcje spraw- 
dzajace (dzialania zmierzajace do ustalenia istnienia mechanizmöw ochronnych) prowadza. 
do konkretnej reakcji systemu (odpowiedz na dane zapytanie). Po tym nastejmje interpre- 
tacja generowanych odpowiedzi, poröwnanie zgodnosci z odpowiedzia. wzorcowa. oraz 
zapisanie otrzymanych wyniköw do bazy wiedzy, ktöre w koncu pozwola. na modelowanie 
wzorca (elementy logiki rozmytej, diagram przejsc stanöw), opisanie trendöw zachowania 
systemu (statystyka) oraz wyciajmie_cia wniosköw o mozliwosciach systemu. Na tej bazie 
mozliwa jest szacunkowa ocena bezpieczenstwa na jednym z 6 poziomöw bezpieczens- 
twa [1]: 

Poziom 1 - poddane analizie funkcjonalnej 
•   Poziom 2 - poddane analizie strukturalnej 

Poziom 3 - poddane systematycznej analizie i kontroli 
Poziom 4 - poddane systematycznej konstrukcji, analizie i inspekcji 
Poziom 5 - poddane pölformalnej konstrukcji i analizie 
Poziom 6 - poddane pölformalnej kontroli konstrukcji i analizie 

Konieczna wydaje sie, wieloplaszczyznowa analiza bezpieczenstwa dotyczaca architektury 
tröjwarstwowej (infrastruktura sieciowa - warstwa posredniczaca - aplikacje), ktörej celem 
jest wybör wzorcowych mechanizmöw zabezpieczen, zapewniaja_cych wymagany poziom 
bezpieczenstwa. Stanowi to proces ciaj?fy, ktöry pozwala na modelowanie systemu infor- 
macyjnego w sposöb zalezny od wymagan uzytkownika (rys.l). Zespöl ekspercki jest od- 
powiedzialny za przypisanie ocen mechanizmom bezpieczenstwa w odniesieniu do 
wzorcöw bezpieczenstwa. Jest niezbe_dny, jezeli chodzi o ocene. bezpieczenstwa z uwagi na 
fakt zröznicowania mechanizmöw zabezpieczaja^cych. Utworzone raporty zawieraja. szcze- 
gölowe informacje o srodkach bezpieczenstwa wbudowanych w system, ocene. ich przy- 
datnosci i skutecznoSci, wskazuja. na luki w zabezpieczeniach, podaja. zalecenia, co do 
poprawy przyje.tych rozwia.zan. System decyzyjny okresla poziom bezpieczenstwa ba- 
danego systemu na podstawie zredagowanych raportöw i pelni role, nadrzedna w stosunku 
do zespohi eksperckiego. Takie rozwiazanie pozwala na samokontrole. dzialania oraz 
podnosi wiarygodnoSc oceny. Poddaja.c wymagania takiej analizie mozemy rozbudowywac 
model bezpieczenstwa, co z kolei pozwala na ulepszenie mechanizmöw zabezpieczen 
tworzac nowy, ulepszony, bardziej bezpieczny system. Wyznaczone na etapie modelowa- 
nia parametry zalezne od bezpieczenstwa po przelozeniu na metryki pozwola. na ogölna. 
ocene. bezpieczenstwa systemu. Zadania te realizuje przygotowany pakiet oceny bezpie- 
czenstwa. Przewidywany zakres wykorzystania pakietu dotyczy tworzenia polityk 
bezpieczenstwa poszczegölnych obszaröw w zakresie ochrony fizycznej, bezpieczenstwa 
osobowego, bezpieczenstwa informacji, ciqglosci dzialania oraz bezpieczenstwa SI. 
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Pakiet oceny 
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Zespöt 
ekspercki 

Sugestie poprawy 

Rys.l. Proces modelowania i oceny bezpieczenstwa systemu informacyjnego 

3. MODEL BEZPIECZENSTWA SI 

Model bezpieczenstwa systemöw informacyjnych powinien uwzgle_dniac takie 
czynniki jak niezaleznosc od srodowiska, ukierunkowanie na indywidualne cechy systemu, 
mozliwosc oceny systemu na kazdym etapie cyklu zycia. Przyjmuje sie. koncepcje. 
matrycowego modelu bezpieczenstwa, ktöry zaklada spemienie okreslonych wymagan 
(zbieranie informacji o systemie w oparciu o kwestionariusze bezpieczenstwa, tworzenie 
raportow bezpieczenstwa, analiza danych zawartych w raportach) przed przystajjieniem do 
definiowania systemu informacyjnego w postaci szablonöw bezpieczenstwa. Celem wy- 
mienionych dzialan jest wydobycie istotnych informacji z punktu widzenia bezpieczenstwa 
systemu, dokonanie wstqpnej selekcji i okreslenie szacunkowych wartosci poszczegölnych 
elementöw systemu [2]. 

Matrycowy model bezpieczenstwa ma dwojakie zastosowanie. Po pierwsze stanowi 
odwzorowanie bezpieczenstwa systemu informacyjnego w matematyczny model na danym 
poziomie bezpieczenstwa zgodnie z obowiazujacymi kryteriami bezpieczenstwa (CC, 
ITSEC). Po drugie stanowi zestawienie parametrow systemu zapewniajaxych okreslony 
poziom bezpieczenstwa w odniesieniu do wybranej cechy systemu. Definiowanie systemu 
informacyjnego w postaci modeli matrycowych moze sie. odbywac w plaszczyznie pozio- 
mej (wewnefrznej), pionowej i w gla_b (zewnqtrznej), tworza.c kolejne warstwy wybranych 
cech na jednym z 6 poziomow bezpieczenstwa. W ten sposöb zostaje utworzona wielowy- 
miarowa macierz systemu. Jej wartoSciowanie dokonywane jest przez zespöl ekspercki na 
podstawie raportow bezpieczenstwa opracowanych z kwestionariuszy bezpieczenstwa oraz 
wyniköw niezaleznych testöw penetracyjnych. 

Szacowanie bezpieczenstwa systemu w oparciu o uzupelnione matryce sprowadza sie_ 
do wyznaczenia wartosci minimalnych otrzymanych wyniköw (tabela 3.1). Dane zesta- 
wione w matrycach bezpieczenstwa musza. jeszcze zostac przetworzone w sposöb meto- 
dyczny dostarczaja_c miarodajnej oceny bezpieczenstwa systemu. Jest to mozliwe dziqki 
zastosowaniu lahcuchowej metody szacowania bezpieczenstwa. Poshigujac sie. tymi 
danymi mozemy dokonac oceny bezpieczenstwa (3.1) 
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Tablica 3.1 
Matrycowy model bezpieczenstwa 

mssm. ÜÜÜ #Ü ffiSSäv 
.■ ■'-.' •••' ■.■ •' 

. t#. _.»,. •• ^Öcenäil&V- 

i Ocena,ij2^ Ocenai22 ... Ocenam 

Ocenam Ocena^i Ocenaiyi ,   Ocena2y2 ■'»iSOcihä;«'',?', 

Ocena2n Ocena22i Ocena2yi 

.   Ocenaxy2 

Ocenaxn Ocenax2i Ocenaxyi 

Ocenaxy7. - ocena bezpieczenstwa danej cechy (x) na poziomie (y) w warstwie (z) 

S0J5 = min {Ocenam} (3.1) 

gdzie: Ocena -   oznacza szacunkowa. ocen? bezpieczenstwa z kwestionariuszy, 
x, y, z -   indeksy macierzy odpowiednio x - badana cecha systemu (el. wewn.), y - 

poziom bezpieczefistwa, z - warstwa bezpieczenstwa (el. zewn.), 
SOB   -   oznacza szacunkowa. ocene. bezpieczenstwa systemu, 

W kazdym przypadku nalezy wyznaczyö warto^ci minimalne przypisane na etapie wst^pnej 
selekcji. OkreSlona w ten sposöb ocena pozwala na jednoznaczne okreälenie stopnia ochro- 
ny informacji, odslaniajac potencjalne luki w systemie zabezpieczen zgodnie z zasad^ ze 
wytrzymaloSö lancucha mierzy si? trwaloScia.jego najstabszego ogniwa. 

Tablica 3.2 
Model bezpieczenstwa z wazona. powierzchnia. bezpieczenstwa 

20cenain Ocenai2i/5 ... Ocena^i/30 

40cena2u Ocena22i/10 Ocena2yi/40 

... 

20Ocenaxn Ocenax2i/2 Ocenaxyi/50 

N*Ocenaxyz - N-krotna weryfikacja oceny w danej warstwie macierzy 

Modele rozmyte wprowadzaja_ zmienne wagowe w celu rozröznienia stopnia dokonywania 
powtörnej oceny (tabela 3.2 - liczby przy ocenach w pierwszej warstwie). Punktem wyj- 
Äciowym jest uzasadniona gradacja przeprowadzania weryfikacji oceny bezpieczenstwa 
w zaleznoSci od czasu (okresu zachowania bezpieczenstwa) oraz kosztöw bezpieczenstwa 
(nakladöw poniesionych na ochrone. informacji). Im dhizszy okres zachowania bezpie- 
czenstwa, im wieksze koszta poniesione na ochrone. informacji tym mniejsza cz?stotliwoäö 
weryfikacji oceny i odwrotnie, im krötszy okres zachowania bezpieczenstwa, im mniejsze 
koszta poniesione na ochrone. tym wyzsza czetfotliwos^ weryfikacji (rys.2). Skala na 
rysunku zostata dobrana arbitrable [3]. 
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je2eli okresjcsl dlugi koszt jest wysoki weryfikacja jest niska 

Rys.2. Przykiadowe funkeje przynaleznosci i reguiy rozmyte 

Takie post^powanie formuje powierzehnie, wazonego bezpieczenstwa oznaczonej ko- 
lorem szarym (tabela 3.2 oraz tabela 3.3). Ustalenie progow bezpieczenstwa i przypisanie 
ich w miejsce wag macierzy umozliwia zastosowanie logiki rozmytej do weryfikacji oceny 
bezpieczenstwa (tabela 3.3). 

Tablica 3.3 
Rozmyty model bezpieczenstwa z wazona^powierzehniq. bezpieczenstwa 

DWO„i . SWO121 MWOJ,I 

wwo211 MWO221 NW02yl 

BWWOxu DWOx21 BNWOxyl 

WOxyz - weryfikacja oceny bezpieczenstwa w danej warstwie macierzy 
(odpowiednio: BW - bardzo wysoka, W - wysoka, D - duza, 
S - §rednia, M - mala, N - niska, BN - bardzo niska) 

Podstawowa^ slabos"cia. modeli opartych na systemach logiki rozmytej jest ich po- 
datnoSc" na ujawnienie konturu, czyli ustalonego zasie_gu powierzehni bezpieczenstwa, 
wewnafrz ktörej weryfikacja ocen jest znikoma ze wzgl^du na wysoki poziom zastoso- 
wanych srodkow. Mozliwe jest takie sterowanie ocenami, ze zadna z nich nie b?dzie 
podlegala weryfikacji. Wykrycie spreparowanych ocen jest niezwykle trudne i oznacza 
dalsze traktowanie bezpieczenstwa w sposöb, ktöry zaklada brak okresu zachowania 
bezpieczenstwa, a odzyskanie stanu bezpieczenstwa mozliwe jest dopiero po ustalonym 
uplywie czasu. Jedna_ z metod zapobiegajacych tego typu dzialaniom jest przypadkowe 
zaklöcanie porzadku polegajace na modulacji zasiQgu powierzehni bezpieczenstwa z do- 
wolna. cz^stotliwo^cia.. 

Testy penetracyjne systemu umozliwiaja. badanie reakeji systemu na dzialania celowe 
oraz niezamierzone. Pozwalaja. na modelowanie bezpieczenstwa systemu oraz zastosowa- 
nie w procesie oceny opinii zespolu eksperckiego. Wykorzystuje si? tutaj diagram przejSc 
stanöw (rys.3). Rozpatrzmy przyklad scenariusza testowego: zadaniem aplikacji jest 
szyfrowanie potaczenia pomie_dzy serwerem i klientem w oparciu 0 mechanizm kluczy 
szyfrujacych. Na skutek bl^dnego zarzadzania kluczami nie jest mozliwe ustanowienie 
bezpiecznego polaczenia. Sposobem na przetestowanie takiego przypadku jest czasowe 
wylaczenie mechanizmu zarzadzania kluczami dla celöw symulacji. Oceniany system 
poddawany jest serii takich testöw. Wyniki testöw- poszczegölnych etapöw powoduja^ 
wystawienie cza_stkowej oceny, po ukonczeniu wszystkich testöw okreSlana jest wartoSc 
SOB (3.1) i dokonuje si§ przypisanie systemu do okreälonego poziomu bezpieczenstwa. 
Jezeli po powtörnym testowaniu systemu nastajri zmiana oceny, jego poziom ulegnie 
zmianie. 



64 Henryk Krawczyk, Michat Wielgus 

Serie testöw penetracyjnych 

Oceniany system 
informacyjny 

Poziomy bezpieczenstwa 

Rys.3. Diagram przejsc stanöw w odpowiedzi na testy penetracyjne systemu 

4. ARCHITEKTURA PAKIETU SOB 

wytyczne 

nr wytycznej: int 
nazwa: char 
url: char 

eksperci 

dane osobowe: char 
id oceny:int 
nr pytania: int 
nr wersji: int 

uzytkownicy 

pytania 

odnosniki 

eksperci 

dane osobowe: char 
email: char 
telefon: char 

nr pytania: int 
nr wersji: int 
pytanie: text 
poziom ochrony: int 

odno§niki 1 eksperci 

nr pytania: int 
nr wersji: int 
nr wytycznej: int 

eksperci 

oceny 

odpowiedzi 

id oceny:int 
znacznik czasu: char 
walidator: char 
Status: int 

odpowiedzi 

l 
odpowiedzi 

id oceny: int 
nr pytania: int 
nr wersji: int 
poziom ochrony: int 
komentarz: text 
walidator: char 
status: int 

mechanizmy 

nr mechanizmu: int 
id oceny: int 
warstwa: char 
nazwa: char 
typ: char 

Rys.4. Schemat relacyjnej bazy danych systemu 
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Konstrukcja pakietu oceny bezpieczenstwa powstala na podstawie standardöw OBI, 
ASSET [4]. Serce pakietu stanowi relacyjna baza danych (rys.4). Analiza bezpieczenstwa 
opiera sie_ na szczegolowych kwestionariuszach bezpieczenstwa (tabela 4.1). Ich tworzenie 
i wypefnienie spoczywa na ekspertach w oparciu o wytyczne bezpieczenstwa [5]. Odpo- 
wiednie wytyczne maja_ oznaczenia literowo liczbowe (tabela 4.1 - FIPS 102, NIST SP 
800-18). Dane do oceny pochodza^ z testöw penetracyjnych oraz narze_dzi IDS. Oceny moga_ 
przyjmowac wartosci z zakresu np. 1 - 7 (skala tabeli 3.3). Wskazane jest opatrzenie oceny 
szczegölowym komentarzem. Po wypelnieniu pol (tabela 4.1) nastQpuje selekcja kwestio- 
nariuszy i utworzenie wielowymiarowego modelu bezpieczenstwa SI (tabela 3.1) 

Funkcjonalnosc pakietu zawiera si? w 5 podstawowych kategoriach: 
1. Defmicja i modyfikacja modelu bezpieczenstwa 
2. Definicja i wykonywanie testow penetracyjnych 
3. Selekcja wzorcöw bezpieczenstwa 
4. Tworzenie i wykorzystanie regul bezpieczenstwa 
5. Wizualizacja poziomu bezpieczenstwa 

Tablica 4.1 
Przykladowy kwestionariusz bezpieczenstwa 

Badana cecha systemu Poziom, Poziom2 Poziom3 Poziom6 Komentarz 

Proces autoryzacji 

FIPS 102 
Ocenam Ocena121 Ocena13l Ocenal61 Uwagi 

4.1. Element krytyczny: 

Czy system uzyskal atest bezpieczenstwa 
potwierdzony niezaleznie? 

Ocena2n Ocena22i Ocena23i Ocena26, Uwagi 

4.1.1 Czy proces certyfikacji zostat 
wykonany po znaczacej modyfikacji? 

NIST SP 800-18 
Ocena3ii Ocena321 Ocena^i Ocena361 Uwagi 

4.1.2 Czy ocena ryzyka zostafa 
przeprowadzona po modyfikacji? 

NIST SP 800-18 

4.1.3 Czy reguty postepowania zostaty 
utworzone i przedstawione 
uzytkownikowi? 

NIST SP 800-18 

4.1.4 Czy scenariusze zachowaii zostafy 
opracowane i wdrozone? 

NIST SP 800-18 

4.1.5 Czy polityka bezpieczenstwa zostaia 
uaktualniona i zweryfikowana? 

NIST SP 800-18 

4.1.6 Czy mechanizmy bezpieczenstwa 
dziataja. w zgodnie ze specyfikacja? 

NIST SP 800-18 

4.1.7 Czy zastosowane mechanizmy sa. 
adekwatne do zagrozen i wartosci 
danych? 

NIST SP 800-18 
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4.1.8 Czy uzyskano autoryzacj? na 
wspötprace. z innymi systemami? 

NISTSP 800-18 

4.2. Element krytyczny: Czy system dziata 
w oparciu o rozwiazania tymczasowe 
zgodne ze specyfikacja.? 

4.2.1 Czy podjeto kroki zmierzajace do 
poprawy deficytowego stanu systemu? 

NISTSP 800-18 
Ocenax11 OcenaX2i Ocenax3i Ocenax6i Uwagi 

Ocenaxyz - ocena bezpieczenstwa danej cechy (x) na poziomie (y) w warstwie (z) 

5. ZAKONCZENIE 

Etap budowania matrycowych modeli bezpieczenstwa systemöw informacyjnych jest 
najbardziej czasochlonna. czeicia. procesu szacowania bezpieczenstwa. Jest przy tym skla- 
dowa, najbardziej newralgiczna.. Nie istnieje jedna regula majaca zastosowanie do analizy 
kazdego systemu. Decyduja.ca.r0l5 odgrywa wrazliwosc przesylanej, przetwarzanej i prze- 
chowywanej informacji z punktu widzenia uzytkownika systemu. Sama metoda lan- 
cuchowa jest nieskomplikowana i znajduje zastosowanie z przypadku systemöw scisle 
informacyjnych, jak röwniez w srodowiskach hybrydowych. Zaleta. proponowanego 
podejscia jest indywidualizacja modeli w odniesieniu do rozpatrywanego systemu. 
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INFORMATION SYSTEMS SECURITY ASSESSMENT PACKAGE 

Summary 

Idea of security evaluation for information processing systems is suggested. Six security levels are 
taken into account. Fuzzy logic assumptions and state transition diagrams are presented and their 
suitability for penetration tests are discussed. Security assessment package architecture is given in 
details. Selection of the suitable security policy and secure mechanisms for achieving the required 
level of system security are given. Formal methods for consistency assurance and system modeling 
are also met in particular. 
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BIOWARFARE AGENT DETECTION WITH QUANTUM 
ENTANGLEMNT OF PHOTONS 

Abstract 

Quantum entanglement of photons phenomenon allows for highly sensitive, noiseless, long distance 
(up to 100 km) and fast spectral detection with atomic and molecular spectral resolutions. Therefore, 
quantum spectral technique is superior to other spectral techniques for biological and chemical 
weapons agents sensing. Our research and development is focused on the following quantum imaging 
effects: (1) Quantum imaging with entangled photon pairs, based on the working principle of our 
early "ghost" image experiment [Phys. Rev. Lett., Vol. 74, 3600 (1995); Phys. Rev. A, Rapid Comm., 
Vol. 52, R3429 (1995)]. (2) Entangled two-photon microscopy, based on our recent demonstration of 
quantum lithography experiment [Phys. Rev. Lett., Vol. 87, 013602(R) (2001)]. Due to the use of 
entangled photons quantum effects, the developed "quantum spectral" tools offer homeland security 
relevant applications.. 

1. INTRODUCTION 

Novel concepts and techniques for point and/or remote spectral detection of BWA bio- 
aerosols by utilizing the nonlocal property of entangled two-photon states with BWA 
specific capture technology and advanced spectral algorithms is here presented. We believe 
that implementing these techniques into the current BWA trigger spectral sensor will lead 
to the developed sensor meet the goals of current needs of homeland security. A detail 
description of the technology of the BWA sensor is presented below. 

2. QUANTUM SPECTROMETER FOR SPECTRAL SENSING 
OF BIO-AEROSOLS 

By utilizing the nonlocal property of entangled two-photon state of spontaneous 
downconversion (SPDC), a novel remote quantum spectrometer for characterizing the 
spectral function of remote optical elements can be realized. The signal idler photon pair, 
either degenerate or nondegenerate is sent to distant locations such as a space station 
(signal) and a local ground laboratory (idler). On the space station, the registration time 
history of the signal, which passes through the spectral filtering object, is recorded. At the 
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same time, the registration time history of the idler, which passes through the scanning 
monochromator in the laboratory, is also recorded. The two individualized time history 
records are brought together by means of a classical communication channel. By analyzing 
the "coincidence" counting rate, the spectral function of the optical element is then 
obtained accordingly. 

Classical 
Channel 

Space Station 

Event Detection History 

Event 
Timer 

■2 

Event Detection History 

Monochromator 
Laboratory { 

M M POP Fjter.to be 
LBO |    k     ||     reb Analyzed       02 

x o  I II m—i—^ 
^   L. I     if».       'I. 

Le,ns    Cutoff 
458 nm    MOmm  Filter 

□    Ar+ 

Cw Laser 

Lens        Lens 
f=3amm   f=l00mm 

* D1 
Monochromator 

Figure 1. Scheme of a remote spectrometer and experimental setup 

The schematic setup of the remote spectrometer is shown in Figure 1. Entangled 
photon pairs are generated in a type II nonlinear crystal through the spontaneous parametric 
down conversion process in a local laboratory. A polarizing beam splitter splits the 
orthogonal polarized photon pair, signal and idler. The signal photon is sent to a remote 
location, in which there is the optical element to be analyzed (e.g. a spectral filter). The 
idler photon passes through a monochromator in the laboratory. The signal and the idler are 
detected by photon counting detectors Dx and D2, respectively. Each detector is connected 
to an event timer, an electronic device that records the registration time history at which a 
"click" detection event on the detector has occurred. The registration time history of 
detector D, located on the space station is sent back to the laboratory through a classical 
communication channel (telephone, Internet etc.). The two individual registration time 
histories are analyzed to achieve maximum "coincidences" by shifting the time bases of the 
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two. The remote spectrometer is now properly set. The spectral function of the remote 
spectral filter is obtained by measuring the rate of coincidence counts at each wavelength 
set by the local scanning monochromator. 

While the remote operation of the spectrometer is fascinating, perhaps the most 
important feature of this device and technique is the enormous range of wavelengths that 
can be analyzed. This aspect of the remote spectrometer comes from the frequency 
correlation between the signal and the idler photons due to the phase matching condition of 
SPDC. According to quantum entanglement satisfying phase matching condition CD,, = CO^ + 
+ CO/ (where coy, j (j = s, i, p) are frequencies and of the signal (s), idler (i), and pump (p) 
respectively), if a pump laser at 400nm is used, a scanning monochromator working in the 
visible region (400nm-700nw) will be able to remotely analyze a virtually infinitely large 
range of infrared wavelengths that starts from near infrared region. It is important to notice 
that the resolution achievable with the remote characterization will be determined mainly 
by the monochromator's inherent resolution. Thus, using a high-resolution monochromator 
in visible wavelengths will permit high-resolution calibration of spectral elements in near 
infrared and infrared wavelengths. 

It also should be stressed that sensing, using quantum entanglement has an extremely 
low noise background. Theoretically, there should not be generated noise in this technique. 
Therefore, quantum entanglement is used successfully in cryptography where 100% 
interference events are expected. In our previous work we demonstrated noise free 
experiments related to quantum imaging and quantum lithography (Phys. Rev. Lett., Vol. 
74, 3600 (1995); Phys. Rev. A, Rapid Comm., Vol. 52, R3429 (1995); Phys. Rev. Lett., 
Vol. 87, 013602(R) (2001)). The data shown in Figure 2 is the actual counting rate with no 
subtractions or corrections of any type. This work was done with spontaneous parametric 
down conversion. We are also in the process preparing experiments using parametric 
amplifiers as light sources. This promises to produce bright, entangled beams, which would 
make image transfer more efficient at the price of more noise. However, it has been shown 
that one can still get very low noise images. 

Figure 2 reports typical remote spectral measurements for band-pass filter centered at 
885.6nm with bandwidth of llwn. In the graph, we provided two scales of wavelengths as 
horizontal coordinates, referred to the signal and the idler wavelengths. These wavelengths 
can also be read as local "actually" measured wavelength (X-idler) and "remote" indirectly 
measured wavelength (^.-signal). 

The reported single detector counting rates of D2 are slightly "tilted" at longer 
wavelengths. The tilting slope is mainly determined by the coupling efficiency of the 
monochromator. To account for this, we normalized the coincidence counts accordingly 
(see each of the figure captions for details). It is clear from the experimental data that the 
remote quantum spectral measurements agree with the classical spectral transmissivity 
calibration curves and with the theoretical predictions. 
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Figure 2. Experimental characterization of an \\nm band-pass filter centered at 885 nm. 
The solid line represents a direct measurement of the transmissivity function of the 885 nm 
spectral filter; hollow squares are the single counts of detector £>,; filled squares are the 
single counts of detector D2. The circles are the normalized coincidence counts weighted by 
the single counts of detector D2. 

The presented above remote quantum spectrometer methodology and experimental 
results indicated the possibility of applications to the spectral bio-aerosols sensing program. 
This program will benefit from several unique features of the remote quantum 
spectrometer. First, wide range of spectrum can be used for BWA sensing with a single line 
of laser excitation. It is known that BWA has a wide spectral signature in ultraviolet 
- visible (UV-VIS) - infrared (IR). Hence, the use of wide range spectrum will enhance the 
resolution power of spectral algorithms. Secondly, our quantum spectrometer is almost 
electronic/photonic noise free. Therefore, we expect the developed trigger sensor will 
significantly reduce the false alarm rate. Third, we also anticipate atomic/molecular 
spectrum resolution of the BWA trigger sensor. Such high resolution is again needed for 
strengthen algorithms in the model development and in the reduction false rate. Fourth, the 
remote operation range of the developed sensor can be extended to kilometers. It has been 
experimentally demonstrated by other groups that entanglement of photons is preserved up 
to 100 km. Therefore, the sensor can be used either on the Ground and/or in the Space. 
The satellite(s) spectral sensing will fundamentally increase the possibility of satisfying the 
special requirements. Fifth, reporting spectral sensing in real-time is another important 
feature of the developed sensor. An absorption event in the signal beam is observed at the 
same time in the idler beam. 
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3. BIOINFORMATICS DESIGN AND ANALYSIS OF STATISTICAL 
SIGNAL PROCESSING 

Detection and identification of biomolecules, biological agents and chemical 
composition have been a great concern in biological science, environmental, industrial and 
defense applications. Unlike detection of rigid targets such as tanks, trucks and buildings 
which can be based on target spatial shapes and sizes, these targets do not have fixed sizes. 
Instead, they have unique spectral characteristics and are active in ultraviolet - visible (UV- 
VIS) and infrared (IR) ranges and cannot be identified by visual inspection. This presents a 
difficult and challenging problem since many existing traditional spatial-based image 
analysis techniques are generally not applicable. In biological and chemical detection, UV- 
VIS and IR sensing generally provides a valuable method for the detection and 
identification of biomolecules, biological agents and chemical composition. A chemical 
sensor or biosensor consists of an optical detector and a signal processor that operate in 
series to detect the presence of their spectral signatures. The detector measures the spectral 
signatures of interest and background scene, while the signal processor discriminates 
between these target signatures and the background signatures. Therefore, its detection 
performance is dependent upon the design of optical detection system and its statistical 
properties and the detection algorithms employed by the signal processor. In order to 
achieve this goal, we need to develop and design spectral-based signal processing 
algorithms for signature detection and identification. Hyperspectral imaging provides an 
effective means to meet such needs. Therefore, one of primary tasks of hyperspectral 
imaging is to design and develop spectral-based image processing (non-literal) techniques 
that can characterize and capture spectral properties of targets rather than their spatial 
properties for automatic detection and classification. This research investigates non-literal 
data exploitation for UV-VIS and IR spectrometry that cannot be generally solved by 
traditional spatial-based signal processing techniques. In particular, it will focus on 
exploration of new ideas, and design and development of non-literal signal processing 
analysis techniques for UV-VIS and IR spectrometry. Specifically associated with this 
process is the identification and interpretation of, subpixel spectral detection of 
biomolocules, biological agents, chemical composition, hazardous materials and toxic 
wastes in the environment. 

4. DISCUSSION 

The presented novel concepts and techniques for point and/or remote spectral detection 
of BWA bio-aerosols by utilizing the nonlocal property of entangled two-photon states with 
BWA specific capture technology and advanced spectral algorithms can be implemented to 
the current BWA trigger spectral sensor and will meet the goals of current needs of 
homeland security. 
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DETEKCJA BRONIBIOLOGICZNO-CHEMICZNEJ Z UZYCIEM 
KWANTOWO ZWIAZANYCH FOTONÖW 

Streszczenie 

Zjawisko kwantowego efektu zwiazanych fotonöw pozwala na bardzo czul% bezszumowa, na dhigi 
dystans (do 100 km) oraz szybka spektralna detekcje, z atomowo-molekularna spektralna. rozdziel- 
czoscia.. Dlatego, kwantowa spektralna technika ma przewage. nad innymi spektralnymi technikami 
w detekcji broni biologiczno-chemicznej. Nasze badania I rozwöj tej techniki jest oparty na nasteju- 
jacych kwantowych efektach: (1) Kwantowe obrazowanie zwiazanych parami fotonöw, w oparciu 
o pracujacy efekt naszego wczesniej „duch" obrazowego doswiadczenia [Phys. Rev. Lett., Vol. 74, 
3600 (1995); Phys. Rev. A, Rapid Comm., Vol. 52, R3429 (1995)]. (2) Kwantowo zwiazanych dwu- 
fotonowej mikroskopii, opartej o nasz niedawno zademonstrowany kwantowy litograficzny ekspery- 
ment [Phys. Rev. Lett., Vol. 87, 013602(R) (2001)]. Rozwöj kwantowych efektöw zwiazanych 
fotonöw, pozwoli na opracowanie „kwantowych spectralnych" technik waznych w zastosowaniach 
dla bezpieczenstwa kraju. 
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MECHANIZMY BEZPIECZENSTWA 
W BEZPRZEWODOWYCH SIECIACH 802.11 

Streszczenie 

Lokalne sieci bezprzewodowe (WLAN) to technologia, ktöra w ostatnim czasie zyskuje coraz 
wieksza. popularnosc. Sytuacji tej sprzyjaj^ zaröwno wygoda uzytkowania, Jatwosc instalacji, jak 
i konkurencyjnosc cenowa coraz tanszych urzadzen do komunikacji radiowej. Z punktu widzenia 
uzytkownika najwazniejszymi zaletami sieci bezprzewodowych jest zapewnienie obslugi stacji mo- 
bilnych, a takze umozliwienie bezproblemowego dostqpu do zasoböw sieci praktycznie z dowolnego 
miejsca obshigiwanego obszaru. W wielu przypadkach o wyborze rozwiazan bezprzewodowych 
zamiast przewodowych decyduje wysoka cena okablowania. Dotyczy to szczegölnie obiektöw zabyt- 
kowych oraz miejsc trudnodostepnych, gdzie prowadzenie kabli zwiazane jest z poniesieniem 
dodatkowych kosztöw. Z drugiej strony fakt, ze podstawowym medium transmisyjnym w sieciach 
WLAN s^ fale radiowe, rodzi uzasadnione obawy o bezpieczensrwo tych sieci. Kazdy standard 
WLAN podchodzi do tego problemu odmiennie. Niniejszy artykui opisuje system zabezpieczen, jaki 
przyjety zostal przez organizacje. IEEE dla standardu 802.11 (cze_sto okreslanego mianem sieci Wi- 
Fi). W kolejnych rozdzialach wskazane zostary znane wady przyJQtego rozwiazania i propozycje jakie 
rozwazane sa^ w nowo opracowywanym standardzie bezpieczenstwa sieci WLAN 802.1 li. 

1. WST^P 

Obecnie procesem standaryzacji lokalnych sieci komputerowych majacym umozliwic 
kompatybilnosc urzadzefi röznych producentöw zajmuja_ sie. dwie organizacje ETSI i IEEE. 
Prace prowadzone w Europie przez ETSI doprowadzify do powstania dwöch wersji 
standardu HiperLAN. Jednakze do chwili obecnej najwiejksza. popularnosc zyskal Stan- 
dard IEEE 802.11 a w szczegolnosci jego wersja 802.11b pracujaca w pasmie 2.4 Ghz. 
W podstawowej wersji standard ten precyzuje budowq warstwy fizycznej oraz podwarstwy 
dostejm do medium. Niedhigo po przyjeciu standardu okazalo sie., ze jest on zbyt ubogi 
w stosunku do oczekiwan rynku. Coraz wieksza roznorodnosc transmitowanego ruchu 
w sieci zrodzila potrzebe. jego rozwoju. Wychodza_c na przeciw oczekiwaniom, w ramach 
IEEE powstalo kilka grup rozwijajacych poszczegölne funkcjonalnosc sieci WLAN, 
a wsröd nich grupa 802.1 le (opracowujaca metody zarzadzania jakoscia. ushig) czy 802.1 lf 
(zajmuja_ca sie. tematykq. przefa_czania - roamingiem). W niedtugim czasie powstala takze 
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grupa 802.1 li, ktöra rozpoczqla pracq nad zdefiniowaniem rozwiazan maj^cych poprawic 
bezpieczenstwo sieci. Mimo ze w podstawowej wersji standard 802.11 defmiuje metod? 
szyfrowania transmitowanych danych oparta. na protokole WEP, szybko okazalo sie., ze 
mechanizm ten jest calkowicie nieskuteczny. Przede wszystkim pokazano, ze protoköl 
WEP jest zabezpieczeniem trywialnie latwym do zlamania. Ponadto standard nie naklada 
obowia_zku jego implementacji pozostawiajac decyzje. w rekach producentöw sprze.tu. 
W rezultacie wiekszoSc dostejpnych urza_dzen nie miala zaimplementowanych zadnych 
mechanizmöw ochrony. 

2. ZASADA DZIALANIA PROTOKOLU WEP 

Sieci bezprzewodowe bardzo trudno ograniczyc do scisle zadanego obszaru. Fale 
radiowe z latwoScia. przenikaja. poza budynki, co powoduje, ze kazdy w bardzo latwy 
sposöb moze pröbowac je odbierac. Skutkuje to wieksza. podatnoscia. sieci WLAN na 
röznego rodzaju ataki, co z kolei wymusza koniecznosc zastosowania dodatkowych 
mechanizmöw zabezpieczajacych. Uwzgle_dniaja.c ten fakt, organizacja IEEE we wpro- 
wadzanym standardzie sieci bezprzewodowej 802.11 zdefiniowala protoköl WEP (ang. 
Wired Equivalent Protocol) majacy zapewnic bezpieczenstwo transmisji w warstwie la_cza 
danych. W zalozeniach mial on zapewnic taki sam poziom bezpieczenstwa, jaki w na- 
turalny sposob zapewniony jest przez siec przewodowa, czyli ograniczonemu fizycznemu 
dostejpowi do medium. 

Zgodnie z zalozeniami protoköl WEP mial zapewniac: 
• poufnoäc transmitowanych danych - siec powinna bye odporna na ataki pasywne 

polegajqce na podsluchiwaniu transmitowanych ramek. Poniewaz bardzo trudno 
jest zapobiec nieautoryzowanemu odbiorowi fal radiowych, systemy zabezpieczen 
powinny uniemozliwiac zrozumienie podshichanych danych. Protoköl WEP 
wykorzystuje w tym celu stworzony przez Rona Rivesta w 1987 algorytm 
szyfrujacy RC4. 

• kontrole. doste^pu - do sieci powinni miec doste_p tylko autoryzowani uzytkownicy. 
Siec bezprzewodowa powinna uniemozliwic nieautoryzowanego korzystania ze 
swoich zasoböw. 

• integralnosc danych - siec powinna zabezpieczac przed mozliwoSciq. modyfi- 
kowania, a tym samym falszowania transmitowanych wiadomosci. Do ochrony 
integralnoSci danych protoköl WEP wykorzystuje powszechnie stosowana. sume. 
kontrolna. opartq. na kodzie cyklicznym CRC32. 

Dzialanie protokotu WEP oparte jest na algorytmie RC4, ktöry shizy jako szyfrator 
strumieniowy. Dla kazdego zadanego 64 bitowego klucza, algorytm ten zwraca pewien 
ustalony strumien bitöw, ktöry naste.pnie zostaje wykorzystany jako ciaj szyfruja_cy. 
Dokladny schemat szyfrowania realizowany przez protoköl WEP pokazano na rys. 1. 
Wlakiwe szyfrowanie polega na wykonaniu bitowej operacji XOR ciajm otrzymanego 
z wyjäcia algorytmu RC4 z polem danych (MAC SDU) ramki przeznaczonej do wyslania. 
Dodatkowo w celu ochrony integralnosci transmitowanych danych wraz z ramka^ 
zaszyfrowane zostaje pole ICV {Integrity Check Value) zawieraja.ee sume. kontrolna, ramki. 
Wartoäc ta wyznaczana jest za pomoca, algorytmu CRC32 obliczanego na danych 
zawartych w niezaszyfrowanej ramce. 
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Rys. 1. Zasada dziatania protokohi WEP oraz budowa ramek 802.11 
przed i po zaszyfrowaniu 

Najwazniejszym aspektem bezpieczenstwa przy stosowaniu szyfröw stramieniowych 
jest odpowiedni schemat zmiany klucza po kazdej transmisji, tak aby nie szyfrowaö dwöch 
wiadomosci tym samym kluczem. W przypadku protokohi WEP 64-bitowy klucz uiywany 
do szyfrowania skladany jest z dwöch czqsci: 40 bitowego klucza tajnego oraz 24 bitowego 
wektora inicjuja_cego (IV) przesylanego jawnie wraz z kazda_ zaszyfrowana ramka_. 
ZnajomoSc klucza tajnego jest warunkiem wystarczajacym do szyfrowania i deszyfrowania 
ramek transmitowanych w warstwie lacza danych. Klucz ten jest zwykle wspoldzielony 
przez wszystkie autoryzowane stacje i punkty doste_powe sieci. 24-bitowy wektor inicjujacy 
ma za zadanie zapewnic niepowtarzalno^c kluczy uzywanych przy transmisji kolejnych 
ramek. Aby ten eel zrealizowac powinien zostac zaprojektowany algorytm wyboru ko- 
lejnych wektoröw inicjujacych, ktory zapewnialby niepowtarzalno^c klucza przed wy- 
korzystaniem kazdego doste_pnego elementu z dostqpnej przestrzeni 224 liczb. Niestety 
standard nie definiuje zadnego tego typu algorytmu, co gorsza dopuszcza stosowanie tego 
samego wektora inicjuja_cego dla kolejnych ramek. Dodatkowym niedociajmieciem stan- 
dardu jest brak jakiegokolwiek mechanizmu dystrybucji kluczy czy tworzenia kluczy 
sesyjnych, co w praktyce oznacza koniecznoSc ich re_cznego wpisywania w kazdej stacji. 
Powoduje to, ze wiele sieci korzysta z tych samych kluczy przez dhigie okresy czasu, rze_- 
du miesiqey, co czyni je dose podatnymi na ataki. Niektörzy producenci pröbujac poprawic 
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bezpieczenstwo umozliwiaJE). definiowanie w urzadzeniu tablicy 4 röznych tajnych kluczy, 
a informacja, ktöry z nich wykorzystywany jest do szyfrowania, wysylana jest w polu klucz 
ID ramki. 

Zasada dziaiania odbiornika/deszyfratora jest dokladnie odwrotna. Odbiornik wy- 
korzystujac znany mu tajny klucz oraz biorac wektor inicjujacy z odebranej ramki generuje 
za pomocEi algorytmu RC4 pseudolosowy ciqg szyfrujacy, ktöry nastejmie wykorzystywany 
jest do operacji XOR z zaszyfrowanym polem ramki. W ten sposob otrzymuje sje. oryginal- 
na, tre§c wiadomosci wraz z jej sumq kontrolnq. obliczona, przez nadajnik. Odbiornik 
poröwnuje tq sum? z suma. kontrolna^ obliczona. przez siebie i w przypadku gdy po- 
röwnanie wypadnie pomyslnie ramka jest akceptowana. W wypadku przeciwnym ramka 
traktowana jest jako blqdna. 

3. SLABE PUNKTY PROTOKOLU WEP 

Podczas projektowania za najslabszy punkt protokolu WEP uwazano niewielka, 
dlugosc klucza tajnego - efektywny 40 bitowy klucz jest dostatecznie krötki, aby probowac 
go zlamac metodami silowymi (ang. Brute force attack) i to bez koniecznosci uzycia 
potQznych stacji obliczeniowych. W konsekwencji niektörzy producenci zaczeli implemen- 
towac" w swoich urzadzeniach nie uje_ty w standardzie protoköl WEP2. Mial on zwiqkszyc 
poziom bezpieczeristwa sieci poprzez zastosowanie klucza 128 bitowego (100 bitöw 
przeznaczonych bylo na klucz tajny i 24 bitöw na wektor inicjujacy). Niedlugo po 
przyjqciu standardu pokazano, ze podstawowa. wada. protokolu WEP nie jest zbyt krötki 
klucz tajny, lecz niewlasciwy sposob wykorzystania szyfratora strumieniowego. Udowod- 
niono, ze protoköl ten nie jest w stanie spelnic postawionych zalozen bez wzgle_du na 
dfugoSc zastosowanego klucza. 

Podstawowa, wada. protokolu WEP jest to, ze dopuszcza on mozliwosc szyfrowania 
dwöch kolejnych ramek za pomoca. takiego samego klucza - uzywajac tego samego 
wektora inicjuJELcego. Oznaczaja^c te ramki przez Rl, R2 mozemy zapisac: 

Rl = PI © RC4(wektor inicjujacy, klucz) 

R2 = P2 © RC4(wektor inicjujacy, klucz) 

gdzie: 
Pl; P2 - ramki niezaszyfrowane 
RC4(wektor inicjujacy, klucz) - pseudolosowy ciaj wygenerowany 

przez algorytm RC4 z uzyciem klucza 
uzyskanego przez zlozenie wektora 
inicjuja^cego i wspöldzielonego klucza 
tajnego 

Z powyzszego wynika, ze zlozenie dwöch zaszyfrowanych ramek za pomoca. operacji XOR 
powoduje, ze wynik jest tozsamy z operacja.XOR na dwöch niezaszyfrowanych ramkach: 

Rl © R2 = (PI © RC4(wektorinicjujacy, klucz)) © (P2 © RC4( wektor inicjujacy, klucz)) = PI © P2 
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Röwnanie to dowodzi, ze dwie ramki zaszyfrowane tym samym kluczem ujawniaja. 
informacje. o niesionych wiadomosciach. Do zlamania zaszyfrowanej ramki R wystarczy 
znajomosc tresci jednej z wyslanych wiadomosci PI, P2. W rzeczywistych warunkach jest 
to dose latwe do spelnienia, wystarczy ze atakuja.cy wysle do jednego z uzytkowniköw 
sieci list o niewzbudzajacej podejrzen tresci reklamowej, zna zawartosc dynamicznych 
bibliotek przesylanych przez serwery pliköw lub wykorzysta rozklad naglöwköw i znane 
adresy w protokolach warstw wyzszych. Nawet nie znaja.c zadnej z wiadomosci PI, P2 do 
ustalenia ich tresci mozna wykorzystac nadmiar informacji je_zykowej w tekscie tj. rozklad 
czqstosci wyste_powania poszczegölnych liter alfabetu, slownik i kontekst wiadomosci. 
Problem staje sie. jeszcze bardziej trywialny, gdy do dyspozyeji sa. nie dwie, lecz wie_cej 
ramek zaszyfrowanych tym samym kluczem. Ich analiza umozliwia uzyskanie ciaju 
szyfrujacego stosowanego dla konkretnego wektora inicjuja^cego. W efekcie mozliwe jest 
stworzenie calego slownika ciqgow szyfrujacych odpowiadajacych kazdemu wektorowi 
inicjuja^cemu, ktory pozwoli na deszyfracje. kazdej ramki w sieci. Dodatkowo, posiadajac 
24 bity klucza oraz ciaj szyfrujXcy, mozna pröbowac zlamac sam klucz. 

Przedstawione techniki niosa. za soba. powazne konsekwencje dla bezpieczenstwa 
protokoru oraz dowodza^ ze uzycie tego samego wektora inicjuja^cego do zaszyfrowania 
wie_cej niz jednej ramki czyni siec 802,11 praktycznie otwarta. na ataki z zewnata. 
Uwzgle.dniaja.c fakt, ze dhigosc wektora inicjuJ3.cego wynosi 24 bity oraz zakladajac, ze 
stacja transmituje pakiety 1500 bajtowe z prqdkoscia. 5 Mbps, mozna pokazac, ze czas po 
jakim zaczna. naste.powac kolizje IV (powtörzenia wektora inicjuja.cego) jest mniejszy niz 
10 godzin. W niektorych blqdnych implementacjach czas ten jest jeszcze krötszy. 
Przykladowo losowanie wektora inicjuja^cego dla kolejnych ramek powoduje, ze prawdo- 
podobienstwo kolizji po 5000 pakietöw wynosi 50 %, natomiast po 11000 pakietow jest 
prawie pewne. W przypadku algorytmow zwie.kszaja.cych wartosc wektora inicjuja^cego 
o jeden po transmisji kazdej ramki oraz jego zerowanie po kazdej inicjacji interfejsu 
(restarcie urzadzenia) powoduje ze pocza.tkowe wartosci z calej dostQpnej przestrzeni liczb 
24 bitowych sa. uzywane znacznie cze.sciej niz wartosci z konca tego przedziahi. 

Najwazniejszym jednakze pozostaje fakt, ze zadna implementacja maja.ca pozostac 
w zgodzie ze standardem nie jest w stanie wyeliminowac kolizji wektorow inicjuj acych. 
Jest to jeszcze bardziej niebezpieczne w przypadku braku jakiegokolwiek mechanizmu 
kontroli i wymiany kluczy. 

Oprocz zapewnienia tajnosci protoköl WEP powinien gwarantowac integralnosc 
transmisji. Jest to realizowanie poprzez obliczanie sumy kontrolnej CRC32 na niezaszyfro- 
wanej wiadomosci i wla.czeniu jej do zaszyfrowanej ramki. Ze wzglqdu na swoja. liniowosc 
CRC posiada naste.puja.ca. wlasciwosc: 

CRC(P19 PT) = CRC(Pl) 0 CRC(P2) 

Umozliwia to zmienianie dowolnych bitöw w zaszyfrowanej ramce w taki sposob, aby nie 
uszkodzic jej sumy kontrolnej. Zakladajac, ze przesylana ramka R jest postaci: 

R=<W,CRC(W)> 
gdzie: 

W - zaszyfrowana wiadomosc transmitowana w ramce 
CRC(W)        - suma kontrolna CRC obliczona dla wiadomosci W 
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natomiast falszywa wiadomoSc W jest utworzona z wiadomoSci W poprzez: 

W'=W®A 

widad, ze aby zmienic wiadomosc W na wiadomosc W, wystarczy w transmitowanej 
ramce P zmienic pole sumy kontrolnej przez poddanie jej operacji XOR z wartoscia. 
CRC( A ). Otrzymana w ten sposöb zmieniona ramka bqdzie postaci: 

R =< W © A, CRC(W) © CRC(A) > 

Oznacza to, ze algorytm CRC nie jest w stanie efektywnie chronic integralnosci trans- 
mitowanych danych. Dodatkowa, dziura_ protokohi WAP jaka^ stwarza wykorzystanie CRC 
jest jego niezaleznosc od klucza szyfrujacego. Faktycznie wystarczy znajomosc" jedynie 
strumienia bitöw generowanego przez RC4 aby umozliwic atakuja.cemu swobodna. 
generacJQ poprawnego strumienia ramek z wlasciwymi sumami kontrolnymi. Deszyfrator 
zgodny ze standardem 802.11 nie dysponuje zadnym mechanizmem umozliwiaja.cym 
odrzucenie takiego ruchu. 

4. PROTOKÖL TKIP 

Z uwagi na naturq ujawnionych wad protokohi WEP jedynym shisznym rozwia_zaniem 
bylo opracowanie calkowicie nowego protokohi, ktory bylby w stanie zagwarantowac 
odpowiednio wysoki poziom bezpieczenstwa transmisji w sieci 802.11. Z drugiej strony 
liczba sprzedanych urza_dzen, a za niq. koszt ich wymiany, byla na tyle duza, ze powstala 
potrzeba opracowania rozwi£).zania lataja_cego WEP, mozliwego do zastosowania poprzez 
aktualizacjq oprogramowania. Poniewaz starszy i wolniejszy sprzqt trzeba bylo zmusic do 
wykonywania dodatkowych obliczen, podstawowym wymaganiem, ktöre postawiono 
nowemu rozwia.zaniu byl jego niewielki naklad obliczeniowy. Tak powstala nakladka 
TKIP (ang. Temporal Key Integrity Protocol) owijajaca istniejacy protoköl WEP. 

Struktura funkcjonalna TKIP zostaia przedstawiona na rysunku 2. W jej sklad 
wchodzaj 

- Mieszacz klucza, ktöiy dostarcza protokolowi WEP kombinacje IV i klucza 
sluzace do szyfrowania kolejnych ramek. 

- TSC (ang. TKIP Sequence Counter) Kontrola kolejnosci wektoröw inicjujacych. 
Funkcja ta wymusza odrzucenie pakietöw otrzymanych w zlej kolejnosci 

- MIC (ang. Message Integrity Code) nowa suma kontrolna zastqpujaxa funkcjo- 
nalnie CRC obliczana nie tylko na podstawie wysylanej tresci, ale takze tajnego 
klucza. 

- 48 bitowy wektor inicjujacy funkcjonuja_cy analogicznie jak w protokole WEP, 
lecz jego przestrzen mozliwych liczb jest 224 razy wiqksza 
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Rys. 2. Zasada dzialania protokohi TKIP 

Podstawowa. funkcja. realizowana. przez TKIP jest uodpornienie systemu na kolizje 
wektora inicjujacego. Osiajmie_te to zostalo poprzez zastosowanie dwufazowego mieszacza 
klucza. Jego zadaniem jest generacja klucza tajnego i wektora inicjuj a_cego, ktöre sa. uzy- 
wane przez algorytm WEP do szyfrowania. Aby kazda stacja w sieci 802.11 generowala 
inne klucze, mieszacz przeksztalca klucz tymczasowy w tak zwany klucz zmodyfikowany. 
Operacja ta, okreslana takze jako faza pierwsza mieszacza, polega na polaczeniu klucza 
tymczasowego z adresem nadajnika. Jest ona wykonywana raz w czasie obowiazywania 
klucza tymczasowego. W fazie drugiej klucz zmodyfikowany razem z sekwencyjnym 
licznikiem pakietöw za pomoca. prostego algorytmu szyfrujacego przeksztalcany jest 
w wartosc 128-bitowa.. Poprzez odpowiednie maskowanie wykluczone sa. wartosci stano- 
wia.ce tzw. slabe klucze algorytmu RC4 [4]. Otrzymany wynik rozdzielany jest na wektor 
inicjujacy oraz klucz tajny, ktöre shiza. algorytmowi WEP do zaszyfrowania kolejnego 
i tylko jednego pakietu. 

Do zabezpieczenia transmisji przed pröbami zmiany zawartosci ramek lub nadawania 
ramek falszywych uzyto algorytmu MIC (wym, Michael). Posfugujac siq 64-bitowym 
„kluczem MIC" dokonuje on obliczenia 64-bitowej sumy kontrolnej na niezaszyfrowanej 
ramce, a nastejmie przesyla ja. wraz z ramka. do stacji docelowej w celu umozliwienia 
weryfikacji jej autentycznosci. Mimo ze funkcja ta sklada sie. jedynie z prostych operacji 
XOR i obräcania bitöw, stanowi ona glöwny narzut obliczeniowy dla stacji 802.11 
pierwszej generacji. Jako kompromis pomiqdzy skutecznoscia. a szybkoscia. dzialania nie 
stanowi ona takze idealnego zabezpieczenia. Zakladany poziom jej bezpieczeristwa wynosi 
jedynie 20 bitöw, co przy obliczanej 64 bitowej sumie kontrolnej nie jest wartoscia. 
oszolamiajaca.. Oznacza to, ze moga.c generowac 212 krötkich pakietöw na sekundq, 
atakuja.cy bylby w stanie stworzyc poprawny pakiet po 27 sekund (okolo dwöch minut). 
Analizy te wymusiry koniecznosc implementacji dodatkowych zabezpieczen protokohi 
TKIP, ktöre wzmocniry by jego odpornosc na falszywe ramki. Jezeli podczas odbioru 
stacja wykryje dwie ramki z ble.dnymi sumami kontrolnymi rozlacza sie., wymienia klucze, 
czeka minute, i ponownie la.czy sie. z siecia.. Mimo ze procedura ta znaczaco moze zaburzyc 
transmisjq, umozliwia ono rozciajnie.cie czasu w jakim mozliwa bylby akceptacja 
falszywego pakietü do okolo jednego roku. 
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Jak powiedziano na wste.pie protokol TKIP jest rozwiazaniem maja^cym zapewnic 
obecnym sieciom 802.11 stosunkowo wysoki poziom bezpieczenstwa bez koniecznosci 
ponoszenia ogromnych wydatkow na wymiane. wszystkich urza_dzen. Wprowadzone 
usprawnienia praktycznie wyeliminowaly a przynajmniej teoretycznie zminimalizowafy 
wszystkie slabe punkty dotychczasowego rozwiazania. 

5. SZYFROWANIE AES 

Protokol TKIP nie jest rozwiazaniem docelowym, ktöre zapewnialoby wysoka. tajnosc 
transmisji w sieciach 802.11, dlatego grupa standaryzuja.ca opracowala zupelnie nowe 
rozwiazanie, oparte na nowym algorytmie szyfrujacym AES (ang. Advanced Encryption 
Standard). Szyfr ten zostal przyjqty jako rzaxlowy standard szyfrowania w Stanach 
Zjednoczonych zaste.pujac algorytm DES z roku 1977. AES jest symetrycznym szyfrem 
blokowym pracujacym na blokach danych o dlugosci 16 bajtöw. W przeciwienstwie do 
szyfru strumieniowego oznacza to, ze AES do dziatania potrzebuje pemy blök danych, 
w zwiazku z tym jezeli kodowana wiadomosc nie jest calkowita. wielokrotnoscia. dlugosci 
bloku musi ona zostad odpowiednio uzupelniona. Szyfrator AES moze wykorzystywac 
klucze 128, 192 lub 256 bitowe, chociaz uwaza sie., ze przy obecnie dostqpnych mocach 
obliczeniowych klucz 128 bitowy jest wystarczajaco bezpieczny (wystarczajaro trudny do 
zlamania). Zastosowanie szyfratora blokowego polega na wyborze odpowiedniego trybu 
jego pracy. 

Rysunek 3 przedstawia trzy przykladowe tryby pracy szyfratora: ECB (ang. Electronic 
Codebook mode), CTR (ang. Counter mode), CBC (ang. Cipher-Block Chaining mode). 

Pierwsza i zarazem najprostsza z przedstawionych konfiguracji (rysunek 3a) polega na 
podzieleniu wiadomosci na bloki i poddanie kazdego bloku niezaleznej szyfracji. Ze wzglq- 
du na fakt ze kazdy blök szyfrowany jest tym samym kluczem ta sama tresc bloku daje 
w wyniku taki sam ciqg szyfru. Powoduje to niepotrzebny wyciek informacji i oslabia 
skutecznosc tej metody. Wady tej nie maja_pozostale konfiguracje. W konfiguracji CTR do 
szyfrowania wykorzystywany jest dodatkowy licznik. Na pocza_tku wartosc licznika 
ustawiana jest na przyjeA wartosc poczcitkowa^ a nastejmie jest zwi^kszana o jeden dla 
kazdego kolejnego bloku. Wartosc licznika podawana jest na wejscie szyfratora, ktory na 
podstawie tajnego klucza produkuje 128 bitowy cia£ pseudolosowy. Ci£ig ten przy pomocy 
operacji XOR sluzy do zaszyfrowania jednego z bloköw wiadomosci. Pocza.tkowa wartosc 
licznika dodawana jest w postaci jawnej do transmitowanej ramki, tak aby umozliwic 
drugiej stronie poprawna. deszyfracje.. Podobnie jak w przypadku WEP aby unikna.6 
drastycznego spadku poziomu bezpieczenstwa w tym trybie nalezy w implementacji 
wykluczyc powtöme uzycie tego samego licznika. Trzeci zaprezentowany na Rysunku 3c 
tryb pracy szyfratora AES opiera sie. na wste.pnym przeksztalceniu kazdego bloku 
wiadomosci z uzyciem pewnej wartoäci pseudolosowej. Przeksztalcenie to jest prost% 
operacja. XOR, ktöra wykonywana jest dla pierwszego szyfrowanego bloku z losowym 
wektorem inicjuJEicym, a nast^pnie metoda. iteracyjna. z wynikiem szyfrowania poprzed- 
niego bloku. Tak samo, jak w przypadku trybu CTR, w trybie CBC wartoSc wektora 
inicjuj^cego dolaczana jest w sposob jawny do transmitowanej ramki. 
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Rys. 3. Trzy podstawowe tryby pracy szyfratora blokowego AES 
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Jedna, z propozycji jaka jest rozwazana przez grupe. robocza. I organizacji IEEE jest 
protoköl AES-CCM (ang. Counter Mode with CBC-MAQ. Rozwiazanie to wykorzystuje 
dwa tryby pracy szyfratora AES: CBC-MAC i CTR. Pierwszy (CBC-MAC) chroni inte- 
gralnoäö transmisji sluzac do wyznaczenia sumy kontrolnej MIC, natomiast drugi (CRT) 
chroni tajnoSc danych i shizy do szyfrowania pola danych ramki. Generaina zasada dzia- 
lania protoköhi AES-CCM zostala przedstawiona na rysunku 4. Przedstawiony algorytm 
wykorzystuje ten sam klucz do operacji wyznaczania sumy kontrolnej oraz do wlaSciwego 
szyfrowania. 

funteja tworaya tar*(l) 

furtej» twenty tanfrffl 

funtcj» tworapi tanfcQ) 

funtoj» tworayj toi*(n) 

ttrtgjt twofzya tcznUO) 

tar* 
tefcwencyjry 

[AB \+-\   64 My   | 64t*y~] 

■*T7B1 Mutt I 

-*J7B] 

lew* 
Mtwencyjny 

prtettw 

Rys. 4. Zasada dzialania protokohi AES-CCM 

Opröcz klucza algorytm CCM posiada 6 bajtowy sekwencyjny licznik pakietöw. 
W oparciu o niego oraz w oparciu o adres £rödlowy MAC, 16-bitowy licznik bloköw i blök 
innych danych wyci^ganych z naglöwka ramki tworzone s^ wartosci poczaticowe wektora 
inicjuj^cego i licznika, ktöre potrzebne s% w odpowiednich konfiguracjach pracy szyfratora. 
Samo szyfrowanie rozpoczyna sie_ obliczeniem sumy kontrolnej MIC na adresie zrödio- 
wym, adresie docelowym, informacjach zawartych w polu QoS, polu dhigoSci ramki i polu 
danych. Nastejmie obliczona 128 bitowa suma kontrolna zostaje skröcona do 64 bitöw 
i dofyczana na koncu ramki. Powstala struktura zostaje zaszyfrowana przy uzyciu trybu 
licznikowego szyfratora. Na koniec do ramki dodawany jest sekwencyjny licznik pakietöw, 
ktöry poshizy stronie odbiorczej do poprawnego odszyfrowania wiadomoSci. 
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6. PODSUMOWANIE 

W opracowaniu przedstawione zostary podstawowe mechanizmy szyfrowania 
w warstwie lacza danych uje_te w podstawowym standardzie 802.11. Nastejmie pokazano, 
ze mechanizmy te, oparte na protokole WEP, nie stanowiq. skutecznej ochrony sieci. Druga 
cze_sc artykutu zawierala opis wyniköw prac nad nowymi rozwia_zaniami, ktöre jak SIQ 

obecnie sa_dzi nie posiadaja. zadnych z pierwotnych blqdow. Wsröd przedstawionych 
protokolöw znalazly siq nowe elementy standardu wchodzace w skiad 802.Hi, takie jak 
protoköl TKIP czy AES-CCM. Poniewaz spodziewane jest ich rychle pojawienie siq na 
rynku jeszcze przed ogloszeniem nowego standardu organizacja certyfikuj aca WiFi 
Alliance urachomila program certyfikacji urzadzen co do zgodnoSci z przedstawionymi 
rozwiajzaniami. TJrzadzenia ktore uzyskaja_ tak zwany certyfikat WiFi Protected Access 
bqda_ w pelni zgodne z przyszfym standardem. 
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SECURITY MECHANISMS IN 802.11 
WIRELESS NETWORKS 

Abstract 

Wireless Local Area Networks (WLAN) is a technology increasingly getting on demand with 
business and home clients. The fact is favored by the user convenience as well as the increasing 
competitiveness of still getting cheaper radio transmitters. In many cases it is high cost of laying the 
cable that inclines buyers to choose wireless solutions. It is particularly the case in historical 
buildings or places where it is extremely difficult to fix the cables. From the user perspective the most 
important advantage of WLANs is the support for mobile stations and the ability to get serviced from 
any place in the range of the network. On the other hand wireless networks are much more vulnerable 
in terms of transmission security. This is caused by the fact that radio waves used in communication 
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can easily permeate beyond a desired region of service. Various standards deal with the issue 
differently This article focuses of security mechanisms worked up by IEEE organization in its 802.11 
standard. Successive chapters cover flaws of the accepted solution and then describe new ideas which 
are considered for new security standard 802.1 li. 
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KONCEPCJA ROZPROSZONEGO SYSTEMU 
ZABEZPIECZAJACEGO POJAZD SAMOCHODOWY OPARTEGO 

NA DEDYKOWANYCH MAGISTRALACH CYFROWYCH 

Streszczenie 

W artykule przedstawiono budowe. i ograniczenia konwencjonalnych samochodowych systemow 
zabezpieczajacych (SSZ) przed wlamaniem i kradziez^. Systemom obecnym na rynku przeciw- 
stavviono now^ koncepcJQ rozproszonego systemu zabezpieczajacego zbudowanego z modulöw 
potaczonych magistral^ LIN, dedykowan^ do zastosowan w systemach elektroniki samochodowej. 
Przedstawiono zalety nowego rozwiazania oraz prototyp systemu, zrealizowany w Katedrze 
Metrologii i Systemow Elektronicznych. 

1. WST^P 

Wlamania i kradzieze pojazdöw samochodowych sq. od poczaticu lat osiemdziesiajych, 
zgodnie z zasada_ „miecza i tarczy" motorem rozwoju elektronicznych systemow zabezpie- 
czajacych pojazdy przed wlamaniem i/lub kradziez%. Rozwöj samochodowych systemow 
zabezpieczaja_cych (SSZ) przebiegal odmiennie po obu stronach „zelaznej kurtyny". 
W krajach Europy Zachodniej, gdzie najwie_kszym zagrozeniem dla pojazdu byla kradziez 
pojazdu w calosci najwiejcszy nacisk polozono na funkcje. przeciwkradziezowa, systemu - 
zabezpieczenie pojazdu przed uruchomieniem przez osoby nieupowaznione. Na rynku kra- 
jowym, ze wzglqdu na niedobor czeici zamiennych (ogumienie, akumulatory) najwiejcsze 
zagrozenie stanowily wlamania do pojazdöw oraz kradzieze celem pozyskania cze_sci. 
W zwiazku z tym od poczajku lat 80-tych powstawary elektroniczne zabezpieczenia 
przeciwwlamianiowe, wykrywajace, a nastejmie sygnalizuja.ce akustycznie i optycznie 
naruszenie integralnosci pojazdu. Skutki tych odmiennych drög rozwoju widoczne sa_ do 
dzisiaj: w krajach Unii Europejskiej najpopularniejszq. forma, ochrony elektronicznej 
pojazdu jest zamontowany fabrycznie Immobilizer (zabezpieczenie przeciwkradziezowe), 
zgodny z wymaganiami UE [1]. Systemy przeciwwlamaniowe stanowia. niewielki odsetek 
i glöwnie sa, to kosztowne urza^dzenia fabryczne (tzw. Original Equipment OE) montowane 
w pojazdach luksusowych. Na rynku krajowym przewazaje urza^dzenia fyczace funkcje, 
przeciwwlamaniowe i przeciwkradziezowe - popularnie nazywane alarmami - niemal 
w 100% pochodza_ce od niezaleznych producentöw (tzw. Aftermarket AM). Ciekawostka. 
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jest fakt, ze analogiczna do rynku krajowego popularnosc systemöw przeciwwlamanio- 
wych AM wyst^puje w Wielkiej Brytanii - kraju zmagajacym siq z plaga. kradziezy 
samochodöw. Wymagania dotycza.ce SSZ wydawane przez brytyjskie zrzeszenie ubez- 
pieczycieli, tzw. Thatcham [2] stanowia. czqsto punkt odniesienia przy ocenie SSZ. Funkcje 
realizowane przez wspolczesne SSZ przedstawia rys. 1. 

FUNKCJE SYSTEMU ZABEZPIECZAJACEGO POJAZD SAMOCHODOWY 

  I I 
PODSTAWOWE DODATKOWE 

F. PRZECIWWLAMANIOWA 
ochrona integralnoSci pojazdu 

F. PRZECIWKRADZIE20WA 
blokada uruchomienia pojazdu 

F. ANTYNAPADOWA 
ochrona przed wymuszeniem 

F. LOKALIZACJI 
lokalizacj'a skradzionego pojazdu 

F. OCHRONY AKTYWNEJ 
zaatakowanie wlamywacza 

F. KOMFORTU 
zdalne ster. osprzetem pojazdu 

Rys.l. Funkcje realizowane przez samochodowy system zabezpieczajgcy 

2. BUDOWA I OGRANICZENIA KONWENCJONALNYCH SYSTEMÖW 
ALARMOWYCH 

Urza_dzenia dominuja.ce na rynku krajowym shiza. glownie do zabezpieczenia pojazdu 
przed wlamaniem oraz dodatkowo petaia. funkcjq przeciwkradziezow^ blokujac jeden 
obwod ukladu wtryskowo-zaplonowego pojazdu. Produkty pochodza.ce od röznych produ- 
centöw, konstrukcyjnie sa.bardzo zblizone i oferuja.podobny poziom zabezpieczenia. 

2.1 Budowa konwencjonalnego SSZ 

Typowy SSZ zbudowany jest z centralki systemu, elektronicznego sygnalizatora akus- 
tycznego (syreny), diody LED sygnalizuja_cej stan systemu, nadajnikow radiowych zdal- 
nego sterowania (tzw. „pilotow") i czujnika ruchu wewnata pojazdu. Centralka alarmowa 
jest najwazniejszym elementem systemu. Sygnary wejsciowe centralki to: zasilanie z insta- 
lacji elektrycznej pojazdu, sygnal wlaczenia stacyjki pojazdu, sygnary z wyla_czniköw 
krancowych drzwi i pokryw, sygnafy z zewnetanych czujniköw (czujnik polozenia, 
czujnik tluczonej szyby, czujnik uderzeniowy, czujniki ruchu) i ew. przewody od nadajnika 
i odbiornika ultradzwiqkowego czujnika ruchu wbudowanego w centralke.. 

Sygnary wyjsciowe centralki to wyjscia sygnalizacji optycznej (kierunkowskazy), 
wyjscie sygnalizacji akustycznej (syrena elektroniczna), wyjscia sterowania z pilota alarmu 
systemem centralnego zamykania drzwi i domykania elektrycznych podnosniköw szyb 
pojazdu, zaciski przekazniköw rozwieraja.cych obwody systemöw wtryskowo-zaplonowych 
pojazdu, wyjscia steruja.ce urzadzeniami powiadamiania wlasciciela o stanie alarmu, 
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wyjscia potwierdzajace uzbrojenie systemu i zata_czajace czujniki dodatkowe oraz wyjscia 
zalaczania dodatkowych urzadzen z nadajnika zdalnego sterowania systemu (tzw. kanal 2). 

Syrena systemu alarmowego sygnalizuje stan naraszenia pojazdu z maksymalnaj 
dopuszczana_ przez prawo glosnoscia_ [1][2][3]. W przypadku odcie_cia od instalacji alar- 
mo wej (lub utraty zasilania) syrena wla_cza sygnalizacjq akustyczna_. Syreny posiadaja. 
stacyjkq, umozliwiaja^ odla^czenie zasilania systemu (demontaz akumulatora) bez wyzwa- 
lania sygnalizacji akustycznej. Niestety, obecnosc stacyjki nie pozwala prawidlowo ukryc 
syreny przed dostQpem osöb trzecich. Opröcz usunie_cia stacyjki, poza_dane byloby 
potwierdzanie wiaczania i wylaczania systemu z ograniczona. glosnoscia_ oraz doiadowywa- 
nie wewnqtrznych akumulatoröw syreny wyla_cznie w czasie pracy silnika, ze wzgle_du na 
tendencje do zmniejszania dopuszczalnego poboru pradu przez SSZ [2]. 

2.2. Ograniczenia wynikaj^ce z budowy konwencjonalnego SSZ 

Centralka systemu powinna bye zamontowana w pojezdzie w sposob utrudniajacy 
dostej) do niej podczas proby kradziezy. Wiazki przewodow instalacji alarmowej powinny 
bye mozliwie trudne do znalezienia w pojezdzie, tak by utrudnic znalezienie centralki na 
podstawie ukladu wiazek. Zalecenie powyzsze jest trudne do spemienia ze wzglqdu na 
duza. liczbq przewodow doprowadzanych do centralki, tworzacych grübe i sztywne wiazki. 
Trudno jest znalezc miejsce montazu centralki, w ktorym mozliwe byloby jednoczesnie 
ukrycie wiazek przewodow. Niekiedy centralki wymagaja_ dostejpu serwisowego celem 
regulacji wbudowanego czujnika ruchu, co wymusza „phytki" montaz w pojezdzie. Wbu- 
dowany w centralke. alarmu odbiornik radiowy nie pozwala montowac urza_dzenia za 
metalowymi elementami deski rozdzielczej. Bezposrednie pofaczenie diody LED i nadaj- 
niköw ultradzwiqkowego detektora ruchu z centralka_ ulatwia jej znalezienie poprzez 
sledzenie przebiegu przewodow od w/w elementöw oraz umozliwia atak generatorami 
wysokiego napiqeia. Przewody silnopra_dowe (do 20A) przekazniköw unieruchamiaja.cych 
pojazd powinny miec jak najmniejsza^ rezystancjq (dhigosc), co nie pozwala montowaö 
centralki daleko od deski rozdzielczej. Zwarcie tych przewodow w dowolnym miejscu 
wia_zki lub przy centralce pozwala uruchomic pojazd (odla_cza zabezpieczenie przeciw- 
kradziezowe systemu). Dodatkowo wyste_puja_ trudnosci montazowe wynikaja^ce z przezna- 
czenia urza_dzen klasy AM do wielu typow samochodöw. Instalacje. zabezpieczajaca, laczy 
siq z instalacja. oryginalna_ pojazdu w wielu miejscach. Umiejscowienie punktöw laczenia 
instalacji zalezy od modelu, rocznika i kompletacji wyposazenia danego egzemplarza 
pojazdu. Niezbqdne jest przygotowywanie przez instalatora dedykowanych wia_zek, co 
wydhiza i utrudnia montaz urza_dzenia. Rozszerzenie funkcjonalnosci syreny o cechy wy- 
mienione w pkt. 2.1 powoduje zwiejeszanie ilosci przewodow we wiajzee syreny, co 
znaczaco utrudnia prowadzenie wiazki przez przepusty grodzi przedniej pojazdu. 

Jak wykazano powyzej, systemy konwencjonalne posiadaja szereg wad. Przy pomocy 
tego typu systemow coraz trudniej bqdzie spemic zarowno obecne, jak tez projektowane 
wymagania ubezpieczycieli Europejskich, np. zwia_zane z obowiajzkiem stosowania kodo- 
wanych sygnalow pomiqdzy komponentami systemu i odpornoscia_na sabotaz [3]. 

3. KONCEPCJA ROZPROSZONEGO SYSTEMU ZABEZPIECZAJACEGO 

Stworzenie systemu zabezpieczajacego nie posiadaja_cego wad opisanych powyzej jest 
mozliwe przy zastosowaniu rozwiazan, ktore sprawdzily siq w systemach komputerowych, 
systemach pomiarowych oraz systemach automatyki przemyslowej. Zastosowanie modulo- 
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wej konstrukcji, dedykowanych magistral cyfrowych, interfejsöw i protokolöw do sterowa- 
nia i wymiany danych w systemie, rozdzielenie moduhi decyzyjnego od modulöw linii 
wejScia/wyjscia, umozliwienie konfigurowalnosci i skalowalnosci systemu pozwoliloby 
realizowac systemy bardziej odporae na proby sabotazu, latwiejsze do instalacji w po- 
jezdzie oraz bardziej uniwersalne od rozwiazan konwencjonalnych. 

Proponowana koncepcja systemu polega na rozdzieleniu zadan pomiqdzy modury 
polaczone dedykowana. magistrala, cyfrowa.. Centralka systemu, zrealizowanego wedhig 
przedstawionej koncepcji opröcz algorytmöw zblizonych do konwencjonalnych systemöw 
przeciwwlamaniowych, musi posiadac mechanizmy zwiazane z konfiguracja. i zapewnie- 
niem bezpieczenstwa transmisji danych pomie.dzy modulami systemu. Niezbqdna jest 
cia^la wzajemna autoryzacja modulöw wykonawczych i centralki systemu oraz zapew- 
nienie mozliwoSci swobodnego przypisywania funkcji do linii modulöw wejscia/wyjscia. 
Zaproponowana_konfiguracje_ systemu przedstawia rys. 2. 

syrena 
elektroniczna 

<"^ 

ultradzwi^kowy 
czujnik ruchu 

c 
?"> 

moduf 
identyfikacji RF 

Y 
~z~*> 

magistrala LIN 

CENTRALA 
SYSTEMU 

modul 1 
blokady silnika 

> 

moduf 1 
wejscia / wyjscia 

C 
It 

INSTALACJA ELEKTRYCZNA POJAZDU J 
Rys.2. Schemat blokowy rozproszonego systemu zabezpieczaja_cego 

3.1. Moduly wejScia/wyjscia 

Modury wejScia wyjscia przeznaczone sa. do montazu w miejscach, gdzie wystejmje 
koncentracja sygnalöw potrzebnych do pracy systemu alarmowego, np. okolice skrzynki 
bezpieczniköw, fabrycznej centralki systemu komfortu lub fabrycznych koncentratorow 
instalacji multipleksowanej. Polaczenia modulöw z fabryczna. instalacja. pojazdu sa_ wy- 
konywane krötkimi odcinkami przewodöw. Dwa lub trzy takie modury moga. monitorowac 
i generowac wszystkie sygnary instalacji alarmowej. Dodatkowo, dla uproszczenia struk- 
tury, funkcjq moduru wejscia/wyjscia moglaby pelnic takze centralka systemu. Pola_czenie 
modulöw z centralka. sa. wykonywane przy pomocy kilkuzylowego, cienkiego przewodu 
i bytyby latwe do wykonania i ukrycia w pojezdzie. 

3.2. Moduly blokad 

Szczegölnym przypadkiem modutu wejscia/wyjscia jest modul blokady - przekaznik 
rozla.czajaxy obwöd (obwody) ukladu wtryskowo-zaplonowego pojazdu. Modury blokady, 
o mozliwie mabych rozmiarach mozna umieszczac blisko newralgicznych obwodöw 
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pojazdu: elektrycznej pompy paliwa, rozrusznika, sterownika silnika. Zastosowanie kröt- 
kich polaczen obwodow blokowanych znacza_co zwiejcsza odpornosc systemu na sabotaz - 
w przeciwienstwie do konwencjonalnych rozwiazan, znalezienie centrali lub wia_zki syste- 
mu nie pozwala „mostkowac" obwodöw blokowanych; ponadto system moze posiadac 
kilka blokad, umieszczonych zarowno wewnafrz przedziahi pasazerskiego jak tez pod 
maska^ silnika pojazdu. 

3.3. Modul ultradzwi^kowego czujnika ruchu 

Modul ultradzwie_kowego czujnika ruchu jest przeznaczony do montazu blisko 
nadajnika i odbiornika ultradzwiekow. Polaczenie magistral^ z systemem alarmowym, 
pozwalala regulowac zdalnie czulosc bez koniecznosci fizycznego dostqpu do czujnika. 
Modul ultradzwiqkowego czujnika ruchu posiada linie wejsciowe ze wzgledu na prawdo- 
podobienstwo montazu blisko lampki oswietlenia wnqtrza i mozliwosc pozyskania sygnahi 
otwarcia drzwi pojazdu. 

3.4. Modul identyfikacji uzytkownika 

Podstawowa. metoda. identyfikacji uzytkownika w systemach przeciwwlamaniowych 
jest transmisja zmiennej sekwencji kodowej przez nadajniki zdalnego sterowania tzw. 
„piloty". Rozwia_zania najpopularniejsze wykorzystuja. transmisjq radiowa. 433.92 MHz, 
choc w systemach starszych lub o podwyzszonym poziomie bezpieczenstwa spotkac mozna 
transmisje. w podczerwieni. W przypadku podczerwieni, niezbqdne jest umiejscowienie 
odbiornika w widocznym miejscu. W przypadku transmisji radiowej, optymalne jest 
umieszczenie odbiornika z dala od elementow blaszanych, powyzej linii okien pojazdu. 
Rozdzielenie ukladu identyfikacji od centralki i modulow we/wy pozwala zarowno uzyskac 
lepszy zasiej „pilotöw" jak tez lepiej ukryc pozostale komponenty (centralkej systemu. 
Ponadto, mozliwe jest stosowanie roznych metod identyfikacji (podczerwien, radio, 
transponder), w zaleznosci od pozadanej konfiguracji systemu. 

3.5. Sygnalizator akustyczny 

Zastosowanie magistrali cyfrowej laczacej syrene, z centralka, pozwoli wyeliminowac 
stacyjkq syrenki oraz wprowadzic funkcje opisane w pkt. 2 przy jednoczesnej redukcji 
ilosci przewodow ia_czacych syrene. z centralkq, Dodatkowo, urzadzenie powinno pozwalac 
indywidualizowac system alarmowy - analogicznie jak w przypadku telefonöw komörko- 
wych - oferowac wybör dzwieköw sygnalizacji alarmowania i zmiany stanu systemu oraz 
mozliwosc stosowania komunikatow glosowych. Sygnalizator akustyczny powinien posia- 
dac takze liniq wejsciowa, przeznaczona, do dolaczenia wyla_cznika krancowego pokrywy 
silnika, znajdujaxego siq zazwyczaj blisko syreny. 

4. REALIZACJA LABORATORYJNA ROZPROSZONEGO SYSTEMU 
ZABEZPIECZAJACEGO 

Wykonano model umozliwiaja_cy badania i prezentacj? w laboratorium dydaktycznym 
idei rozproszonego systemu zabezpieczajacego. Opis modelu znajduje siq wpracy [4]. 
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4.1. Magistrala LIN 

Zdecydowano sie. na zastosowanie magistrali LIN - Local Interconnect Network - do 
wymiany danych pomi^dzy modulami systemu. Ze wzgle.du na proste okablowanie 
(jednoprzewodowa warstwa fizyczna interfejsu) i niski koszt realizacji pojedynczego we.z- 
la, magistrala LIN stanowi obecnie na rynku motoryzacyjnym tansza. alternatywe. dla 
magistrali CAN w systemach, w ktörych nie jest wymagana duza predkosc transmisji 
danych (2400-19200 bit/s). Magistrala LIN jest hierarchiczna: posiada jeden wezel nad- 
rzqdny typu Master (w centrali systemu) oraz wiele wezlöw typu Slave. Ramkq transmisji 
LIN mozna realizowaö przy pomocy przy pomocy dedykowanych sterowniköw LIN lub 
z wykorzystaniem prostych interfejsöw UART wbudowanych we wie_kszosc wspölczes- 
nych mikrokontroleröw. Magistrala zapewnia synchronizacje. Mastera i Slave'ow, dziejki 
czemu mikrokontrolery urza_dzen Slave moga. pracowac z rezonatorami RC. Zalecane jest, 
by magistrala nie byla dhizsza niz 40m, co odpowiada dziesieriokrotnej dhigoSci typowego 
pojazdu. Zaleca sie. takze, by liczba we_z!6w magistrali nie przekraczala 16. Istnieja. dedy- 
kowane uklady scalone do realizacji warstwy fizycznej interfejsu, zawieraja.ce stopien 
wyjSciowy z otwartym drenem, zabezpieczenia przeciwpradowe i przeciwprzepieciowe. Ze 
wzgle_du na doste,pno£c elementöw, w pracy wykorzystano uklady warstwy fizycznej 
pochodza.ce od samochodowej magistrali diagnostycznej IS09141 o parametrach elektrycz- 
nych zblizonych do magistrali LIN. Schemat konwertera poziomöw z RS232 na LIN 
przedstawia rys. 3. 
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Rys. 3. Konwerter RS232-LIN 

4.2. Model rozproszonego systemu zabezpieczaj^cego 

Zrealizowane zostary nastejmja.ce modufy rozproszonego SSZ: sygnalizator akustycz- 
ny z funkcja. komunikatöw glosowych, ultradzwiekowy detektor ruchu, modul wejscia/ 
wyjäcia, i modul identyfikacji uzytkownika. Modury pola_czono rownolegle za pomoca. 
trzech przewodöw: zasilania, masy i linii danych. Zrealizowano cze.Sc sprzetowa. i opro- 
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gramowanie w/w modulo w. Praca. kazdego z modulö w steruje tani, 8-bitowy mikro- 
kontroler Atmel z rodziny AVR, pemia_cy funkcje sterownika interfejsu LIN. Oprogra- 
mowanie mikrokontroleröw zawartych w moduiach systemu zostato napisane w j?zyku C, 
w srodowisku AVR Studio, z wykorzystaniem kompilatora AVR GCC. 

Najciekawszym modutem wykonanego modelu jest sygnalizator akustyczny z funkcja_ 
odtwarzania komunikatöw glosowych. Dzwiek wytwarzany jest za pomoca, generatora 
PWM wbudowanego w mikrokontroler. Komunikaty zapisane sa_ w postaci cyfrowej 
w pami?ci nieulotnej typu DataFlash. Mozliwe jest przygotowanie i edycja zarowno 
dzwieköw, jak tez komunikatöw glosowych na komputerze PC, a nast^pnie zapisanie 
rekordöw sygnalow zdalnie przez magistral? LIN do systemu pliköw w pamieti 
sygnalizatora akustycznego. 

Zrealizowano jeden modul wejScia/wyjScia zawierajacy linie wejSciowe, wyjSciowe 
i przekazniki blokad. Wylaczniki krancowe drzwi pojazdu oraz diody LED sygnalizuja_ce 
obwody swiateJ i kierunkowskazöw zamontowano w miniaturowym modelu pojazdu. 

Funkcje centralki sterujacej systemem pelni komputer PC z doIa_czonym konwerterem 
RS232-LIN. Oprogramowanie sterujace systemem zostalo napisane w srodowisku 
LabWindows/CVI. Opracowano wstejma. wersje. oprogramowania centralki systemu, 
realizujaca. algorytm pracy systemu zabezpieczajarego oraz umozliwiajacei. konfiguracje 
systemu i przypisanie funkcji do linii modulu wejscia/wyjs'cia. 

4.3. Badania przeprowadzone na modelu systemu 

Ze wzgledu na Charakter modelu przeznaczonego do testowania koncepcji systemu, 
przeprowadzono jedynie badania funkcjonalne. Sprawdzono, czy system realizuje za- 
projektowany algorytm nadzom pojazdu samochodowego. System mozna uzbroic i roz- 
broic przy pomocy nadajnika zdalnego sterowania. Po uzbrojeniu otwarcie drzwi modelu 
lub naruszenie strefy chronionej przez czujnik ruchu powoduje sygnalizacje stanu alarmu. 
Dodatkowo, zaimplementowano dwie funkcje dodatkowe - zdalne zala^czanie swiatel 
pojazdu oraz odtwarzanie komunikatu ostrzegawczego po nacisnieciu odpowiednich przy- 
cisköw nadajnika zdalnego sterowania. 

Rys. 4. Model rozproszonego systemu zabezpieczajacego 

Zmierzono czas reakcji systemu na zdarzenia. Czas reakcji na zmian? stanu dozoro- 
wanych linii wynikal z przyjetego algorytmu weryfikacji stabilnoSci stanu linii i wynosii 
ponizej 100 ms. Zbadano czas od naci^ni?cia pilota przez uzytkownika do potwierdzenia 
odebrania komunikatu za pomoca, sygnalizatoröw akustycznych i optycznych. Czas ten 
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zalezy od czasu transmisji sekwencji kodowej pilota, czasu dekodowania sygnahi pilota 
przez modul identyfikacji, czasu potrzebnego na poinformowanie moduru centralnego 
o nacisniedu pilota przez modul identyfikacji, czasu pracy algorytmu sterujqpego syste- 
mem oraz czasu potrzebnego na wyslanie przez modul centralny rozkazow do moduru 
wykonawczego. Doswiadczalnie zweryfikowano, ze nawet najmniejsza pre.dkosc transmisji 
magistral! LIN (2400bps) pozwala na zachowanie czasu reakcji systemu na pilota ponizej 
500ms, co gwarantuje komfortowe dla uzytkownika „sprze.zenie zwrotne" systemu na 

obsluge. pilota. 

5. ZAKONCZENIE 

Praktyczna realizacja systemu pozwolila sprawdzic w laboratorium dzialanie roz- 
proszonego systemu zabezpieczaja^cego. Zbudowany model potwierdzil mozhwosc stoso- 
wania tanich i prostych mikrokontroleröw jako wqzföw magistrali LIN, a takze mozhwosc 
rcalizacji sygnalizatora akustycznego z cyfrowym zapisem komunikatöw. Urza.dzenie 
komercyjne, zrealizowane w/g tego pomyshi byloby latwe w montazu, bardziej odporne na 
sabotaz od rozwiazan konwencjonalnych oraz diagnozowalne przy pomocy komputera. 
Niestety, wymagaloby od instalatora pewnych kwalifikacji oraz dostqpu do komputera PC 
podczas montazu i konfiguracji systemu. 
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CONCEPT OF MODULAR VEHICLE SECURITY SYSTEM BASED 
ON DEDICATED AUTOMOTIVE BUS 

Summary 

The paper presents fundamentals and limitations of conventional (single unit) Vehicle Security 
Systems To overcome these limitations, the new concept of modular Veh.cle Security System is 
presented based on LIN bus, dedicated for low transmission rate automotive industry solutions. 
Benefits of new concept arc presented, together with realization of laboratory model of such system. 
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OPTOELEKTRONICZNE METODY OCHRONY 
INFRASTRUKTURY TELEINFORMATYCZNEJ 

Streszczenie 

Kluczowe znaczenie infrastruktury teleinformatycznej w funkcjonowaniu wspölczesnego panstwa 
wymaga zapewnienia bezpieczenstwa jej funkcjonowania. W referacie omowiono metody kontroli 
dostejm do obiektöw infrastruktury teleinfonnatycznej wykorzystujace optyczne techniki wykrywa- 
nia i zobrazowania oraz interferometryczne rozlozone sensory swiatlowodowe i sieci sensorowe. 
Przedstawiono zastosowanie technik biometrycznych w identyfikacji i autoryzacji uzytkowniköw. 
Zaprezentowano najnowsze metody optoelektronicznego monitorowania stanu laczy swiatJowodo- 
wych wykorzystujace reflektometrie_ swiatlowodowa^ oraz unikatowe metody optycznej transmisji in- 
formacji umozliwiajace wykrycie pröby nieautoryzowanego odczytu informacji. 

1. WST^P 

Wspolczesne sieci teleinformatyczne sa_ istotnym elementem infrastruktury umozli- 
wiaja^cej poprawne funkcjonowanie podmiotöw gospodarczych, instytucji i agend rza_do- 
wych. Sta_d tez zapewnienie poprawnej pracy tych sieci jest zadaniem najwyzszego priory- 
tetu. 

Podstawowymi zagrozeniami dla poprawnego funkcjonowania sieci teleinformatycz- 
nych saj uszkodzenia elementöw infrastruktury teleinformatycznej spowodowane zjawi- 
skami naturalnymi (np. kle_ski zywiolowe) lub dzialaniem celowym (akty wandalizmu lub 
sabotazu), nieautoryzowany dostej) do danych w czasie ich wprowadzania, przesylania lub 
przechowywania. 

Przeciwdzialanie tym zagrozeniom wymaga: (a) kontroli dostejm do elementow infra- 
struktury, (b) monitorowania stanu laxzy swiatiowodowych, (c) identyfikacji i autoryzacji 
osob maja_cych doste_p do infrastruktury. Przeslanka.przemawiajaca.za szybkim podje_ciem 
wymienionych dzialan jest przewidywany, znaczny wzrost liczby prob uzyskania dostejsu 
do danych przesylanych w infrastrukturze teleinformatycznej, wynikaj axy z jej gwaltowne- 
go rozwoju, oraz z obserwowanej poprawy stanu zabezpieczen systemow komputerowych 
(uzyskanie doste_pu do danych w czasie ich przesylania staje sie. latwiejsze niz wlamanie do 
systemow komputerowych, w ktörych sa. one przechowywane). 
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2. KONTROLA DOSTFJ>U DO ELEMENTÖWINFRASTRUKTURY 
TELEINFORMATYCZNEJ 

Kontrola dostejm do elementöw infrastruktury teleinformatycznej ma na celu przeciw- 
dzialanie aktom wandalizmu lub sabotazu oraz uniemozliwienie nieautoryzowanego doste.- 
pu do przesylanych danych. Dozorowane urzadzenia, takie jak np. optyczne wzmacniacze 
sygnahi lub stacje bazowe telefonii komörkowej, sa. czqsto zlokalizowane w miejscach 
tradno dostejmych lub na terenach niezamieszkanych. Powoduje to koniecznosc nadzoru 
nie tylko miejsca instalacji elementöw infrastruktury, ale takze jego otoczenia - strefy 
ochronnej obiektu, tak by mozliwa byla skuteczna reakcja na probe, uzyskania nieautory- 
zowanego dostQpu. 

Stosowane obecnie systemy zabezpieczen wykorzystuja. m.in. pojemnosciowe sensory 
zblizeniowe, sensory ruchu pracuja.ce w podczerwieni, sensory drgan i wibracji, elektrycz- 
ne i swiatlowodowe sensory nacisku oraz kamery pracuja.ce w swietle widzialnym. Pro- 
blemem wyste.puja.cym w tych systemach jest niewystarczajaca selektywnosc stosowanych 
w nich sensorow (alarmy wywohywane przez ptaki lub zwierzeta) oraz ograniczony obszar 
nadzorowany przez jeden sensor. Zastosowanie kamer poprawia selektywnosc systemöw, 
ale wymaga ciqgtego nadzoru przez operatora. Ponadto ich skutecznosc zalezy od warun- 
k6w atmosferycznych (mgla, opady) i pory dnia. 

Celem prac nad sensorami swiatlowodowymi i nowymi konstrukcjami detektorow 
podczerwieni jest opracowanie rozwia.zan wolnych od powyzszych wad. Jednym z obiecu- 
ja.cych rozwia.zan jest sensor swiatlowodowy wykorzystuja.cy interferometr pe.tlowy. Sen- 
sor ten, przedstawiony na Rys. 1, pozwala na monitorowanie strefy ochronnej dhigosci do 
10 km, umozliwia lokalizacje. miejsca zaburzenia i pozwala okreslic jego charakter (pojazd, 
czlowiek, zwierze.) [1]. W sensorze tym swiatlo z nadajnika (lasera) jest rozdzielane 
w sprzcjgaczu 3x3 na dwie wiazki poruszaja.ce sie. w pQtli swiatlowodowej, umieszczonej 
wzdhiz brzegu strefy chronionej, w kierunku ruchu wskazöwek zegara (CW) i w kierunku 
przeciwnym do kierunku ruchu wskazöwek zegara (CCW). Wia.zki te przechodzac przez 
obszar, w ktörym na swiatlowöd dziala zaburzenie, doznaja.przesunie.cia fazy odpowiednio 
o A0(t) i A<j> (t+T) w odstejrie czasu T, zaleznym do dhigosci pe.tli i od odleglosci L tego ob- 
szaru od pocza.tku pqtli. Nastqpnie sa. one dodawane koherentnie w sprzejaczu i doprowa- 
dzane Swiatlowodami odbiorczymi do dwöch kanalöw odbiornika. W wyniku zastosowania 
sprzQgacza 3x3 mozna okreälic znak röznicy faz interferuja.cych wia.zek [2], co pozwala 
zlokalizowaö miejsce dzialania zaburzenia, a w polaczeniu z odpowiednimi metodami ob- 
röbki sygnalöw takze wyznaczyc jego widmo czqstotliwoäciowe, a tym samym zidentyfi- 
kowac jego charakter. 

Zaburzenie 
Sygnafy Öwiatlowöd nadawczy 

wyjsciowe 

Alarm <- 

Sabotaz ■+ 
Awaria <■ 

Sygnal akustyczny 
rejestrowany przez sensor 

Swiatlowöd odbiorczy 

Rys. 1. Rozlozony sensor swiatlowodowy wykorzystujiicy interferometr pe.tlowy 
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Kolejnym interesujacym rozwiazaniem jest przedstawiony na rys. 2. pseudorozlozony 
sensor interferometryczny [3] skladajacy si? z N swiatlowodowych interferometröw 
Michelsona o dhigosci ramion LM polaczonych szeregowo odcinkami swiatlowodu 
o dhigosci L0>LM. W sensorze tym nadajnik (laser pölprzewodnikowy) wytwarza impuls, 
ktörego dhigosc L w swiatlowodzie jest mniejsza od L0. Przy przejsciu przez kolejne sprzq- 
gacze Si czesc mocy impulsu jest odsprze_gana do kazdej pary ramion pomiarowych kolej- 
nych interferometröw. Tak powstale nowe impulsy propaguja. dalej w ramionach pomiaro- 
wych, odbijaja. sie. od zwierciadel Z i powracaja. do sprz^gacza. Na skutek dzialania zabu- 
rzenia, pomie_dzy impulsami powstaje röznica faz A$t). W sprze.gaczu oba impulsy interfe- 
rujaj a nate_zenie otrzymanego promieniowania jest funkcja.tej röznicy. 

W wyniku zlozenia sygnalöw pochodzacych od kolejnych interferometröw otrzymy- 
wany jest sygnal bqdacy ciaj*iem N impulsöw o amplitudach zmiennych w czasie, umozli- 
wiajacy okreslenie, na ktöry z interferometröw dziala zaburzenie. Wyznaczenie widma 
cze_stotliwosciowego zmian fazy mierzonej przez poszczegölne interferometry pozwala na 
identyfikacje. zrödla tego zaburzenia. 

Sygnaly &wiatlow6d nadawczy 
wyjsciowe 

' ' ' '       x ^^   IZ 
Alarm • 

Sabotaz • 
Awaria■ 

Uklad 
decyzyjny Demodulator 

Sygnat akustyczny ^  
rejestrowany przez sensor 

Öwiatlowöd odbiorczy        Ramiona pomiarowe 

Rys. 2. Pseudorozlozony sensor swiatlowodowy wykorzystujacy interferometry Michelsona 

Celem prac nad detektorami stosowanymi w systemach zabezpieczen jest opracowanie 
tanich i prostych rozwiazan o skutecznosci niezaleznej od warunköw atmosferycznych 
i pory dnia. Prace te koncentruja. sie. na detektorach pracujacych w zakresie sredniej pod- 
czerwieni - w zakresie dhigosci fal od 3 |am do 11 ]xm. Dotychczas wiejcszosc detektoröw 
stosowanych w tym zakresie widmowym wymagala chlodzenia termoelektrycznego do 
temperatury -35°C lub chlodzenia ciekfym azotem do -196°C, co uniemozliwialo ich za- 
stosowanie w omawianych systemach. 

Wraz z rozwojem technologii mikromechaniki (ang. Micro-Opto-Electro-Mechanical 
Systems - MOEMS) opracowuje sie. matryce niechlodzonych detektoröw podczerwieni. 
Detektorami stosowanymi w matrycach sa. zwykle bolometry (przykladowa. realizacje. pik- 
sela takiej matrycy, produkcji firmy Honeywell przedstawiono na rys. 3) Bolometry te ab- 
sorbuja. promieniowanie wyemitowane przez obserwowany obiekt lub odbite od niego, co 
powodujac wzrost ich temperatury. Poniewaz bolometry wykonane sa. z materiahi o du- 
zym temperaturowym wspölczynniku rezystancji (TWR), zmiany ich temperatury powodu- 
je zmiany ich rezystancji, ktöre naste_pnie sa. przetwarzane na sygnal napiqciowy. Sygnal 
ten dostarczany jest na wyjscie matrycy przy pomocy ukladöw podobnych do stosowanych 
w detektorach CCD czy CMOS. 

Poniewaz detektory bolometryczne wykorzystuja. najczqsciej promieniowanie wytwo- 
rzone przez obserwowany obiekt, moga. one pracowac bez koniecznosci stosowania oswie- 
tlenia terenu. Ponadto promieniowanie podczerwone jest znacznie slabiej thimione przez 
opady, mgle. czy zadymienie, co w znacznym stopniu uniezaleznia skutecznosc tej metody 
od warunköw atmosferycznych. 



96 Jerzy Plucinski, Pawel Wierzba 

Promieniowanie 
podczerwone 

Bolometr 

Kontakt przewodzacy 

Rys. 3. Bolometr wykonany w technologii mikromechaniki [4] 

Omawiane matryce dost?pne sq. w rozdzielczoSciach od 160x240 pixeli do 640x480 
pixeli i charakteryzuja. si? szybkoscia. pracy od 10 do 30 ramek/sekund?, co jest wartosaa. 
wystarczajaca. w systemach zabezpieczen. Obecnie ceny kamer wykorzystuja.cych niechio- 
dzone detektory bolometryczne ksztaltuja. si? na poziomie kilku tysiecy USD i szybko spa- 
daj^ co powoduje znaczaxy wzrost zainteresowania 

3. MONITOROWANIE STANU LACZY SWIATLOWODOWYCH 

Monitorowanie stanu laczy Swiatlowodowych ma na celu ich zabezpieczenie przed 
probami uzyskania nieautoryzowanego dost?pu do danych w czasie ich przesylania oraz 
lokalizacj? miejsca uszkodzen kabli swiattowodowych. Jak dotard zagadnieniu monitoro- 
wania la^czy swiatlowodowych nie poswiecano zbyt wiele uwagi, pomimo ze wypadki pro- 
wadzenia podshichu tego typu faczy przez wywiady niektörych panstw sa_ ogölnie mane. 
Powodem tego by* z jednej strony bardzo ograniczony dost?p do urzadzen umozliwiaja_- 
cych uzyskanie dost?pu do trasmitowanych danych, z drugiej za<§ wysoki poziom bezpie- 
czenstwa osi^gany dzi?ki zastosowaniu algorytmow szyfrujacych z kluczem publicznym. 

Obecnie, wraz z pojawieniem si? szerokiej klasy aplikacji, takich jak mBanking, pracu- 
jacych na platformach mobilnych (telefony komörkowe, palmtopy) o ograniczonej mocy 
obliczeniowej i mniej bezpiecznym szyfrowaniu, mozna obawiad si? lawinowego wzrostu 
liczby prob uzyskania dost?pu do danych trasmitowanych laczami Swiattowodowymi do 
stacji bazowych lub innych elementöw sieci radiokomunikacji ruchomej. 

Swiatlowöd 

Rys. 4. Detekcja sygnalu optycznego wypromieniowanego na zgieciu swiatlowodu 

Dost?p taki mozna w najprostszym wypadku uzyskad wykonujac zgi?cie swiatlowodu 
o promieniu R wynosza.cym kilka mm. Na zgi?ciu tym dochodzi do wypromieniowania ze 
swiatlowodu cz?£ci prowadzonej w nim mocy promieniowania optycznego w sposob po- 
kazany na rys. 4. Promieniowanie te padajac na detektor jest zamieniane na sygnal elek- 
tryczny, ktöry po wzmocnieniu i obröbce jest rejestrowany przez komputer. Sposöb ten jest 
stosowany w urzadzeniach do serwisowania laczy swiatlowodowych [5] i w spawarkach 
Swiattowodowych. Uzyskanie dost?pu do wiokna swiatlowodowego umieszczonego w ka- 
blu nie jest trudne, a ryzyko jego wykrycia jest niewielkie, poniewaz kable swiatlowodowe 
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nie zawieraja. w swojej konstrukcji zadnych elementöw pozwalajacych na wykrycie naru- 
szenia ich integralnosci. 

Nalezy jednak pamie_tac, ze w wyniku wypromieniowania cze_sci mocy ze swiatlowodu 
nastQpuje zmniejszenie mocy sygnahi docieraja.cego do odbiornika, a tym samym pogor- 
szenie stosunku sygnat/szum i wzrost stopy ble.d6w (ang. Bit Error Rate - BER). Pomiar 
stopy blqdow nie moze jednak bye wykorzystany do zabezpieczenia lacza przed pröbami 
nieautoryzowanego doste.pu. Systemy transmisji danych pracuja. bowiem z pewnym zapa- 
sem mocy, by zminimalizowac wpiyw powolnych zmian parametröw poszczegölnych ele- 
mentöw la.cza. Dlatego tez zmiana stopy blqdöw wywoiana przez wprowadzenie w tor 
swiatlowodowy zgie.cia moze bye trudna do wykrycia. 

Urzadzeniem umozliwiaja.cym wykrycie zgie_cia wprowadzonego w tor swiatlowo- 
dowy jest swiatlowodowy reflektometr pracuja_cy w dziedzinie czasu (ang. Optical Time- 
Domain Reflectometer - OTDR), przedstawiony na rys. 5. Do nadzorowanego lacza swia- 
tlowodowego wprowadzany jest krötki (kilku nanosekundowy) impuls promieniowania 
podczerwonego. Podczas jego propagacji w swiatlowodzie cze.se jego energii jest rozpra- 
szana wstecznie (rozpraszanie Rayleigha). Kilka procent mocy impulsu odbija siq od konca 
lacza (odbicie Fresnela). Sygnal odbity jest doprowadzany do detektora przez sprze_gacz Si 
i po niezbqdnej obröbee sygnal ten jest przedstawiany w postaci zaleznosci mocy P pro- 
mieniowania odbitego wyrazonej w decybelach od odleglosci / mierzonej od poczaticu la.- 
cza, jak na rys. 5. 

Uktad   1 
wizualizacji 

Uklad 
uSredniania 

i obrobki 
sygnatu 

Odbiornik 

Nadajnik 
\   ' /  Nadzorowane lacze swiattowodowe 

K 
Podshich 

Rys. 5. Reflektometryczny nadz6rla.cza swiatlowodowego 

Typowy sygnal uzyskiwany z reflektometru przedstawiono na Rys. 6a. W sygnale tym 
mozna zaobserwowac jedynie jednostajny spadek poziomu sygnahi odbitego wywolany 
tlumieniem swiatlowodu oraz odbicie Fresnela na koncu lacza (l-L0). Wprowadzenie zgie.- 
cia w tor swiatlowodowy w odleglosci x od jego poczaticu powoduje, ze rejestrowany sy- 
gnal przybiera postac przedstawiony na Rys. 6b. Wartosc thimienia A, ktore moze zostac 
zmierzone, jest mniejsza od 0,1 dB, co zapewnia prawie 100% skutecznosc wykrywania 
podsluchu. 

Rys. 6. Sygnal rejestrowany przez reflektometr przy braku podsluchu (a) 
i przy jego obecnosci (b) 

Uzyskanie dostqpu do wie_kszosci laczy infrastruktury teleinfonnatycznej i rejestracja 
przesylanego sygnahi nie pozwala na odczytanie przesylanych danych, ze wzglqdu na sto- 
sowanie szyfrowanie. Najcze.sciej stosowane algorytmy wykorzystuja. metodq szyfrowania 
oparta. o dwa wzajemnie uzupelniaja.ee sie. klucze: publiczny i prywatny. Proces szyfrowa- 
nia opiera sie. na potej?owaniu przesylanej informacji modulo n przez klucz publiczny, zas 
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proces deszyfrowania - na pot^gowaniu informacji zaszyfrowanej modulo n przez klucz 
prywatny. Chociaz proces szyfrowania i deszyfrowania jest bardzo szybki, lamanie szyfru 
jest operacja. bardzo pracochionna. (liczba niezbe.dnych kroköw obliczeniowych rosnie wy- 
kladniczo z dhigoscia. klucza). Przykladowo, stosujac komputer wykonujacy 1012 operacji 
na sekundq, zlamanie szyfru z kluczem publicznym zlozonym z 150 cyfr wymaga 150 ty- 
siQcy lat obliczen. Wydawaloby sie., ze tego typu algorytm szyfrowania jest bezpieczny. 
Jednak Peter W. Shor zauwazyl, ze tzw. komputery kwantowe wymagaryby znacznie mniej 
operacji do rozkladu duzych liczb na czynniki pierwsze (liczba operacji rosnie potejowo 
z dhigoScia. klucza) [6]. Zlamanie szyfru z kluczem publicznym zlozonym z 150 cyfr przy 
ich pomocy wymagalby tylko 5- 1010 kroköw, co przy pre_dkosci 1012 operacji na Sekunde, 
zajetoby znacznie mniej niz 1 Sekunde.. 

Chociaz komputery kwantowe, nawet w najprostszej formie, nie sa.doste.pne na rynku, 
ich pojawienie jest tylko kwestia. czasu (ich budowa. zajmuje sie. wiele przoduja_cych labora- 
toriöw fizycznych) [7]. W chwili ich pojawienia stosowane obecnie metody szyfrowania 
be.da_ musiary ulec calkowitym zmianom. 

Wykorzystanie wlasciwoSci kwantowych swiatla w polaczeniu z telekomunikacja. 
optyczna. oferuje znacznie pewniejsze metody zabezpieczenia informacji [8]. Wykorzystuja. 
one efekt splatania zwany takze efektem EPR (od Alberta Einsteina, Borysa Podolskiego 
i Nathana Rosena, ktörzy analizowali te zjawisko). Do przesylania informacji wykorzysty- 
wane sa.pary fotonöw splatanych. Z kazdej pary jeden foton otrzymuje nadawca (foton A'), 
a drugi odbiorca (foton A") informacji. By przeslac wiadomosc najpierw modulowana jest 
wiazka swiatla, w wyniku czego powstaja. fotony X o stanach zgodnych z bitami wiadomo- 
äci (np. bitom 0 moze odpowiadac jeden stan polaryzacji, a 1 drugi, ortogonalny stan pola- 
ryzacji). Naste.pnie dokonywany jest „pomiar" korelacji mie.dzy fotonami A' i X - co jest 
odpowiednikiem szyfrowania informacji w tradycyjnych systemach teleinformatycznych. 
Wynik tego „pomiaru" transmitowany jest dalej do odbiorcy, ktory dokonuje zmiane. stanu 
swoich kopii fotonöw A" zgodnie z otrzymanymi wynikami „pomiaru". W wyniku tego 
powstaje strumien fotonöw o stanie identycznym jak fotonöw X. Odczyt stanöw tych foto- 
nöw röwnowazny jest z odczytem przesylanej wiadomosci. Warto zauwazyc, ze nie ma 
mozliwoÄci powstania dwöch kopii fotonöw X, zatem nie jest mozliwy podsluch przesyla- 
nej wiadomosci. 

Dotychczas w warunkach laboratoryjnych dokonano transmisji swiatlowodowej sta- 
nöw splajanych na odleglosc pojedynczych kilometröw. Jak dotad nie stwierdzono istnienia 
ograniczen uniemozliwiaja.cych stosowanie tej metody w transmisji na duze odlegloäci. 
Dlatego tez w niedalekiej przyszloäci mozna oczekiwaö wprowadzenia systemow - trans- 
misji wykorzystuj acych stany spla_tane. 

4. METODY AUTORYZACJIUZYTKOWNIKÖW 

Powszechnie stosowane metody autoryzacji wykorzystuj a. karty dosteju, numery PIN 
i hasla, a zatem identyfikuja. numer, karte, czy haslo, a nie osobe.. Do identyfikacji osobistej 
moga. by6 stosowane metody biometryczne, uzupemiaja.c lub zastqpujac dotychczasowe 
rozwia.zania. Metody te wykorzystuja. indywidualne zröznicowanie cech fizycznych i beha- 
wioralnych, takich jak: linie papilarne, ksztah twarzy czy dloni, charakterystyczne cechy 
te.czöwki oka, pismo rqczne, mowa, sposöb uderzania w klawisze, czy uklad zyt nad- 
garstka. Eliminuja.c koniecznosc pamietenia hasla oraz posiadania kart dostqpu, systemy 
biometryczne zapewniaja. wysoki poziom wygody przy jednoczesnym wysokim stopniu 
bezpieczenstwa. 
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Istotna. role, w metodach biometrycznych pelni optoelektronika. Gwaftowny rozwoj 
metod obrazowania oraz spadek cen urza_dzen optoelektronicznych umozliwia coraz szersze 
wykorzystanie metod biometrycznych do autoryzacji dostejni do laboratoriöw badawczych, 
bankomatöw, sieci komputerowych, systemöw alarmowych, zamköw drzwiowych, kart 
procesorowych itd. Wartosc sprzedanych urza_dzen do kontroli biometrycznej wyniosla 
w 2003 roku 719 mln USD. Przewiduje sie., ze osiajnie ona w 2004 roku wartoSc 1,201 
mid USD, a do roku 2008 az 4,639 mid USD [9-11]. 

Obecnie stosowane metody optyczne wykorzystuja. rozpoznawanie linii papilarnych, 
ksztahu dloni i obrazu teczowki oka. Prowadzone sa. takze badania nad wykorzystaniem 
obrazu naczyn krwionosnych siatköwki oka oraz nad wykorzystaniem cech anatomicznych 
twarzy: obrazu termicznego i ukladu naczyn krwionosnych. 

Najbardziej znana. metoda. biometrycznajest metoda oparta na rozpoznawaniu linii pa- 
pilarnych, szeroko stosowana od poczaticu XX wieku. Podstawa. identyfikacji odciskow 
placöw jest uklad tzw. minutii, czyli punktow, w ktorych linie papilarne rozdwajaja. sie., la.- 
cza. lub koncza. slepym zaulkiem. Obraz linii papilarnych rejestrowany jest przy pomocy 
sensora optycznego. Z obrazu tego wyznaczany jest uklad punktow charakterystycznych 
i innych cech identyfikujacych, ktöry jest nastepnie porownywany z zapamietenym wzor- 
cem. Identyfikacja za pomoca. linii papilarnych ma swoje wady: glebsze uszkodzenia po- 
wierzchni sköry moga. miec wpryw na odczyt, a wiqc i na identyfikacje_ danej osoby. 

Od wady jest w znacznym stopniu wolna metoda identyfikacji przy pomocy geometrii 
dloni. W metodzie tej wykonywane jest trojwymiarowe zdjqcie dloni, napodstawie ktörego 
okreslana jest drugosc, szerokosc, grubosc czterech palcow oraz wielkosc obszarow pomie.- 
dzy kostkami. La_cznie wykonywanych jest ponad 90 pomiaröw roznych cech charaktery- 
stycznych dloni. Wynik tych pomiaröw jest przechowywany w pamie_ci urza_dzenia w for- 
mie (maksimum) 9 bajtowego wzorca. Identyfikator ten jest unikatowy dla kazdego czlo- 
wieka. 

Jednym z najbardziej unikatowych identyfikatoröw jest tqczowka oka. Ksztaltuje siq 
ona w ciaju dwöch pierwszych lat naszego zycia i ulega zniszczeniu w maksymalnie 5 se- 
kund po zgonie, co uniemozliwia jej wykorzystanie jako wyizolowanej tkanki. Zawiera ona 
srednio 266 punktow charakterystycznych (parokrotnie wiecej niz punktow charaktery- 
stycznych odcisku palca), ktöre definiuja_cechy identyfikuja.ce t^czowk^. Cechy te pozosta- 
ja_ niezmienne az do smierci. Poza mechanicznym uszkodzeniem i przypadkiem nowotworu 
nie zanotowano odstepstw od tej regury. Obecne systemy rozpoznawania teczöwki nie sa. 
wrazliwe na przypadkowe i celowe ruchy glowy, mrugniQcie czy przymkniQcie powieki. 
Rozpoznaja. one bezblqdnie osoby nawet wtedy, kiedy nosza. one okulary lub szkla kontak- 
towe. W systemie identyfikacji przy pomocy teczowki oka na pocza.tku wykonywane jest 
zdjecie twarzy, na ktörym okre^lane jest polozenie oczu. Naste.pnie specjalna kamera wy- 
konuje zdjqcie tqczöwki o bardzo wysokiej rozdzielczosci. Na jego podstawie wyznaczany 
jest kod zawierajacy skröcony opis punktow charakterystycznych. Kod ten jest nastepnie 
szyfrowany (z zastosowaniem szyfröw jednokierunkowych) i poröwnywany z zapisanym 
w bazie danych zaszyfrowanym ködern oryginaru. Poröwnywanie zaszyfrowanych kodöw 
zapewnia bardzo wysoki stopien bezpieczenstwa, poniewaz nawet uzyskanie dost^pu do 
zapisanego w bazie danych kodu nie umozliwia odtworzenia obrazu teczowki. Istnieja.ce 
rozwiazania zapewniaja. poziom bledöw rzqdu 10"10 (w niektörych bardziej zaawansowa- 
nych systemach poziom bledöw moze osi^gac nawet wartosc 10"20). Dlatego tez systemy 
tego typu wykorzystywane sa. coraz cze.sciej w szczegölnie wymagaja.cych zastosowaniach 
[12]. 
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5. ZAKONCZENIE 

Zaprezentowane w referacie metody zabezpieczenia infrastruktury teleinformatycznej 
umozliwiaja. poprawq bezpieczenstwa gromadzonych i przesylanych w niej danych. Prze- 
slanka. przemawiajaca. za koniecznoscia_ stosowania omowionych metod jest przewidywa- 
ny, znaczny wzrost liczby prob uzyskania dostejm do danych przesylanych w infrastruktu- 
rze teleinformatycznej, wynikajacy z obserwowanej poprawy stanu zabezpieczen systemow 
komputerowych. Zastosowanie prezentowanych metod moze wyeliminowac lub znacznie 
zmniejszyö prawdopodobienstwo uzyskania doste.pu do przesylanych danych. 
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OPTOELECTRONIC METHODS FOR PROTECTION 
OF TELEINFORMATIC INFRASTRUCTURE 

Summary 

Key importance of teleinformatic infrastructure for the modern-day state necessitates the implementa- 
tion of adequate protection measures. The paper presents access control methods for sites where ele- 
ments of this infrastructure are installed. These methods use advanced imaging techniques as well as 
interferometric fibre optic sensors. Moreover, biometric techniques for user identification and au- 
thorization are outlined. Finally, monitoring methods of fibre optic links using optical reflectometry 
are discussed, as well as novel methods of data transmission which make it possible to detect unau- 
thorised reading of the data transmitted in the link. 
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ZAGADNIENIA NIEZAWODNOSCIW MIKROSYSTEMACH 
BEZPIECZENSTWA 

Streszczenie 

W czasach globalnego terroryzmu, mikrosystemy znalazly szerokie zastosowanie w aplikacjach 
bezpieczenstwa, ktöre laczq. w sobie cechy zaröwno urzadzen komercyjnych jak i wojskowych. 
Wymagana jest zaröwno ich wysoka niezawodnosc funkcjonalna jak i odpowiednia trwalosc 
dzialania. Jednym z przykladöw systemöw bezpieczenstwa jest przenosny mikrosystem do rozpoz- 
nawania linii papilamych autoryzowanego uzytkownika. Problem niezawodnosci takich systemöw 
jest przedmiotem niniejszej pracy. Koncepcja niezawodnosci rozszerzona zostala o aspekty bez- 
pieczenstwa zdefiniowane jako odpornosc mikrosystemöw. Problem odpornosci mikrosystemöw 
przedstawiony zostal w aspekcie poboru mocy i temperatury operacyjnej pracy mikrosystemu. 
Analiza niezawodnosci mikrosystemöw w zaleznosci od temperatury ich pracy jest zaprezentowana 
na przykladzie wyzej wymienionego mikrosystemu do rozpoznawania linii papilamych w oparciu 
o oprogramowanie PRISM shizace do szacunköw niezawodnosci. 

1. INTRODUCTION 

Microsystems1, for safety and security applications, such as portable and mobile 
biometric devices, include high functional reliability required for biometrics combined with 
high durability achieved through ruggedized design. Therefore "traditional" reliability 
analysis in microsystem [13] design should be expanded. Reliability is typically defined as 
a probability that a microsystem is functioning properly over time interval <0, t) provided 
that it is functioning at time t = 0. 

The following figure represents the proposed expansion of design issues with emphasis 
on reliability improvements in microsystems for biometric applications (described in 
section 3). FPGA technology has been selected as a SoC implementation. 
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Figure 1. Microsystem Reliability Factors 

At least three major tracks have to be distinguished in a process of designing a reliable 
microsystem for biometrics applications: 
(1) The reliability of a microsystem from the hardware point of view, denoted Rs(t), called 

Structural Reliability, in our case, of biometric fingerprint recognition system [2]. 
This is a case of reliability enhanced through redundancy ("Structural Reliability" 
block in Figure 1). 

(2) Functional Reliability, R|<t), relies on the quality of a biometric algorithm influencing 
to underlying biometric formulas. Functional reliability can be improved, for instance 
by reconfiguring a SoC architecture ("Functional Reliability" block in Figure 1). 

(3) Issues such as humidity, electromagnetic fields, vibration and others influencing 
microsystem reliability, are represented in Figure las Operational Reliability, R0(t). 
One of the most decisive operational factors is temperature. The relationship between 
temperature and operational reliability is elaborated in Section 3. 

In addition to the expanded reliability model depicted in Figure 1, safety and security 
definitions have to be revised and the relationship among safety, security, and reliability 
analyzed. 

According to the Webster Dictionary [15], safety and security are as follow: 

Safety - in a safe manner; without incurring danger; without hurt or injury; in safety; 
securely and carefully. This scenario represents cases where malfunctioning 
microsystem represents no danger to the rest of the system. 

Security - The state of being secure; freedom from apprehension; confidence of safety 
sometimes overconfidence; freedom from danger of risk; safety; that which 
secures or makes safe; surety a person who engages himself for the performance 
of another's obligations; an evidence of property, as a bond. In microsystems, this 
is the ability of a microsystem to withstand a malicious intrusion, e.g. a virus 
attack, from the outside world, for instance, through encryption. 

A continuous Markov Model for unreliable microsystem without repair is depicted in 
Figure 2. 
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X 

Reliable State Unreliable State 

Figure 2. Reliability Model 

Where: 

R(t)      - the probability that a microsystem is functioning properly 
(reliable state) 

Q(t)      - the probability that the microsystem failed (unreliable state) 
X — failure rate 

As stated before, in biometrics applications not only reliability but also safety and 
security need to be considered. Figure 3a! represents a model of a safe system. The failure 
rate X is divided into two cases: (1) the failure rate s{k for transitions from a reliable state 
into a safe state, and (2) the failure rate for transitions from a reliable state into unsafe state. 
For example, a microsystem may fail, but a safety mechanism sends a signal generated by 
self-diagnostics isolating the microsystem and eliminating situations when malfunctioning 
microsystem may have a negative impact. When the safety coefficient Si = 0, the safe 
system (Figure 2a) becomes the reliable system depicted in Figure 1. Figure 2a represents 
a secure system. In this case, when the system is attacked from the outside, the secure state 
presents the ability of the system to recognize the attack and to undertake proper 
precautions. It is assumed that the system under attack is not able to function normally any 
more since the environment became different. For example, in biometric microsystems, a 
secure state could be either a detection of false fingerprint or a detection of harmful 
substances. 

The next section briefly introduces a fingerprint authentication microsystem used as 
a case study. This is followed by the introduction of an extended reliability model that 
combines reliability, safety, and security. Finally, a design strategy is presented that allows 
temperature monitoring and hence the dynamic determination of operational reliability of a 
microsystem. 
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Figure 3. (a) Safety and (b) Security Models 

Where: 

R(t) - reliable state 
Si(t) - safe state 
s,(t) - secure state 
Osi(t) - unsafe state 
QS2(0 - insecure state 
X - failure rate 

K - attack (intrusion) rate 

Sl - safety coefficient 

s2 
- security coefficient 
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2. FINGERPRINT AUTHENTICATION SYSTEM 

In this section, a fingerprint authentication microsystem is introduced. The micro- 
system is based on a patented technology developed by the FPR Corp. [5]. 

The FPR system is a fast pattern recognizer based on a mixed architecture. It consists 
of software and digital-analog hardware components. The software part is a PC based 
application running under Windows NT used for initial processing including image spatial 
filtering and Fourier transformation. The data processed by the software front end is sent to 
the hardware - ISA extension card for image matching. One of the unique solutions 
employed by FPR is using an analogue component on an ISA card. This is a dispersive 
delay line to increase the operating speed. 

The microsystem has originated from the FPR pattern recognizer to obtain fingerprint 
authentication. The block diagram presented in Figure 4 represents the logical architecture 
of the developed fingerprint authentication microsystem. 
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Figure 4. Block Diagram of the Fingerprint Authentication Microsystem Architecture 

The unknown image from the fingerprint sensor is sent using a parallel port to the 
RAM memory located in hardware within the Xilinx Virtex-II [20], [21]. The image is later 
on processed using two-dimensional filtering by 9 x 9 coefficients convolution kernel. The 
gradient obtained in such a way is reorganized and forms one dimensional array of complex 
points that in turn are processed by the FFT core [3]. Filter 1 represents cutting off negative 
frequency components from the spatial-frequency data received from FFT. Modified in 
such a way spatial-frequency data represents the unknown pattern which is correlated 
•against the templates stored in ROM. Each template is complex multiplied with the 
unknown pattern and processed by the digital equivalent of the dispersive delay line 
depicted by the FFT - Filter 2 - IFFT set of blocks. The output of a dispersive delay line 
forms a signal that may contain significant amplitude spikes. These spikes, if present, 
correspond to a match for a given template. Based on adopted fingerprint authentication 
architecture the MatLab [17] prototype was developed as illustrated in Figure 5. 
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Figure 5. MatLab Model of the Fingerprint Authentication System 

The virtual prototype developed in Matlab allowed for the system architecture 
characterization and debugging before hardware implementation. The Matlab model has 
shown 0% erroneously accepted users, while around 94% of authorized users have been 
recognized correctly. 

Next, the biometric microsystem was developed in VHDL and adjusted for the 
following configuration: Virtex-II XC2V8000 FPGA from Xilinx [20], [21], AES3500 
capacitive fingerprint sensor from Authentec [2]. The fingerprint sensor produces 128 x 
128 8 byte gray scale bitmap, which is sent to the FPGA via standard parallel port 
communication interface. The transmission speed allows sending the entire image to the 
hardware processing core in a little less than 200 ms. 

When the image is received and stored in the internal RAM memory located within 
FPGA the recognition process is initiated. It completes within 20 ms using 45 MHz clock. 
It has been determined that a MatLab [17] simulation model running on a Dell PC with 
Pentium4 2.4 GHz processor required 2.14 sec for a single fingerprint recognition. This 
means that the hardware version is approximately 100 times faster than its PC based 
implementation and further significant improvements are possible. 

The following Table 1 provides the summary of resources used to implement 
fingerprint authentication system in the FPGA Xilinx Virtex-II technology. 

Table 2.1 
Virtex-II Resource Usage 

Resource type Total Amount Amount Used Usage Percentage 

Number of Slices 46,592 9,809 21% 

Total Number Slice Registers 93,184 16,271 17% 

Total Number 4 input LUTs 93,184 11,693 12% 

Number of bonded lOBs 824 16 1% 

Number of Tbufs 23,296 64 1% 

Number of Block RAMs 168 88 52% 

Number of MULT18X18s 168 41 24% 

Number of GCLKs 16 4 25% 

Total equivalent gate count for design 6,483,959 
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3. ROBUSTNESS MODEL FOR BIOMETRIC MICROSYSTEMS 

The expanded reliability model is described in this section. It considers all reliability 
components presented previously: reliability, safety, and security. The reliability part 
includes all tracks introduced in Section 1: structural, functional, and operational. In order 
to integrate all the above components, the robustness of a microsystem is defined as 
follows: 

Robustness   91(0   is  tne probability that the microsystem fulfilling the following 

conditions: 
(i)   it is functioning properly over time interval <0, t>, or 
(ii) it is in the safe state in case of malfunctioning over time interval <0, t>, or 
(iii) it is in the secure state in case of either external attack or emergency. 

It is assumed that the microsystem is functioning properly at time t=0. The 
corresponding Markov based continuous model without repair is presented in Figure 6. For 
simplicity, it is assumed that failures and external attacks are independent events and that 
do not occur simultaneously, e.g. the probability of the failure and an attack at a time is 
negligible.ln reality, if an attack causes a failure, the system is malfunctioning and it is in 
unsafe state. 

.<&*• 

Reliability 

Operational 
Reliability 

Figure 6. Microsystem Robustness Model 

Where: 
R(t) - reliable state 
S2(t) - safe and secure state 
U2 (t) - unsafe and insecure state 
X - failure rate 
Xa - attack (intrusion) rate 
Si - safety coefficient 
s2 - security coefficient 
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Note, that the probability that the microsystem is in safe and secure state S2(t) is 
greater than the probability that the system is in safe state Si(t) (Figure 3a) due to security 
measures. Again, in particular systems security such as cryptography and safety like 
diagnostics and health monitoring may overlap. Safety and security coefficients, i.e. Si and 
s2 respectively, represent conditional probabilities provided either a failure or an attack 
takes place. It has to be noted that the proposed robustness model is one of many others 
possible for consideration, analysis, and validation impractical settings. The remaining part 
of this section provides more detailed analysis of different reliability components and 
relationships among them. 

3.1 Structural Reliability Assessment 

Structural reliability Rs(t) can be improved by introducing redundant components. For 
example, a Triple Modular Redundancy (TMR) arrangements assumes that the basic 
module with reliability R(t) is triplicated and the resulting output is generated by a majority 
vote as depicted in Figure 7. 

3 Modules 2 Modules Other 
Reliability State Reliability State States 

3A. x—\ 3X 

Figure 7. TMR Model 

Assuming that only one module can fail at a time and that all module reliabilities are 
equal and described by exponential law, we have: 

/W0 = *3(0 + 3/?2(0-(i-Ä(0) (3-i.D 
RmR(t)>R(t) (3.1.2) 

iff<-H- (3-1-3) 
X 

3.2 Functional Reliability Enhancement 

Functional reliability Rf(t) in biometrics is derivative of hardware reliability. The 
function of a biometric system is to properly recognize the object, determined by the False 
Acceptance Rate (FAR), and properly reject the object, determined by the False Rejection 
Rate (FRR). However, FRRs and FARs depend on different biometric algorithms. This 
drawback is one of the reasons why a universal biometric system does not exist yet. In 
addition, a microsystem implemented in FPGA can be restructured and hence different 
FRRAs and FARs can be obtained increasing the microsystem reliability. At the same time, 
as a rule, this enhancement would require more hardware resulting in decreased reliability. 
This scenario is illustrated in Figure 8. 
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Figure 8. Functional Reliability: (a) Example of Less Robust System, 
(b) Example of System with Improved Robustness 

Hence, we have 

Rf\t)>Rf(t) and (3.2.1) 

R*(t)<Rs(t) (3.2.2) 

with some robustness improvement AS\(t) is still undetermined. 

3.3. Operational Reliability Evaluation 

In this section the elaboration on operational reliability if provided. Since power 
management and temperature controlling can improve reliability, it is possible that 
lowering power consumption leads to lower operating temperature of the microsystem. A 
relevant design methodology in microsystems is summarized in Figure 9. 
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Step 1 

Step 2 

Step 3 

Step 4 

Step 5 

VHDL Coding with Power Management 
Optimalization 

Reduce Numberof Gates/Transistors 
in Microsystem 

Reduced Numberof Gates/Transistors 
Lowers Power Consumption 

Lower Power Consumption Decreases 
Operational Temperature of 

Microsystem IP Modules 

k 
Lower Operational Temperature Increases 

Reliability of Microsystem 
(T,->T2,T,>T2)   

Stop 
Increased Operational Reliability of Microsystem 

R„(T2)>R0(T,) 

Figure 9. Operational Reliability Improvement Model 

An overview of components of the proposed methodology is as following: 

Step 1 [Figure 9] - any method for VHDL algorithm optimization such as the Adaptive 
Evolutionary Algorithm [7]. Decreasing the number of gates using in the microsystem 
and hence decreasing the number of transistors leads to lower power consumption. The 
concept is based on identification of non critical paths modules in data flow and 
lowering the operational clock frequency in those modules. 

Step 2 - one can find a relation between the number of gates/transistors and power 
consumption of a microsystem. For instance, let us consider a 0.5-mm technology 
CMOS device with 500,000 gates clocked at 100 MHz. If each gate dissipates 1 
/tW/MHz and if 25% of the gates are toggling at a time, the chip dissipates 12.5W of 
power [8]. Since the number of gates is directly proportional to the power consumption 
the next relationship holds. 

Step 3 - typically, either a microsystem's data sheet or packaging guide provides 
specifications for determining a device's maximum power consumption. These 
specifications include [4]: 
- Tj, or maximum allowed junction temperature of the silicon in degrees Celsius, 
- TA, or allowed ambient temperature range in degrees Celsius, and 
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uppercase thetaJA, or junction-to-ambient thermal resistance of the device/package 
combination in degrees Celsius per watt. After determining system's worst-case 
ambient temperature, the maximum allowable device power consumption in the 
selected package is 

P       = 1 MAX 
Tj-TA 

uppercase theta 
(3.3.1) 

JA 

Where: 
PMAX - is the maximum allowable device power consumption. 

According to the above equation, the temperature is directly proportional to the power 
consumption. Hence, lowering power consumption decrease the working temperature of 
a chip. 

Sfep 4 - by decreasing the operating temperature device improves the reliability of the 
microsystem. Using data provided by RAC Laboratories [9], [16], the microsystem 
reliability approximations have been evaluated using PRISM modeling package [6], 
[10]. Figures 10 and 11 represent estimated behavior of the biometric fingerprint 
recognition system introduced in Section 2 versus the operating and dormant 
temperature respectively. 

20 

c  15 

10 

Number of failures (in 1 mln calendar hours) 

' ' ♦     En\ironment: Ground, Man Pack 

V' .'" > 

-50     -30     -10      10      30      50      70      90 

Operating Temp. [°C] 

Figure 10. Number of Failures (n) Versus Operating Temperature T0 (°C) 
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Dormant Temperature (°C) vs MTTF (hours) 

-40     -30     -20     -10       0       10      20      30      40      50 

Dormant Temperature (°C) 

Figure 11. MTTF1 (hrs) Versus Dormant Temperature TD (°C) 

•   Step 5 - at this point, one can state that power management and thermal monitoring is 
the key challenge for operational reliability enhancement in the microsystem. 

Properties of robustness can be derived by analyzing relationships among its different 
components. Let us consider a biometric microsystem with 91, Rs, Rf, R>, Si, and s2 

probabilities. In general, the robustness can be improved if either Rs or Rf or R, varies. 
Also, to have meaningful microsystem, Rs, Rf, R0» si, s2. We have 

<2i = mm{Rs,Rf,R0} 

R0>Rs>Rf>Sl>s7 

Rfe\FAR-FRR\ 

Ro(t)~\To-20\ + 5 

(3.3.2) 

(3.3.3) 

(3.3.4) 

(3.3.5)2 

All reliabilities are correlated and any improvement of any of them results in 
improvement of the system robustness. 

4. CONCLUSIONS 

A formal model of robust microsystems for biometric applications was introduced. It 
integrates the notions of reliability, safety, and security. Two innovative ways are shown 
related to the robustness of such microsystems: 1) Reconfiguration of a microsystem that 
increases its functional reliability; and 2) Using operational temperature as a parameter 
determines the operational reliability and hence the microsystem robustness. 

1 RAC PRISM generates MTTF (Mean Time To Failure) in Failures/ Million Hours 
Approximation based on Figure 10 ' 
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ZAGADNIENIA NIEZAWODNOSCIW MIKRESYSTEMACH 
BEZPIECZEUSTWA 

Streszczenie 

W czasach elobalnego terroryzmu, mikrosystemy znalazly szerokie zastosowan.e w apl.kacjach 
Lnieczettl ktöre i,cz, w sobie ccchy zarowno urz,dzen komercyjnych jak ! wojskowyck 
WvEana iesl zaröwno ich wysoka niezawodnosc funkcjonalna jak i odpowiedma trwaiosc 
Sani ednymptykladow systemow bezpieczenstwa jest przenosny mikrosystem do, lazpozna- 
wan aTnii papiLychLtoryzowanego uzytkownika. Problem mezawodnoac.tak.ch systemöw jest 
^ÄTÄeJzcJ pJy. Koncepcja „iezawodnosci rozszerzona> zostah o ^jj^ 
czenstwa zdef.niowane jako odpornoSc mikrosystemöw. Problem odpornosci mikrosysternow 
StoliSy »strf w aspekcie poboru moey i temperatury operacyjnej pracy mikrosystenm 
AnallzarzawoSnoci mikrosystemöw w zaleznosci od temperatury ich pracy jest zaprezentowana 
^kSn^wymi Jonego mikrosystemu do rozpoznawania linii pap.larnych w oparcru 
o oprogramowanie PRISM sluza.ce do szacunkow niezawodnosc 
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KONWERSJA SYGNALÖW CYFROWYCH POMI^DZY 
TELEKOMUNIKACYJNYMIIMULTIMEDIALNYMI 

SZYBKOSCIAMI PRÖBKOWANIA 

Streszczenie 

W pracy omöwiono problematyke. projektowania algorytmöw konwersji szybkosci pröbkowania dla 
potrzeb realizacji styku pomie.dzy systemami pracujacymi z telekomunikacyjnymi oraz multime- 
dialnymi szybkosciami pröbkowania. Omöwiono tutaj klasyczne podejscie do projektowania syste- 
mow przepröbkowania wskazujac na jego ograniczenia w aspekcie rozpatrywanego zastosowania. 
Jako alternatywne rozwiazanie w pracy zaproponowano algorytm konwersji realizowany na bazie 
filtröw ulamkowo-opözniaja_cych optymalnych w sensie Czebyszewa. Skutecznosc tego rozwiazania 
zaprezentowano na przyktadach projektöw algorytmu, w tym rozwiazania dwustopniowego znaczaro 
obnizajacego wymagania pamiqciowe implementacji, przy zatozeniu szczegölnie wysokiej jakosci 
realizowanej konwersji. 

1. WST^P 

Wspölczesnie czqstym problem na styku dwöch systemöw wymiany informacji 
audiowizualnej jest niezgodnosc standardöw szybkosci pröbkowania, zwlaszcza gdy sto- 
sunek szybkosci pröbkowania jest w znacznym stopniu niewspötmierny. Przykladem moze 
bye tutaj pola_czenie systemöw przekazujacych sygnary akustyczne, pracuja_cych z szyb- 
kosciami typowymi dla urza_dzen telekomunikacyjnych (wielokrotnosci 8 000 pröbek/s) 
z systemami pracujaxymi z szybkosciami multimedialnymi (wielokrotnosci 11025 
pröbek/s). Wymiana sygnalöw dyskretnych pomiedzy takimi systemami wymaga konwersji 
szybkosci pröbkowania przekazywanego sygnahi. Najprostszym rozwia_zaniem jest kon- 
wersja sygnahi z postaci cyfrowej na analogowaj a nastejmie ponowne pröbkowanie 
z nowa. szybkosci^. Oznacza to jednak nieuchronne pogorszenie jakosci sygnahi. Alterna- 
tywnym rozwiajzaniem jest wykonanie konwersji calkowicie po stronie cyfrowej. Niestety 
w przypadku przepröbkowania sygnalöw pomiedzy standardami telekomunikacyjnymi 
i multimedialnymi, ze wzgledu na wysoka. niewspöhniernosö stosowanych tarn szybkosci 
pröbkowania, nie mozna zastosowac klasycznych algorytmöw przepröbkowania. Dlatego 
tez w pracy zaproponowano zastosowanie algorytmu wykorzystuj acego ulamkowo-opöz- 
niaja.ee filtry FIR optymalne w sensie Czebyszewa. Dzialanie algorytmu zilustrowano na 
przykladzie konwersji pomiedzy szybkosciami: 48 000 pröbek/s i 44 100 pröbek/s. 
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2. SFORMULOWANIE PROBLEMU 

Klasyczne i jednoczesnie najczeiciej stosowane podejscie do zmiany szybkosci pröb- 
kowania sygnalöw przedstawia rys. 1 [1,2]. W pierwszym etapie (blök L\) szybkoSc 
pröbkowania sygnahi wejsciowego xi[n] jest zwiekszana L-krotnie poprzez wstawienie 
pomie_dzy kazde dwie sa_siednie pröbki L-\ zer (ang. zeroinserting), co na skali unor- 
mowanej cze_stotliwo£ci skutkuje kompresja., a zarazem replikacja. widma sygnahi wej- 
sciowego. Jednoczesnie, aby poziom kazdej z replik widma byl taki sam jak poziom widma 
sygnatu oryginalnego, konieczne jest L-krotne wzmocnienie sygnahi. W dragim etapie filtr 
interpolacyjno-decymacyjny, czyli dolnoprzepustowy filtr cyfrowy H z rys. 1 o unormo- 
wanej czqstotliwosci granicznej 

Vg=min(0.5/L,0.5/M) . (2.1) 

oblicza wartoSci interpolowanych pröbek, usuwaja_c zbe_dne repliki widmowe. Nastqpny 
blok Ml, kompresor skali czasu, pozostawia co M-ta_ probke. zinterpolowanego sygnahi 
pomijajac pozostale; skutkuje to ekspansja. widma sygnahi. Dla L<M, filtr interpolacyjno- 
decymacyjny poza usuwaniem replik widma zapobiega efektowi aliasingu (nakladania si? 
na siebie „ogonöw" replik widma). 

Wada. bezposredniej implementacji algorytmu przeprobkowania z rys. 1 jest jego 
bardzo niska efektywnosc numeryczna. Jak mozna zauwazyc znaczna CZQSC pröbek na 
wejsciu filtru interpolacyjno-decymacyjnego H jest zerowa, ponadto tylko CZQSC Z pröbek 
wyjsciowych tego filtru jest ostatecznie pozostawiana. 

JPX      T . I 7>i      I 
fp=Upl fpl-Tjfpl ~ I     Jp2 M ipl 

*;M. L\ ■** H >Ml 
x,[m\ 

i-ffiivff^ftd    ' I     y-Mg4fr,,f,a) 

^Ka   dK 
Rys.l. Klasyczny algorytm zmiany szybkoäci pröbkowania 

Rozpatrzmy przykladowo konwersj'Q z szybkosci fpX = 48 000 pr6bek/s na szybkoSc 
fp2 = 44 100 pr6bek/s. Calkowite wspölczynniki L i M zalezq. od wejsciowej i wyjsciowej 
szybkoäci pröbkowania 

L = fp2/scd(ffl,fp2)   oraz   M = /pl/gcd(/p„ fp2) (2.2) 

gdzie gdc(x, y) oznacza najwiekszy wspölny podzielnik liczb x i y. W naszym przypadku 
L=147 i M=160. Sta_d tez przejsciowa szybkosc pröbkowania z jaka. powinien pracowac 
filtr interpolacyjno-decymacyjny z rys. 1 wynosi az 7 056 000 probek/s. Jednoczesnie 
zauwazmy, ze wymagana unormowana czQstotliwosc graniczna filtru interpolacyjno- 
decymacyjnego jest bardzo mala, co oznacza, ze aby zapewnic dobra. jakosc przeprob- 
kowania odpowiedz impulsowa tego filtru musi bye bardzo dhiga (nawet rzqdu kilku 
tysiQcy pröbek). Tak duza przejsciowa szybkosc pröbkowania w polaxzeniu z bardzo dhiga. 
odpowiedzia. impulsowa. filtru interpolacyjno-decymacyjnego oznacza olbrzymie koszty 
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numeryczne, w praktyce nie do zaakceptowania. Problem ten jednak mozna stosunkowo 
prosto rozwiazac poprzez odpowiednia. reorganizacje. algorytmu, pomijajac te obliczenia, 
ktore sa. zbe_dne, czyli dotycza.ce probek zerowych lub probek, ktörych ostatecznie sie. nie 
wykorzystuje. Efektem takich optymalizacji sa. struktury polifazowe [1, 2]. Schemat przy- 
kladowej implementacji algorytmu przeprobkowania wykorzystuj a_cy Struktur?, polifazowa. 
przedstawia rys. 2. Odpowiedz impulsowa hp[n] p-tego polifazowego filtru Hp otrzymuje 
sie. na podstawie odpowiedzi impulsowej filtru interpolacyjno-decymacyjnego h,[n] z kla- 
sycznego algorytmu poprzez jej polifazowa. dekompozycje. 

hp[n] = h,[p + nL]:,    p = 0,l L-\ (2.3) 

Wszystkie obliczenia sa. tu wykonywane z wejsciowa. szybkoscia. probkowania a, zadaniem 
cze_sci algorytmu wyröznionej szarym tlem, jest okreslenie na wyjsciu ktorego filtru 
polifazowego znajduje sie. biezaca pröbka wyjsciowa algorytmu przeprobkowania. Efektem 
zastosowania dekompozycji polifazowej filtru interpolacyjno-decymacyjnego jest L-krotne 
zmniejszenie zlozonoSci numerycznej algorytmu w stosunku do rozwiazania klasycznego. 
Dodatkowe M-krotne zmniejszenie zlozonosci numerycznej mozna uzyskac nie obliczajac 
wartoSci probek filtrow polifazowych, gdy nie sa. one ostatecznie potrzebne. 

1 *iM 

Rys.2. Schemat blokowy implementacji klasycznego algorytmu zmiany szybkoSci 
probkowania w stosunku UM wykorzystujacej Struktur? polifazowa. 

Bardziej istotna wada klasycznego podejscia do przeprobkowania, dotyczaca rowniez 
rozwiazan polifazowych, wiaze sie. z koniecznoäcia. projektowariia wa.skopasmowego filtru 
dolnoprzepustowego. Zadanie to nie nastre_cza trudnosci, gdy krotnoSci: interpolacji L 
i decymacji M, sa. rzqdu kilku lub kilkunastu. Jednak dla wiekszych wartoSci, w polaczeniu 
z wysokimi wymaganiami na jakosc konwersji, zaprojektowanie filtru stanowi bardzo 
powazne wyzwanie, ze wzgle_du zarowno na bardzo wa.skie pasma: przepustowe oraz 
przejsciowe, jak i bardzo dluga. odpowiedz impulsowa. tego filtru. Przykladowo, dla inte- 
resujacej nas tutaj konwersji z 48 000 probek/s na 44 100 pröbek/s, przy zalozeniu, ze 
ponizej czqstotliwosci 19 kHz odchylenie charakterystyki amplitudowej nie be_dzie wiqksze 
niz 0.1 dB, a thimienie skiadowych moga_cych spowodowac znieksztalcenia aliasingowe 
be.dzie nie mniejsze niz lOOdB, szacowana dhigosc odpowiedzi impulsowej filtru inter- 
polacyjno-decymacyjnego optymalnego w sensie kryterium MINIMAX [3] wynosi az 
9 413 probek. Nalezy jednak pamie.tac, ze zaprojektowanie takiego filtru optymalnego, ze 
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wzglqdu na problemy numeryczne, zwia.zane przede wszystkim z koniecznoscia. odwra- 
cania olbrzymich macierzy, jest obecnie nieosi^galne. Z kolei zastosowanie rozwia.zan 
nieoptymalnych znacznie wydluza odpowiedz impulsowa^ a jednoczesnie utrudnia osiaj- 
niQcie rozwiajzania spelniaja.cego narzucone wymagania. 

Jednym z rozwiajzan powyzszego problemu jest implementacja zmiany szybkosci 
pröbkowania w zaokra^lonym stosunku szybkosci pröbkowania [4]. Przykladowo, zamiast 
48000:44100 = 160:147, mozna zastosowac przepröbkowanie 48:44 = 12:11. Rozwiazanie 
takie znacznie ulatwia zadanie projektowania algorytmu przepröbkowania, jednak ma ono 
ograniczone zastosowania. Mozna je uzyc, gdy przetwarzaniu poddaje sie. wyla.cznie frag- 
menty sygnalöw i obserwowana nieznaczna kompresja albo ekspansja czasu nie jest istotna 
lub w zastosowaniach, gdy odchylka wynikowej szybkosci pröbkowania od nominalnej jest 
do przyjqcia i nie wplywa na pracq calego systemu. Nie mozna jednak zastosowac tego 
rozwiazania przy laczeniu niezaleznych systemöw pracuja.cych w czasie rzeczywistym, 
gdzie, dla powyzszego przykladu, na wyjsciu algorytmu przepröbkowania co Sekunde, 
powstaje niedobör 100 pröbek. 

3. ALGORYTM WYKORZYSTUJACY FILTRY OPÖZNIAJACE 

Stosunek szybkosci pröbkowania sygnalöw telekomunikacyjnych do szybkosci pröb- 
kowania sygnalöw multimedialnych jest na tyle niekorzystny, ze w praktyce wyklucza 
zastosowanie klasycznego podejscia z rys. 1. W takiej sytuacji stosuje sie. rozwiazanie 
realizowane w oparciu o filtry ulamkowo-opozniaja.ce [5-9]. 

Zauwazmy, ze aby wyznaczyc pröbke. wyjsciowa. x2[m], nalezy okreslic wartosc 
sygnalu x(t), reprezentowanego przez ciaj pröbek wejsciowych x,[«], w nowych chwilach 
czasu (rys. 3). 

Rys.3. Ilustracja 3/2-krotnego przepröbkowania sygnalöw przy zalozcniu Tpi = 1; o -pröbki sygnalu 
przed przepröbkowaniem x,[»] oraz x - pröbki sygnalu po przeprobkowaniux2[m]. 

Zapiszmy teraz ci^g pröbek wyjsciowych x2[m] w odniesieniu do okresu pröbkowania 
ciajju wejsciowego xx[n\ 

x2[m] = x(mTp2) = x{(nn[m]-e[m])Tpl},    \/m,neI (3-D 

gdzie Tpi jest okresem pröbkowania ciaju x,[n], Tp2 jest okresem pröbkowania cia^u x2[m] 
a nn[m] jest liczba. calkowita. taka. ze e[m] e [-1/2, 1/2). Wöwczas zagadnienie konwersji 
szybkosci pröbkowania mozemy sformulowac" naste.puja.co: na podstawie ciaju x,[n] 
oszacowac wartosci tcgo cia^u dla chwil n„[m]-e[m], tworzac cia^ x2[m]: 

x2[m] = xXnn[m]-£[m]) (3-2) 
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gdzie nn[m] oznacza numer pröbki ciaj*u x\[n] najblizszej probce x2[m], zas e[m] okresla 
opöznienie pröbki x2[m] wzglqdem pröbki xt[nn[m]]. Powyzszy zapis nalezy interpretowac 
nastqpuja^co: wartosc probki x2[m] ciajrn wyjsciowego jest ulamkowo opozniona. (o e[m]) 
pröbki ciajm x\[n] o numerze n = n„[m]. Przy tym, tylko wtedy, gdy e[m] = 0, powyzszy 
zapis jest scisry i x2[m] =x{[nn[m]]. Dla pozostarych wartosci e[m] pröbke. wyjsciowa. 
trzeba oszacowac na podstawie pröbek cia^u wejsciowego xi[n] polozonych woköl probki 
o numerze nn[m], np. za pomoca, filtru ulamkowo-opözniajacego. Zatem, zeby wyznaczyc 
cia^ x2[m] potrzebna jest znajomosc ciajöw n„[m] oraz e[m]. 

Wychodza_c z interpretacji tych cia_gow mozemy zapisac 

nn [m]= round[mTp2 jTpX )= round m- 
L 

e / (3.3) 

gdzie round() oznacza zaokrqglenie do najblizszej liczby calkowitej, oraz 

e[m]= (nn [m]Tpl - mTp2)/Tpl = nn[m\- m¥- e (-1 /2,1 / 2) (3.4) 

gdzie parametry M i L (2.2) maja. taka. sama. interpretacji jak w koncepcji klasycznej 
zrys. 1. 

Jednak, poniewaz ciaj n„[m] narasta do nieskonczonosci, w praktycznym zastoso- 
waniu przydatniejsze sa. zaleznosci pozwalaja.ee wyznaczac iteracyjnie [10,11] opöznie- 
nie s[m]: 

e[m]=ronnä(e[m-l]+^-(e[m-l}+^ (3.5) 

oraz przyrosty parametru n„[m]: 

Ann[m] = nn[m]-nn[m-l]= — + £[m]-£[m-l]e / (3.6) 
JO 

Latwo mozna wykazac, ze ciaj* e[m] jest okresowy z okresem L, a co za tym idzie 
i przyrosty Ann[tri] sa, röwniez ci^giem okresowym z okresem L. Cecha ta jest bardzo 
wazna w implementacji. Oznacza to, ze aby zaimplementowac omawiany algorytm 
wystarczy rozpatrzyc jedynie L filtröw ulamkowo-opözniaja.cych. Filtry te mozna za- 
projektowac starannie zawczasu i pözniej realizuja_c przepröbkowanie pobierac ich 
wspölczynniki z tablicy LUT (ang. look-up table). Pozwala nam to na zastosowanie do 
projektowania filtröw ulamkowo-opözniajaxych kosztownych numerycznie metod pro- 
jektowania filtröw optymalnych bez podnoszenia kosztöw implementacji algorytmu 
przepröbkowania. Dodatkowo, krotnosc decymacji M wpfywa tylko na kolejnosc filtröw 
ulamkowo-opözniajacych i przy jednakowym L a röznych M, mozna wykorzystac te same 
filtry. 

Warto röwniez zauwazyc, ze algorytm przepröbkowania wykorzystuja^cy filtry ulam- 
kowo-opözniajace mozna sprowadzic do rozwiazania z rys. 2, z ta. tylko röznica^ ze zamiast 
filtröw uzyskanych z dekompozyeji polifazowej (2.3) stosujemy filtry ulamkowo- 
opözniajace 

h„[n] = he{p][n];    p = 0,l L-l (3.7) 

gdzie h£lp][n] jest odpowiedzia. impulsowa. filtru ulamkowo-opözniajacego o opöznieniu 
s[p]. Jednak w odröznieniu od klasycznego algorytmu wymagaja.cego zaprojektowania 
filtru o bardzo wa.skim pasmie i bardzo dhigiej odpowiedzi impulsowej, w rozwiazaniu tym 
nawet przy niekorzystnych stosunkach szybkosci pröbkowania, wymagane jest zapro- 
jektowanie wielu filtröw o krötkich odpowiedziach impulsowych, nie stwarzaja_cych 
wiqkszych problemöw przy ich projektowaniu. Dodatkowo spostrzezenie to pozwala na 
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latwa. caloSciowa. ocene. jakosci algorytmu przepröbkowania wykorzystujacego wide fil- 
tröw o röznych parametrach, w oparciu o koncepcje. filtra zbiorczego [12] - odpowiednika 
filtruinterpolacyjno-decymacyjnego. 

Niestety podejScie wykorzystuja.ce filtry ulamkowo op6zniaja.ce rue jest rowniez 
pozbawione wad. Zastosowanie wielu odrebnie projektowanych filtröw w miejsce jednego 
filtru interpolacyjno-decymacyjnego skutkuje pojawieniem sie. artefaktöw w pasmie 
zaporowym filtru zbiorczego [13]. Artefakty te obserwujemy jako znaczne pogarszanie sie. 
thimienia filtru zbiorczego woköl cze_stotliwosci (2/c+l)/2- fpl, gdzie k = 1, 2,..., co sche- 
matycznie pokazano na rys. 4. W efekcie zjawisko to moze bye przyczyna. powstawania 
znieksztalcen aliasingowych i nalezy je uwzgle_dni6 w procesie projektowania algorytmu 
przepröbkowania. Polozenie obserwowanych artefaktöw jest jednak na tyle korzystne, ze 
znieksztalceniom aliasingowym mozna zapobiec ograniczajac pasmo przetwarzanego 
sygnahi (rys. 4). Mozna to uzyskaö stosujac przed przepröbkowaniem dodatkowa. filtracje. 
dolnoprzepustowa.. 

Rys.4. Ilustracja zalozen projektowych algorytmu przepröbkowania (L=3 i M=4). 
Gruba szara linia ilustruje charakterystyke. filtru zbiorczego, gruba czarna 
linia - charakterystyke. cze.stotliwosciowa_ wstejnego filtru dolnoprzepustowego, 
a tr6jka.ty wykreslone cienka. linia. ilustruja. widmo sygnahi poddawanego 
przepröbkowaniu, wraz z jego replikami. 

Do tej pory pokazalismy, ze algorytm przepröbkowania wykorzystuja.cy filtry 
ulamkowo-op6zniaja.ee mozna skutecznie zastosowac do implementacji algorytmu prze- 
pröbkowania pomiqdzy szybkosciami telekomunikacyjnymi i multimedialnymi. Pozostaje 
jednak problem skutecznego sposobu przeniesienia zalozen projektowych algorytmu 
przepröbkowania na wymagania projektowe dotycza.ee wstejmego filtru dolnoprzepusto- 
wego oraz poszczegölnych filtröw ulamkowo-opözniajacych. Wybör do tego zastosowania 
filtröw ulamkowo-op6zniaja.cych optymalnych w sensie Czebyszewa pozwala problem ten 
sprowadzaö do kilku prostych regut [13]. 

Zalozenia projektowe algorytmu zmiany szybkosci pröbkowania zfpi nafp2 s^podane 
w postaci nastepujacych parametröw: fmM - cze.stotliwoÄc ponizej ktörej skladowe sygnahi 
powinny byc przenoszone przy jak najmniejszych znieksztalceniach, Ap - maksymalne 
dopuszczalne zafalowanie charakterystyki algorytmu przepröbkowania ponizej cze.stotli- 
wosci /max oraz A, - minimalne thimienie replik widma podstawowego. Przy tych 
zalozeniach specyfikacja wstQpnego filtru dolnoprzepustowego jest postaci: thimienie 
w pasmie zaporowym As, maksymalne dopuszczalne zafalowanie w pasmie przepusto- 
wym Ap, pasmo zaporowe w przedziale od /max do fmM+aAf, gdzie Af=fpi/2-fmax, 
a a jest arbitralnie dobranym parametrem z przedziahi (0,1). Z kolei specyfikacja filtröw 
ulamkowo-opözniajacych optymalnych w sensie Czebyszewa jest postaci: czqstotliwosö 
graniczna   pasma   aproksymaeji  /FSD =/maX+aA/,   a   dopuszczalny   bla_d   w   pasmie 
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aproksymacji wynosi -As. Nalezy jeszcze przy projektowaniu filtröw pamiqtac, ze szyb- 
kosc pröbkowania z jaka. pracuja. rozpatrywane filtry, to wejsciowa szybkosc pröbkowania 

Jedynym otwartym problemem w podanym powyzej „przepisie" na projektowanie 
algorytmu zmiany szybkosci pröbkowania jest dobör parametru a. Parametr ten odpowiada 
bezposrednio za wymiennosc pomiqdzy szerokoscia. pasma przejsciowego wstejmego filtru 
dolnoprzepustowego, a szerokoscia. pasma niespecyfikowanego filtröw ulamkowo-opöz- 
niajacych. Przenosi sie, to posrednio na wymiennosc pomie.dzy dhigosciami odpowiedzi 
impulsowych tych filtrow. Ze wzrostem wartosci parametru a pasmo przejsciowe wste_p- 
nego filtru dolnoprzepustowego poszerza sie., a zwejza sie. pasmo niespecyfikowane filtröw 
ulamkowo-opözniajacych. Zatem w takim przypadku rosnie wymagana dlugosc odpo- 
wiedzi impulsowej filtröw ulamkowo-opözniajacych ATFSD a maleje wymagana dlugosc 
odpowiedzi wstejmego filtru dolnoprzepustowego ATLPF. Odpowiedni dobör tego parametru 
pozwala uzyskac np. rozwia_zanie o minimalnych wymaganiach pamiqciowych lub 
kosztach numerycznych. W celu przyspieszenia procesu doboru tego parametru mozna 
posmzyc sie. wzorami szacunkowymi na dlugosc odpowiedzi impulsowych [3,14]. 

Rozpatrzmy teraz przykladowy projekt algorytmu konwersji z 48 000 probek/s na 
44 100 pröbek/s. Zalözmy odchylenie charakterystyki amplitudowej ponizej cze_stotliwosci 
19 kHz nie wiqksze niz O.ldB, a thimienie skladowych mogacych spowodowac znieksztal- 
cenia aliasingowe nie mniejsze niz lOOdB. Przyje.lismy parametr a = 0.567 minimalizujaxy 
koszty numeryczne przy zalozeniu, ze wszystkie filtry ulamkowo-opozniaja.ce zaprojektu- 
jemy zawczasu i be_dziemy ich wspölczynniki pobierac z tablicy LUT. 

Okazuje sie., ze aby spemic powyzsze wymagania, potrzebny jest wstejiny filtr 
dolnoprzepustowy o drugosci NLPF = 61 i 147 filtrow ulamkowo opözniaja.cych o dlugosci 
^FSD = 68. Jak widac filtry te sa. znacznie krötsze od filtru w rozwiazaniu klasycznym 
i zaprojektowanie ich nie stwarza zadnych trudnosci technicznych. Razem mamy az 10 057 
wszystkich wspölczynniköw filtrow, ktöre nalezy przechowac w tablicy LUT. Jednak jest 
to wielkosc nieznacznie tylko wie.ksza od szacowanej liczby 9 413 wspölczynniköw filtru 
interpolacyjno-decymacyjnego dla klasycznego rozwiazania. 

R.ys.5. Charakterystyki zbiorcze jednostopniowego algorytmu zmiany szybkosci pröbkowania. 
Zalozenia projektowe:/pl=48kHz,/p2=44.1kHz,/mM = 19kHz, Ap = O.ldB, As = lOOdB. 

Charakterystyki zbiorcze algorytmu zmiany szybkosci pröbkowania zaprojektowanego 
dla przyje_tych zalozen przedstawiono na rys. 5. Charakterystyke. zbiorcza. algorytmu 
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przepröbkowania wykreSlono tutaj gruba_ czarna. linia.. Wykres umieszczony w „tie" 
wyskalowany od 0 do 3.5 MHz umieszczono tutaj by pokazac, jak bardzo waskopasmowy 
musi byö filtr zbiorczy i jak ostre sa_ postawione wymagania. By mozna bylo okreslic 
w jakim stopniu spelnione sq. postawione wymagania, na rysunku umieszczono dodatkowo 
wykres charakterystyk wyskalowany od 0 do 88.2 kHz (zaznaczono ten fragment na 
rysunku w „tie" szarym prostokqtem) oraz powiekszony fragmentu charakterystyk 
z przedziahi (0,fmm). Szara. Iinia_ wykreslono charakterystyk? zbiorcza. algorytmu 
przepröbkowania dla przypadku pominietia wst?pnego filtru dolnoprzepustowego i do- 
datkowo cienka. czarna. linia_ naniesiono charakterystyk? wstqpnego filtru dolno- 
przepustowego (wraz z replikami woköl wielokrotnosci cze_stotliwosci/pi). Na wykresach 
wyraznie widac, ze wszystkie postawione wymagania sa_ spelnione. 

4. ROZWI^ZANIE DWUSTOPNIOWE 

Zaprezentowane w poprzednim punkcie rozwiazanie spelnia postawione wymagania 
i co wazniejsze, wykonanie takiego projektu jest praktycznie realizowalne. Jednak w nie- 
ktörych zastosowaniach duze wymagania pamiqciowe moga, byc powaznym manka- 
mentem. Okazuje sie. jednak, ze problem ten mozna rozwia_zac stosujac dwustopniowa. 
realizacjqprocesu zmiany szybkosci probkowania. 

Zwr66my tutaj uwag? na to, ze wymagania pamiqciowe wynikaja. glöwnie z ko- 
niecznosci przechowywania wspolczynniköw filtröw ulamkowo-opözniajacych. Okazuje 
si? jednak, ze realizujac przepröbkowanie dwustopniowo: najpierw zwiekszajac szybkosc 
probkowania, np. dwukrotnie, a dopiero potem przepröbkowujac taki sygnat do docelowej 
szybkosci probkowania, mozna uzyskac znaczne zmniejszenie wymagan pamie_ciowych 
algorytmu. 

W rozwiazaniu tym zadania wstejmego filtru dolnoprzepustowego moze realizowaö 
filtr inteipolacyjny pierwszego stopnia dwustopniowego algorytmu przepröbkowania. Przy 
wstejmej dwukrotnej interpolacji i przy zalozeniach jak w p. 3, dhigosc odpowiedzi 
impulsowej filtru interpolacyjnego dla pierwszego stopnia algorytmu wynosi NLPF= H8. 
Wspolczynniköw tych jest tylko dwa razy wi?cej niz dla wstQpnego filtru w rozwiazaniu 
jednostopniowym. 

Nalezy jeszcze zaprojektowac drugi stopien algorytmu przepröbkowania, realizuja_cy 
konwersj? z szybkosci 2/p, na szybkosc fp2. Parametry L i M drugiego stopnia wynosz^ 
odpowiednio, 147 i 320, co oznacza, ze wymagana liczba filtröw ulamkowo-opözniajacych 
nie ulegla zmianie i wynosi 147. Filtry ulamkowo-opözniajace bqda. pracowary teraz z dwa 
razy wieksza, szybkosci^ a przetwarzany sygnal nie jest juz sygnalem nienadpröbkowa- 
nym. W wyniku wstQpnej interpolacji uzyskujemy bowiem sygnal dwukrotnie nad- 
pröbkowany. W efekcie, przy tej samej liczbie filtröw ulamkowo-opözniajacych, dhigosc 
ich odpowiedzi impulsowych jest tym razem prawie 7-krotnie mniejsza i wynosi N¥W = 10. 
Sta_d tez tablica LUT musi tym razem pomiescic tylko 1588 wspolczynniköw. Jednoczesnie 
koszty numeryczne implementacji tej wersji algorytmu rosna. tylko nieznacznie, przy 
zaiozeniu, ze pierwszy stopien interpolacji zrealizujemy w oparciu o Struktur? polifazowa.. 
Srednia wymagana liczba mnozen i dodawan w przeliczeniu na jedna. pröbk? wyjsciowa. 
wynosi dla tego algorytmu 148.4, podczas gdy dla rozwiazania jednostopniowego wielkoSc 
ta wynosi 134.4. 

. Charakterystyki zbiorcze algorytmu dwustopniowego przedstawiono na rys. 6. 
Charakterystyk? zbiorcza, algorytmu przepröbkowania wykreSlono tutaj gruba. czarna. linia.. 
Uklad rysunku jest taki sam jak rys. 5, z ta. tylko röznica^ ze aby pokazac artefakty filtru 
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zbiorczego drugiego stopnia algorytmu, powiekszony fragment charakterystyk wyskalowa- 
no od 0 do 176.4 kHz. Cienka. linia. naniesiono tutaj charakterystyke. filtru interpolacyjnego 
pierwszego stopnia algorytmu (wraz z replikami wokol wielokrotnosci czqstotliwo§ci 4fpl). 
Na wykresach mozemy zobaczyc, ze wszystkie postawione wymagania sa. spemione. 

Rys.6. Charakterystyki zbiorcze dwustopniowego algorytmu zmiany szybkosci pröbkowania. 
Zalozenia projektowe:/pl=44.1kHz,/p2=48kHz,/mar = 18kHz, Ap = 0.2dB, As = 92dB 

5. PODSUMOWANIE 

W pracy omöwiono klasyczne podejscie do implementacji zmiany szybkosci pröbko- 
wania sygnalow dyskretnych. W szczegölnoSci pokazano problemy konwersji pomie.dzy 
telekomunikacyjnymi i multimedialnymi szybkosciami pröbkowania. Wysoka niewspöl- 
miernosc tych szybkosci pröbkowania sprawia, ze w przypadku klasycznego algorytmu 
przepröbkowania konieczne jest zaprojektowanie filtru dolnoprzepustowego o bardzo 
wa.skim pasmie przepustowym i szczegölnie dhigiej odpowiedzi impulsowej. W efekcie 
w tego typu zastosowaniach nalezy znalezc inne rozwiazanie. Jako alternatywne roz- 
wiazanie zaproponowano tutaj algorytm pracujacy w oparciu o filtry ulamkowo- 
op6zniaja.ce. W rozwiazaniu tym jeden filtr interpolacyjno-decymacyjny o bardzo dhigiej, 
rze_du kilku tysie_cy pröbek, odpowiedzi impulsowej zastqpuje sie. wieloma filtrami 
ulamkowo-opözniajacymi o odpowiedziach impulsowych nieprzekraczaj a^cych kilkudzie- 
sie_ciu pröbek. Jednak, aby skutecznie zaprojektowac wysokiej jako sei algorytm prze- 
pröbkowania konieczna jest mozliwosc przeniesienia wymagan dotycza.cych jakoSci 
algorytmu konwersji, na specyfikacje filtröw ulamkowo-opözniajacych. Dlatego tez w pra- 
cy proponujemy zastosowanie filtröw ulamkowo-opözniajacych optymalnych w sensie 
Czebyszewa, dla ktörych mozliwe jest okreslenie regul przeniesienia tych wymagan. By 
zaprezentowac skutecznosc prezentowanej koncepeji, przedstawiono dwa przyklady 
projektöw algorytmöw konwersji szybkosci pröbkowania z telekomunikacyjnej (48 000 
pröbek/s) na multimedialna. (44 100 pröbek/s). Drugi z przyktadöw prezentuje mozliwosc 
znacznego zmniejszenia wymagan pamie.ciowych implementacji algorytmu konwersji 
poprzez zastosowanie wstejmej interpolacji. Ponadto zastosowanie rozwiazania dwu- 
stopniowego wiaze sie. tylko z nieznacznym zwie_kszeniem zlozonoSci numerycznej 
algorytmu. 
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DIGITAL SIGNALS RESAMPLING BETWEEN 
TELECOMMUNICATION AND MULTIMEDIA SAMPLING RATES 

Summary 

In this paper the problem of sampling rate conversion in application to interfacing systems working 
with telecommunication and multimedia sampling rates is discussed. The classic approach to the 
resampling is presented and its faults concerning given application are demonstrated. As an 
alternative, the approach based on fractional sample delay filters optimal in the Chebyshev sense is 
proposed. Its applicability to high quality sampling rate conversion is presented on the basis of two 
design examples. The second example presents a novel two-stage implementation that results in a 
significant memory requirements reduction. 
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NOWY ESTYMATOR TONU KRTANIOWEGO 

Streszczenie 

W pracy przedstawiono nowa. koncepcje. potokowego algorytmu estymacji (estymatora) wartosci 
chwilowej cze.stotliwosci podstawowej tzw. tonu krtaniowego sygnahi mowy. Estymator ten wyko- 
rzystuje bank zespolonych filtröw wa_skopasmowych oraz dwupunktowy estymator pulsacji chwilo- 
wej bez rozwijania fazy. Przebiegi zespolone otrzymywane na wyjsciach tych filtröw, ktörych pasma 
zostaty dopasowane do wlasciwosci sygnalu mowy, sa. poddawane demodulacji czqstotliwosci i am- 
plitudy przy uzyciu estymatora pulsacji chwilowej i obwiedni, a nastejmie na podstawie tych 
zdemodulowanych przebiegow w cze.sci decyzyjnej algorytmu dokonywany jest wybör tej pulsacji, 
ktöra odpowiada szukanej wartosci cze.stotliwosci chwilowej tonu krtaniowego. W pracy zamieszczo- 
no wyniki eksperymentöw przeprowadzonych na sygnale mowy przy uzyciu komputerowej imple- 
mentacji proponowanego rozwiazania. 

1. WST^P 

Przedmiot naszych rozwazan, tzw. ton krtaniowy, jest fizycznym (akustycznym) 
wynikiem drgan fald (strun) gtosowych czlowieka podczas wypowiadania dzwiqkow 
mowy zwanych samogloskami. Ton krtaniowy jest (prawie) okresowym ci a_giem impulsöw 
krtaniowych, ktöre stanowiq. tzw. pobudzenie krtaniowe traktu glosowego podczas 
artykulacji samoglosek. Najwazniejszym parametrem tonu krtaniowego jest jego wysokosc 
(ang. pitch) mierzona czQstotliwosciq. powtarzania impulsöw krtaniowych (ang. pitch 
frequency) albo ich okresem (ang. pitch period). Pomiar tego parametru w oparciu 
o dostejtny sygnat mowy nazywamy estymacji tonu krtaniowego (ang. pitch estimation/ 
determination/extraction/tracking). Wynikiem estymacji tonu krtaniowego jest jego 
estymata w postaci przebiegu czqstotliwosci chwilowej w hercach [Hz] (w teoretycznych 
rozwazaniach - unormowana pulsacja chwilowa w radianach na pröbkq [rad/Sa]) albo 
w postaci przebiegu okresu chwilowego w milisekundach [ms]. Wykres estymaty tonu 
krtaniowego odpowiadajacy intonacji wypowiadanej samogloski nazywa sie. profilem tonu 
krtaniowego (ang. pitch profile/contour/pattern). Do wypreparowania profili tonu krta- 
niowego z potokowo (ang. on-line) otrzymanej estymaty sluzy detektor mowy dzwiqcznej 
(ang. voiced detector), ktörym w tej pracy nie zajmujemy siq [1]. 

Rozwiazanie problemu estymacji tonu krtaniowego sygnahi mowy odgrywa bardzo 
istotna^rolQ w obszarach techniki zwia^zanych z analiza_tego sygnahi, takich jak kodowanie, 
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synteza, rozpoznawanie i rekonstrukcja sygnahi mowy [1]. Trudnosci zwiazane z estymacja. 
tonu krtaniowego sygnahi mowy wynikaja. ze zmiennosci i nieregularnosci tego sygnahi. 
Struktura harmoniczna sygnahi mowy ulega ciqgh/m zmianom w zaleznosci od artykulacji 
röznych dzwieköw, a wystqpowanie glosek bezdzwiqcznych, ktöre nie tworza. Struktur 
„okresowych", dodatkowo komplikuje zadanie. W zwia_zku z tym, ze impulsy krtaniowe sa. 
wydobywane z rözna. sih\, nawet wtedy, gdy wystejmja. bezposrednio po sobie, sygnal jest 
zmodulowany amplitudowo (ang. shimmer). Odste.py mie.dzy kolejnymi impulsami krtanio- 
wymi w ramach jednej gioski dzwiqcznej röwniez moga.ulegac zmianie (ang. jitter). 

Wsrod stosowanych metod estymacji tonu krtaniowego mozna wyodrebnic kilka grup. 
Pierwsza. grape, stanowia. te, w ktörych stosuje sie. analize. czqstotliwosciowa. z uzyciem 
FFT. W takim przypadku problem sprowadza sie. do wyboru transformaty FFT o odpo- 
wiedniej dhigosci/rozdzielczosci, a nastejmie, wykrycia, ktöry z prazköw obliczonej trans- 
formaty odpowiada tonowi krtaniowemu [2], ewentualnie gdy sygnal foniczny jest 
odfiltrowany od dolu (np. bas przez telefon), okres tonu krtaniowego okreslamy z odstejju 
pra.zkow harmonicznych. Inna. grupq stanowi^ algorytmy dzialaja.ce w oparciu o bank 
filtröw shizacych wydobyciu podpasm czQstotliwo§ciowych, w ktörych nastqpuje wlasciwa 
estymacja czQstotliwosci chwilowej [3]. Cze.sto stosowane sa. takze metody korelacyjne, 
ktore polegaja. na okresleniu stopnia podobienstwa mie.dzy fragmentami sygnahi 
w przesunie.tych wzglqdem siebie oknach czasowych [4,5,6]. 

Prezentowany w tej pracy algorytm nalezy do drugiej grupy. Zastosowany w nim 
zostat bank piqciu filtröw zespolonych o parametrach dopasowanych do sygnahi mowy 
zawierajacego w swoim widmie prazek podstawowy, tzw. f0. Bank ten „pokrywa" zakres 
cze.stotliwosci tonu krtaniowego glosu me.skiego i kobiecego. W kazdym z uzyskanych 
podpasm cze.stotliwosciowych dokonywana jest estymacja cze_stotliwosci chwilowej oraz 
amplitudy chwilowej. Do estymacji cze.stotliwosci wykorzystywany jest bardzo krötki, 
dwupunktowy estymator pulsacji chwilowej bez rozwijania fazy [7]. Na podstawie 
amplitudy chwilowej podejmowana jest decyzja, ktöra sposröd pie.ciu otrzymanych 
warto^ci cze.stotliwosci chwilowej jest szukana. cze.stotliwo§cia. chwilowa. tonu krtanio- 
wego. 

Dalej, w p.2, opisujemy dokladniej proponowany estymator tonu krtaniowego, na- 
stQpnie, w p.3, przytaczamy przyklad zastosowania nowego algorytmu i poröwnujemy jego 
estymate. z estymata. otrzymana. metoda. autokorelacyjna. dla tej samej frazy. Na koniec, 
w p.4, podsumowujemy prace.. 

2. KONCEPCJA NOWEGO ESTYMATORA TONU KRTANIOWEGO 

Dzialanie proponowanego estymatora tonu krtaniowego mozna podzielic na kolejne 
etapy (rys. 1). W pierwszym etapie nastejpuje decymacja przetwarzanego sygnahi, ktörej 
celem jest obnizenie szybkosci pröbkowania, a przez to znaczne zmniejszenie kosztöw 
numerycznych algorytmu. Mozliwosc wykonania tej operacji wynika z tego, ze maksy- 
malna wartosc szukanej czqstotliwosci chwilowej dla sygnahi mowy nie powinna raczej 
przekroczyc 300-400 Hz, a wi?c zupelnie wystarczajaca jest szybkosc pröbkowania 
Fs = 1000 Sa/s (pröbek na Sekunde.), podczas gdy standardowe szybkosci pröbkowania 
wynosza. od 8000 do 48000 Sa/s. Drugi etap polega na przefiltrowaniu zdecymowanego 
sygnahi przy uzyciu banku filtröw, ktöre zostahy specjalnie zaprojektowane dla sygnahi 
mowy, tzn. sa. to filtry pöloktawowe (kazdy naste.pny, tj. o wyzszej cze.stotliwosci srodko- 
wej, filtr ma pasmo -H razy szersze niz poprzedni), obejmuja.ce zakres czqstotliwosci 
odpowiadaja.cych wartosciom cze.stotliwosci podstawowej tonu krtaniowego, od naj- 
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nizszego glosu me_skiego (bas) do najwyzszego glosu kobiecego, uzyskuja^c „pokrycie 
czqstotliwosci" od 50 do 400 Hz. Specyfikacjq banku tych filtröw prezentujemy dalej na 
rys. 3. W wyniku przeprowadzenia tej filtracji uzyskuje si? piqc wa_skopasmowych 
sygnalow zespolonych. W trzecim etapie przeprowadzana jest estymacja czqstotliwoSci 
chwilowej i amplitudy chwilowej otrzymanych sygnalow zespolonych. Na podstawie 
wartosci amplitud chwilowych w poszczegölnych podpasmach podejmowana jest decyzja, 
ktora z otrzymanych czqstotliwosci chwilowych jest szukana, czqstotliwoscia_ podstawowq. 
tonu krtaniowego. 
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Rys.l. Ogölna koncepcja proponowanego algorytmu estymacji cze.stotliwo£ci chwilowej 
albo okresu chwilowego tonu krtaniowego. 

Z punktu widzenia projektowania algorytmu CPS proces estymacji cze.stotliwosci 
chwilowej albo okresu chwilowego tonu krtaniowego w algorytmie zaproponowanym w tej 
pracy jest kaskada_ trzech etapow (rys. 1). Pierwszy etap to ograniczenie pasma sygnahi 
mowy do interesujaxego nas zakresu polqczone z decymacjaj co pozwala zacznie ogra- 
niczyö koszty numeryczne przetwarzania. Drugi etap to rozfiltrowanie sygnahi za pomoca. 
banku zespolonych filtröw wa_skopasmowych na piqc skladowych. W trzecim etapie dla 
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kazdego z sygnalöw otrzymanych na wyjSciu banku filtröw wykonywana jest estymacja 
amplitudy chwilowej i czqstotliwosci chwilowej i na podstawie tych przebiegöw jest 
podejmowana ostateczna decyzja. 

2.1 Etap decymacji 

Pierwszym etapem na drodze do estymacji czqstotliwosci tonu podstawowego jest 
wstqpne obnizenie szybkosci probkowania do 1000 Sa/s (rys. 1). Z jednej strony pozwala 
to na niezalezne od szybkosci probkowania przetwarzanego sygnahi projektowanie 
podstawowej czejci algorytmu wystqpujacej po decymatorze. Z drugiej zas\ przede 
wszystkim skutkuje wyeliminowaniem z przetwarzanego sygnahi skladowych nas nie 
interesuja_cych (pasmo sygnahi zostaje ograniczone do 500Hz), a to pozwala uproscic 
zagadnienie projektowania i obnizyc koszty numeryczne implementacji banku zespolonych 
filtröw wa_skopasmowych. 

Rozpatrzmy teraz zagadnienie projektowania tegoz decymatora. W przypadku 
konwersji z szybkosci probkowania 8000 Sa/s do szybkosci 1000 Sa/s. Wymagana jest 
tutaj 8-krotna decymacja, ktöra jest stosunkowo latwa i tania w implementacji. Jednak, gdy 
chcemy sygnal zdecymowac do tej samej szybkosci probkowania z szybkosci 44100 Sa/s, 
napotykamy na bardzo trudne zadanie przepröbkowania sygnahi w stosunku 441:10. 
Dlatego tez blizej omowimy tutaj wlasnie ten trudniejszy przypadek. 

Proponujemy tutaj zastosowa6 prostsza^ 44-krotna. decymacje,, oraz dodatkowo w celu 
ulatwienia projektowania potrzebnych filtröw decymacyjnych i zmniejszenia kosztöw im- 
plementacji numerycznej rozpatrzymy implementacjq dwustopniowaj najpierw wykonuje- 
my decymacje. ll-krotn^ a nastejmie 4-krotna_. W efekcie uzyskamy szybkosc probko- 
wania 1002 + 3/11 Sa/s, nieznacznie tylko rözniaca. siq od wartosci poza^danej. Zauwazmy, 
ze röznica ta jest na tyle nieznaczna, ze w praktyce niezaleznie od tego, czy wejsciowa 
szybko£6 probkowania wynosi 8000 czy 44100 kSa/s wystejujaxy po decymatorze bank 
zespolonych filtröw wajskopasmowych nie wymaga odrebnego projektowania. Röznice 
w szybkosci probkowania nalezy jedynie uwzgle_dni6 na wyjsciu catego estymatora pul- 
sacji, przy przeliczaniu pulsacji chwilowej tonu podstawowego w rad/Sa na czqstotliwosc 
w Hz. 

Przy projektowaniu decymatora zatozylismy, ze powinien on bez wiqkszych znieksz- 
talcen przenosiö pasmo do 300Hz oraz, ze skladowe mogace spowodowac znieksztatcenia 
aliasowe powinny bye wythimione na poziomie co najmniej 60dB. Dodatkowo, by dopaso- 
wac filtr decymacyjny do wydajnej numerycznie implementacji polifazowej zalozylismy, 
ze dhtgoSc odpowiedzi impulsowej filtru decymacyjnego powinna bye calkowita. wielo- 
krotnoscia. krotnosci decymacji. Przy takich zalozeniach filtry zaprojektowalismy za po- 
moca. algorytmu Remeza generuja^cego filtry optymalne w sensie kryterium MINIMAX [8]. 

Charakterystyki filtru spemiaja^cego powyzsze wymagania dla jednostopniowej imple- 
mentacji decymatora przedstawia rys. 2 (na dole po prawej). Dhigosc odpowiedzi impul- 
sowej tego filtru wynosi az 11- 44 = 484 Sa. W przypadku implementacji polifazowej 
decymator ten wymaga 484-ech mnozen i dodawan na jedna.pröbke_ wyjsciowa.. 

W rozwia_zaniu dwustopniowym pierwszy stopien realizuje decymacJQ 11-krotna^ 
a drugi 4-krotna.. W pierwszym stopniu, przy zalozeniu, ze nie dopuszczamy znieksztalcen 
aliasowych w pasmie do 500Hz, pasmo przejsciowe filtru mozna ulokowac od 500Hz do 
3509Hz (44100/11 - 500). Dhigosc odpowiedzi impulsowej filtru spemiajacego nasze 
wymagania to zaledwie 3- 11 = 33 Sa. W przypadku filtru decymacyjnego dla drugiego 
stopnia   decymacji pasmo przejsciowe, tak samo jak dla wersji jednostopniowej, nalezy 
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ulokowac pomiqdzy 300Hz a 500Hz, jednak tym razem wejsciowa szybkosc pröbkowania 
jest znacznie mniejsza. W efekcie dhigosc odpowiedzi impulsowej zaprojektowanego filtru 
wynosi 11- 4 = 44 Sa, a caly dwustopniowy decymator wymaga 176-ciu mnozen i dodawan 
na pröbkq wyjsciowa.. Charakterystyki filtröw obu filtröw decymacyjnych przedstawiono 
na rys. 2 (u göry), gdzie umieszczono röwniez (na dole po lewej) charakterystykq zbiorcza. 
(odpowiednik charakterystyki filtru decymacyjnego w algorytmie jednostopniowym) tej 
implementacji decymatora. 

Dodatkowa. zaleta, rozwia_zania dwustopniowego jest to, ze jedynie wymieniajac albo 
pomijajac drugi stopien decymatora mozna latwo przystosowac proponowane rozwiazanie 
do analizy sygnalow sprobkowanych z innymi szybkosciami np. 22050 czy 11025 Sa/s. 
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Rys.2. Charakterystyki amplitudowe filtröw decymacyjnych dla wejsciowej szybkosci pröbkowania 
44100 Sa/s; dla decymatora dwustopniowego z pierwszego stopnia (u gory po lewej) oraz 
drugiego stopnia (u gory po prawej). Na dole, po lewej, charakterystyka zbiorcza decyma- 
tora dwustopniowego a po prawej, charakterystyka filtru decymacyjnego dla jednostopnio- 
wej implementacji decymatora. Os pionowa w dB, os pozioma w Hz. 

2.2 Bank zespolonych filtröw w^skopasmowych 

Kluczowym elementem zaproponowanego tutaj algorytmu jest bank zespolonych fil- 
tröw wa_skopasmowych. Ich zadaniem jest zapewnienie dobrych warunköw pracy dla 
wystejmjaxych na ich wyjsciu estymatorow pulsacji chwilowej. By estymator pulsacji 
chwilowej omöwiony w p.2.3 mögl spelnic swoje zadanie, na jego wejscie musi bye 
podany zespolony ci^g hilbertowski („analityczny") zawieraja_cy tylko jedna. skladowa. 
cze_stotliwosciowa_ analizowanego przebiegu okresowego. 

By uzyskac zamierzony efekt proponujemy zastosowac bank zespolonych filtröw 
pöloktawowych o pasmach wyspecyfikowanych na rys. 3 pokrywajacych z nadmiarem 
zakres typowych cze_stotliwosci podstawowych drgania krtaniowego. Ponadto, poniewaz 
ciajp na wyjsciu filtröw maja. bye hilbertowskie, zakladamy zerowa. charakterystyka 
amplitudowe dla ujemnych cz^stotliwosci. Istota. specyfikacji z rys. 3 jest to, ze jezeli 
skladowa podstawowa tonu krtaniowego znajduje sie. w pasmie filtru HKi (i= 1,2,3 a indeks 
A do podkreslenia „analitycznosci" sygnalow na wyjsciu tych filtröw) to jej harmoniczna 
pojawia sie. poza pasmem tego filtru, w pasmie filtru HAi+2. Przy projektowaniu tych filtröw 
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wazna jest selektywnosö zapewniajaca odpowiednia. czystosc widmowa. sygnahi na wyjsciu 
filtru oraz komplementarnosc amplitudowa zapewniajaca rownowazne traktowanie sygna- 
low pojawiaja^cych sie. w pasmach röznych filtröw. Sam ksztah charakterystyk w pasmie 
przepustowym jest mniej istotny. Do tego celu najlepiej nadaja. siq filtry typu IIR o stalej 
dobroci (ang. constant-Q). 

Rys.3. Specyfikacja banku zespolonych filtröw wa.skopasmowych w skali logarytmicznej 

Przy projektowaniu banku zespolonych filtrow o stafym Q dazy si? do symetrii cha- 
rakterystyk czQStotliwosciowych na skali logarytmicznej woköl czqstotliwosci srodkowej 
liczonej jako srednia geometryczna z cze.stotliwosci brzegowych. Jednym slowem zbocze 
niskocze.stotliwosciowe jest tu zawsze bardziej ströme od zbocza wysokoczqstotli- 
wosciowego. Za najlepsza. prototypowa. charakterystykq amplitudowa pojedynczego filtru 
z constant-Q banku uwaza sie. powszechnie krzywa. gaussowska. na skali „log-lin", ktörej 
odpowiada charakterystyka „minus kwadratowa" na skali „log-log" (zwanej tez skala_ „log- 
dB"). 

Dla naszych potrzeb zaprojektowalismy bank filtrow IIR szostego rzqdu aproksy- 
mujacych charakterystyki spemiaja.cych okreslone powyzej wymagania. Charakterystyki 
amplitudowe poszczegölnych filtrow z banku oraz charakterystyki komplementarnosci 
amplitudowej i mocy sa. wykreslone na rys. 4. 
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Rys.4. Charakterystyki amplitudowe zespolonych filtrow wa.skopasmowych (cienka linia) oraz 
charakterystyki komplementarnosci amplitudy (linia ustalajaca sie. na poziomie -Jl) 
i mocy (linia ustalajaca sie. na poziomie 1). 
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2.3 Estymacja czfstotliwosci chwilowej i amplitudy chwilowej 

Do estymacji pulsacji chwilowej uzyto prostego algorytmu (estymatora pulsacji 
chwilowej, na rys. 1 oznaczonyjako IFE - instantaneous frequency estimator), wg ktörego 
pulsacje. chwilowa. sygnahi hilbertowskiego („analitycznego") .$,[«] na wyjsciu i-tego filtru 
wa_skopasmowego HAi, i-l,2,...,5 obliczamy ze wzoru definicyjnego 

(Oi[n] = Arg(si[n]s'i[n-l)) (2.1) 

We wzorze tym n oznacza bieza_cy numer prdbki, * - sprzqzenie zespolone, zas Arg() 
jest „arcustangensem czterocwiartkowym" aproksymowanym w MATLABie funkcja. 
angle(). Jak wiadomo [7] estymator ten oblicza wartoSc glöwna. pulsacji chwilowej 
(o\n]e[-n,n) rad/Sa i przy uniwersalnym jego zastosowaniu nalezaloby ciqg co^n] 
poddac rozwijaniu poza ten przedzial. Jednakze ze wzgle.du na wa.skopasmowosc i w 
dominujacej wiejcszosci jednotonowoSc sygnalöw s(-[n], prawdopodobienstwo wykroczenia 
fi)([n] poza okres ich wartosci glöwnej nalezy uznac za znikomo male nawet dla 
szumowego pobudzenia tych filtrow. Z tego powodu zdecydowalismy sie. na te. 
uproszczona_postac estymatora IFE. 

Z uwagi na to, ze IFE nie wprowadza opoznienia, mozemy röwnie prosto, syn- 
chronicznie z obliczaniem (ot[n], obliczyö amplitude, chwilowa. jako 

a,.[n] = KW| (2.2) 
Wykonuje to funkcja abs () na rys. 1. 

Uzyskana w ten sposöb para przebiegöw rzeczywistych: o^n] i ö),[n] stanowi 
reprezentacjq AM- FM [1] j'-tego zespolonego sygnahi wa_skopasmowego s&n]. Wszystkie 
pie.c reprezentacji AM- FM jest przekazywane dalej do bloku decyzyjnego. 

2.4 Blok decyzyjny 

Ostatnim, bardzo waznym, elementem zaproponowanego algorytmu jest blok 
decyzyjny, ktörego zadaniem jest okreslenie, w pasmie ktörego filtru znajduje sie; w danej 
chwili skladowa podstawowa tonu krtaniowego. Inaczej möwiac, w bloku tym 
podejmowana jest decyzja, ktöra. z piqciu pulsacji chwilowych a>,[n] uznac za pulsacje. tonu 
krtaniowego w chwili n, oznaczona. dalej jako co0[n]. Decyzja ta podejmowana jest na 
podstawie poröwnania wielkosci amplitud chwilowych a,-[n] towarzyszacych poszcze- 
golnym pulsacjom w reprezentacji AM- FM obserwowanych na wyjsciu kazdego z filtrow. 
Poröwnanie to moze bye zlozonym procesem, my jednak rozpatrzymy tutaj najprostsze 
podejScie, ktore okazuje sie_ czesto skuteczne (co mozna zaobserwowac, na „mapie" 
pulsacji chwilowych na rys. 5), w ktörym za wlasciwy filtr uwazamy filtr na wyjsciu 
ktörego w danej chwili obserwujemy najwiejesza. amplitude, chwilowa.. A wiqc 

wo ["] = ®in*x [«] | aimax M > ai M Vi * imax (2.3) 

W powyzszym zapisie imax oznacza indeks i, dla ktörego amplituda a,[n] w chwili n jest 
maksymalna, a kreska pionowa oznacza warunek. Zakladamy tutaj, ze filtr, na ktörego 
wyjsciu obserwujemy przebieg zespolony Sj[ri] o najwiqkszej wartosci amplitudy 
chwilowej at[n], jest tym, w ktörego pasmie znajduje sie. skladowa podstawowa tonu 
krtaniowego o pulsacji co0[n] obliczonej wg (2.1)-(2.3). 

Otrzymana. w ten sposöb pulsacje. chwilowa. tonu krtaniowego przeliczany na jego 
cze_stotliwosc chwilowa./o[«] albo na jego okres chwilowy p0[n] wg wzoröw: 
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f0[n] = Fsco0[n]/(2n),  Po[n\ = \lf0[n] = 2nl{Fs(O0[n]) (2.4) 

gdzie Fs jest szybkoScia. probkowania analizowanego sygnahi mowy po decymacji. 

3. PRZYKLADOWE POMIARY 

By przedstawic skutecznosd dzialania zaproponowanej metody na rys. 5 i 6 pokaza- 
no wyniki pomiaröw dla frazy „studenckiej agencji" wypowiedzianej me_skim glosem 
i spröbkowanej z szybkoscia. Fs=44100 Sa/s. Dia poröwnania, na rysunkach tych umiesz- 
czono röwniez przebiegi uzyskane za pomoca. uwazanej za dokiadna. ale za to znacznie 
bardziej zlozonej numerycznie, metody bazujacej na obliczaniu autokorelacji analizowa- 
nych fragmentöw [4,5,6]. 

Na rys. 5 zilustrowano posrednie przebiegi uzyskiwane w trakcie pracy zaproponowa- 
nego algorytmu dla frazy studenckiej agencj?'. Ilustruja, one dzialanie poszczegölnych 
etapöw przetwarzania. Na görnym wykresie wykreSlono sygnal z wyjscia decymatora, 
ktöry podawany jest na wejscie wa^skopasmowego banku filtrow zespolonych. Jezeli 
przebieg ten por6wna6 z odpowiednimi fragmentami sygnahi mowy z rys. 6 mozna 
zauwazyö, ze przebieg ten jest „znacznie lagodniejszy" Qego pasmo zostalo istotnie 
ograniczone), a wystcjpujace we frazie gloski bezdzwie.czne (np. „st" na rys. 5 fragment do 
200ms i „c" fragment od 1450ms do 1580ms) uleghy prawie kompletnemu wytiumieniu. 

-0.5 

500 

283 

\c::>jivt:.  y^tynfci *?;:_ rSjST. 

Rys.5. U gory zdecymowany do 1000 Sa/s sygnal mowy z wejScia banku zespolonych filtrow 
wajikopasmowych (fraza „studenckiej agencji") oraz na dole „mapa" cze.stotliwosci 
chwilowych przebiegöw otrzymanych na wyjSciu banku filtrow. Os pozioma obu 
rysunköw w ms, os" pionowa dolnego rysunku w Hz, intensywniejsze zaczernienie 
odpowiada wiekszej amplitudzie chwilowej. 

Obejrzyjmy teraz „mapq" pulsacji chwilowej pokazana. na rys. 5, na ktörej w funkcji 
czasu wykreslono r6wnoczesnie przebiegi czejstotliwosci chwilowych (w Hz) dla wszyst- 
kich sygnalöw wyjSciowych zespolonego banku filtrow wajikopasmowych. Ten sposob 
jednoczesnego zobrazowania wszystkich pieriu reprezentacji AM-FM nazwalismy tutaj 
mapa^ poniewaz dodatkowo, w postaci intensywnoSci zaczernienia, umieszczono na nim 
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informacje o wartosci amplitudy chwilowej (im ciemniejszy punkt tym wieksza amplituda 
chwilowa). Juz na podstawie tej mapy mozna powiedziec, ze w przypadku przetwarzanego 
sygnahi mowy wybör cze_stotliwosci chwilowej odpowiadajacej sygnalowi o najwiekszej 
amplitudzie chwilowej, jako czqstotliwosci podstawowej tonu krtaniowego dla danej chwili 
czasu, jest najprostszym ale jednoczesnie skutecznym rozwiazaniem. Mozna jednak 
röwnoczesnie zauwazyc, ze w przypadku wyzszych harmonicznych tonu krtaniowego 
odczytanie dokladnej wartosci jest juz utrudnione. Odstej) pomie_dzy kolejnymi harmonicz- 
nymi jest stafy, sta_d tez w przypadku wyzszych harmonicznych cze_sto zachodzi sytuacja 
w ktörej dwie kolejne skladowe ulokowane sa_ w pasmie tego samego filtru. W efekcie 
przebieg cze_stotliwosci chwilowej na wyjsciu takiego filtru jest silnie pofalowany. Mozna 
to przyktadowo zauwazyc na rys. 5 dla drugiej harmonicznej tonu krtaniowego dla 
fragmentu do 1200ms do 1400ms. 

"sluchncie" "shidenckiej" 

100  200  300  400  600  600  700  800  900 

Rys.6. Analizowany sygnal mowy (u göry) oraz (na dole) przebieg chwilowej wartosci okresu 
tonu krtaniowego (w pröbkach przy szybkosci pröbkowania 44 100 Sa/s): cienka, czarna. 
linia. - proponowana metoda, szara. grubsz^ linia. - metoda korelacyjna. Os pozioma na 
wszystkich wykresach wyskalowana w ms. 

Obejrzyjmy teraz „mape" pulsacji chwilowej pokazana^ na rys. 5, na ktörej w funkcji 
czasu wykreslono röwnoczesnie przebiegi czqstotliwosci chwilowych (w Hz) dla 
wszystkich sygnalöw wyjsciowych zespolonego banku filtröw wa_skopasmowych. Ten 
sposöb jednoczesnego zobrazowania wszystkich pie_ciu reprezentacji AM-FM nazwalismy 
tutaj mapa^ poniewaz dodatkowo, w postaci intensywnoSci zaczernienia, umieszczono na 
nim informacje o wartosci amplitudy chwilowej (im ciemniejszy punkt tym wiejcsza 
amplituda chwilowa). Juz na podstawie tej mapy mozna powiedziec, ze w przypadku 
przetwarzanego sygnatu mowy wybör cze_stotliwo£ci chwilowej odpowiadaja^cej sygnalowi 
o najwiekszej amplitudzie chwilowej, jako cze_stotIiwosci podstawowej tonu krtaniowego 
dla danej chwili czasu, jest najprostszym ale jednoczesnie skutecznym rozwia_zaniem. 
Mozna jednak röwnoczesnie zauwazyc, ze w przypadku wyzszych harmonicznych tonu 
krtaniowego odczytanie dokladnej wartosci jest juz utrudnione. Odste.p pomiedzy 
kolejnymi harmonicznymi jest stary, stad tez w przypadku wyzszych harmonicznych cze,sto 
zachodzi sytuacja w ktörej dwie kolejne skladowe ulokowane sa, w pasmie tego samego 
filtru. W efekcie przebieg cze_stotliwo£ci chwilowej na wyjsciu takiego filtru jest silnie 
pofalowany. Mozna to przykladowo zauwazyc na rys. 5 dla drugiej harmonicznej tonu 
krtaniowego dla fragmentu do 1200ms do 1400ms. 
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4. WNIOSKIKONCOWE 

W pracy zaprezentowano nowa, koncepcjq dziaiaja_cego on-line estymatora tonu 
krtaniowego oparta. o bank pieriu pötoktawowych filtrow selektywnych pokrywaja.cych 
pasmo 50 - 283 Hz, typowe dla cze_stofliwosci podstawowej tonu krtaniowego. Na wyjsciu 
kazdego z tych filtröw zastosowano proste demodulator^ czqstotliwosci amplitudy obli- 
czaja.ce reprezentacj«? AM' FM sygnalow z poszczegolnych podpasm, ktore dalej, w bloku 
decyzyjnym, wykorzystano do ostatecznego wyboru wartosci chwilowej cze.stotliwosci 
albo okresu tonu krtaniowego. Zaproponowany tu algorytm sprawdzono poröwnujac 
obliczone przezen estymaty tonu krtaniowego z estymatami tonu krtaniowego obliczonymi 
metoda. korelacyjna, kt6ra_ autorzy tego artykuhi uznali za, jak dotychczas, najdoktad- 

niejsza,. 
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A NEW ALGORITHM FOR PITCH PERIOD ESTIMATION 

Summary 

In this paper a concept of a new algorithm for on-line instantaneous pitch period estimation is 
presented The proposed algorithm is based on a bank of narrowband complex filters, designed 
accordingly to the speech signal properties. Each filter in a bank is followed by a two-sample 
instantaneous frequency estimator. Firstly, in the algorithm each complex signal obtained at the 
output of the respective filler in the bank is demodulated in frequency and amplitude giving an 
AM- FM representation of the input. Next, on the basis of evaluated in this way AM FM 
representations from all channels, the algorithm selects the frequency value, which corresponds to the 
instantaneous pitch frequency. The paper is illustrated with the results of experiments with speech 
signal processing using a computer implementation of the proposed algorithm. 
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CYFROWY SYSTEM REJESTRACJIIREKONSTRUKCJI 
SYGNALU MOWY DLA POTRZEB LOTNICTWA WOJSKOWEGO 

Streszczenie 

W pracy przedstawiono ogolna. charakterystyke. opracowanego systemu rejestracji i rekonstrukcji 
sygnahi mowy. Zamieszczono skrötowy opis poszczegölnych skladnikow systemu, stanowi^cego 
zestaw zaawansowanych narzedzi do rejestracji, analizy i rekonstruowania mowy, zrealizowany 
w formie oprogramowania komputerowego. Narze^dzia te pozwalaja. na szybkie wyszukiwanie 
pozadanych fragmentöw nagran oraz poprawq ich jakosci na drodze redukcji szumöw, znieksztalcen 
i zaklöcen. Przedstawiono röwniez skrötowe informacje na temat wybranych algorytmöw rekonstruo- 
wania mowy, ktörych zastosowanie pozwoliio na uzyskanie szczegölnie znacza_cego przyrostu 
zrozumialosci przetwarzanej mowy. 

1. WPROWADZENIE 

Komunikacja glosowa z pilotami samolotöw lub smiglowcöw jest obarczona powaz- 
nymi utrudnieniami, ktöre wynikaja. z wphywu silnych zaklöcen akustycznych na sygnal 
mowy pilota oraz s% skutkiem wystqpowania znieksztalcen, szumöw i zanikow powodo- 
wanych zmiennymi warunkami propagacji fal radiowych, wykorzystywanych do la_czno^ci 
pomi^dzy samolotami i naziemnymi osrodkami kontroli lotöw. Ponadto, stosowane aktual- 
nie metody akwizycji i analogowej rejestracji mowy pilotow w sposob istotny odbiegaj a. od 
wspotczesnych wymagan technologicznych. Tymczasem, efektywna rejestracja mowy i po- 
prawa jakosci jej odbioru maja, zasadnicze znaczenie dla zapewnienia bezpieczenstwa 
lotöw oraz dla poprawy efektywnosci ksztalcenia pilotöw i skutecznosci prowadzonych 
analiz przebiegu lotöw a takze w procesie badania przyczyn katastrof lotniczych. W zwiaz- 
ku z powyzszym, celem realizowanego projektu jest opracowanie i wprowadzenie do 
stosowania nowych rozwiazan technicznych i technologicznych w zakresie lotniczej ko- 
munikacji glosowej. W szczegölnosci zostala opracowana metoda akwizycji i cyfrowej 
rejestracji sygnahi mowy pilotöw samolotöw szkolno-treningowych w naziemnych osrod- 
kach kontroli lotöw i zestaw narzqdzi algorytmicznych, ktöre pozwola, na efektywne wy- 
szukiwanie pozadanych fragmentöw nagran oraz poprawe. ich jakosci na drodze redukcji 
szumöw, zaklöcen i znieksztalcen. Cyfrowy system rejestracji nagran umozliwia efektywna. 
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kompresje. mowy, ktöra z kolei, czyni mozliwym wielogodzinny zapis komputerowy prze- 
biegu komunikacji glosowej i jego archiwizacjq. Jednoczesnie, dziqki specjalnie opraco- 
wanej metodzie opartej na rozszerzonym kodowaniu perceptualnym mowy, w procesie 
kompresji eliminowane sa_ szum i inne zaklöcenia utrudniaja.ce odbiör i rozumienie mowy 
pilotöw. W skrajnie trudnych lub szczegölnie istotnych przypadkach analizy zapisu, 
mozliwe jest wykorzystanie wiqkszej liczby (do pie_ciu) wersji tego samego nagrania 
zarejestrowanego w poszczegölnych naziemnych stacjach kontroli lotu, dzieki specjalnie 
opracowanej metodzie synchronizacji zapisu i jego odtwarzania w fonicznym zestawie 
wielokanatowym. Odtwarzanie wielokanalowe jest stosowane w celu radykalnej poprawy 
warunköw odshichu, ktöra stanie sie. mozliwa dzieki wykorzystaniu subiektywnej loka- 
lizacji glosu pilota w innym punkcie przestrzeni akustycznej, niz lokalizacja pozornych 
zrödel dzwiqku pochodzacych od obecnosci nieskorelowanych zaklöcen rejestrowanych 
wraz z sygnatem mowy w poszczegölnych stacjach naziemnych. Metoda ta umozliwia 
wtörna. poprawq warunkow odbioru radiowego w sytuacji dysponowania kilkoma wersjami 
zapisu z nashachu radiowego. Zapisany komputerowo sygnal mowy moze bye ponadto 
synchronizowany z innymi systemami odtwarzania przebiegu lotu. W dalszej cze.sci pracy 
zostana. przedyskutowane zalozenia i realizacja poszczegölnych ogniw skladowych opraco- 
wanego systemu do rejestracji i rekonstruowania zapisu komunikacji glosowej z pilotami 
wojskowych statköw powietrznych. 

2. OGÖLNA CHARAKTERYSTYKA SYSTEMU 

Ogölna. strukture. systemu mozna przedstawic jako zbiör stacji bazowych (rejestrato- 
röw) dokonuja.cych rejestracji korespondencji radiowej oraz komunikujacych sie. za po- 
srednictwem serwera. Jest to rozproszony system rejestruj a.cy korespondencje. radiowa^ 
prowadzona. na okreslonym obszarze. Ogölny schemat systemu przedstawiono na rysun- 
ku 1. 

Rys.l. Ogölny schemat systemu rejestracji korespondencji radiowej 

Opracowany system umozliwia rejestracjq, ktöra jest prowadzona w okreslonych 
stacjach bazowych. Zarejestrowany material stanowi material zrödlowy, wykorzystywany 
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dalej w procesie analizy. Do poprawnego dzialania systemu niezbqdne bylo stworzenie 
odpowiedniego oprogramowania. W toku realizacji projektu wylonila siq rzeczywista 
struktura informatyczna obejmuja.ca zbiör programöw realizujacych okreslone zadania. Do 
zapewnienia nieprzerwanego monitorowania kanalöw komunikacyjnych oraz rejestrowania 
korespondencji stworzono program Rejestrator. Aplikacja ta gromadzi ponadto zarejestro- 
wane dane oraz umozliwia przesylanie do serwera. Do analizy zarejestrowanej korespon- 
dencji z zadanego okresu czasu opracowano program pod nazwa. Przeglqdarka. Umozli- 
wia on pobranie z servvera zapisanej korespondencji, ponadto udostejmia mechanizmy 
wyszukiwania korespondencji spehiiajacej zadane kryteria. Przegla_darka umozliwia szybka. 
analize. sesji nagraniowych. Podczas analizy korespondencji silnie zaklöconej niezbe_dna 
jest dodatkowa obrobka sygnahi, zmierzajaca do poprawy zrozumialosci mowy. Do tego 
celu stworzono wyspecjalizowane narze_dzie, udostejmiajace pakiet zaawansowanych al.- 
gorytmöw z dziedziny cyfrowego przetwarzania sygnalow. Aplikacje. te. nazwano Rekons- 
truktor - umozliwia ona rekonstruowanie znieksztalconego sygnahi mowy. Opracowano 
ponadto dedykowana. bazq danych na serwerze, przechowujaca. archiwalna. korespondencje.. 
Do komunikacji sieciowej pomie_dzy poszczegölnymi aplikacjami stworzono specjalny 
protokol komunikacyjny. Umozliwia on, opröcz przesylania komunikatow steruja.cych i in- 
formacyjnych pomiqdzy stacjami bazowymi, komunikowanie sie. miqdzy soba_ osob obshi- 
guja_cych stacje bazowe. 

3. REJESTRACJA KORESPONDENCJI RADIOWEJ 

Aplikacja rejestratora jest programem realizuja_cym kompleksowe zadanie rejestracji 
korespondencji radiowej. Umozliwia wizualizacjq tego procesu w czasie rzeczywistym. 
Zapewnia röwniez obshige. zarejestrowanej korespondencji, jej przechowywanie na lokal- 
nym dysku oraz archiwizowanie na centralnym serwerze. Program jest uruchamiany na 
komputerze klasy PC z zainstalowanym systemem operacyjnym Windows 2000, wyposa- 
zonym w wielokanatowa. karte, dzwiqkowa.. Stanowi podstawowe ogniwo opracowanego 
systemu. Jest zaprojektowany z mysla. o pracy sieciowej realizujac w ten sposob funkcje. 
wielokanalowego rozproszonego rejestratora. Dla zapewnienia wzajemnej komunikacji, 
pomie.dzy stacjami bazowymi opracowano odpowiedni protokol komunikacji sieciowej. 
Komunikacja pomie.dzy poszczegölnymi stacjami bazowymi odbywa sie. za posrednictwem 
serwera. W momencie uruchomienia aplikacji Rejestrator, nawia.zywane jest pol^czenie 
sieciowe programu z serwerem. Jesli komunikacja zostanie nawia_zana to program Rejestra- 
tor loguje sie. do serwera. Po stronie serwera jest tworzony dziennik wszystkich odebranych 
i wyslanych komunikatow z informacja. o czasie wyslania i odebrania. Po poprawnym 
zalogowaniu sie. Rejestrator wykonuje operacjq synchronizacji zegara systemowego z ze- 
garem serwera. W ten sposöb jest realizowana wzajemna synchronizacja poszczegölnych 
stacji bazowych, gdyz maja. one czas zgodny z zegarem serwera. W nastqpnej koIejnoSci 
jest przekazywana informacja o stanie aplikacji, ktora. z kolei serwer przekazuje do wszyst- 
kich aktualnie zalogowanych stacji bazowych. Pobierany jest röwniez stan wszystkich 
aktualnie zalogowanych stacji bazowych, tzn. czy jest dokonywana rejestracja oraz ile 
korespondencji zarejestrowano w poszczegölnych kanalach komunikacyjnych. Po zakoh- 
czeniu wstQpnej inicjalizacji program Rejestrator jest gotowy do rozpocze.cia rejestracji. Po 
jej uruchomieniu automatycznie zostaje wyslany odpowiedni komunikat, ktöry jest 
kierowany przez serwer do pozostabych stacji bazowych. Na rysunku 2 przedstawiono 
wyglad okna dialogowego prezentuja.cego stan poszczegölnych stacji bazowych, odczytany 
na podstawie przesylanych komunikatow. 
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Rys.2. Okno komunikacji sieciowej 

4. ANALIZA ZAREJESTROWANEJ KORESPONDENCJI 

Do przeprowadzenia analizy zarejestrowanej korespondencji radiowej opracowano 
aplikacjq pod nazwa. Przegla_darka. Jej glöwne funkcje to: pobieranie z serwera pliköw 
z sesji nagraniowej z zadanego dnia lub spelniaja_cych zadane kryteria (np. nr kanahi 
rejestracyjnego, nr stacji bazowej, konkretny przedzial czasu), przedstawianie ich na skali 
czasu, odshich korespondencji w systemie wielokanalowym. Aplikacja ta posiada ponadto 
szereg funkcji usprawniaja^cych odtwarzanie dzwiejai, naleza_do nich: wzajemna synchroni- 
zacja wypowiedzi pochodza_cych z roznych stacji bazowych, normalizacja gloSnosci 
dzwie_ku odshachiwanych wypowiedzi, konfiguracja odshichu wielokanalowego oraz 
wspölpraca z programem Rekonstruktor, sluzaxym do rekonstrukcji mowy. 

5. REKONSTRUKCJA SYGNALU MOWY 

Proces rekonstruowania pliku silnie znieksztafconego, o niskiej zrozumialosci, jest 
zagadnieniem zlozonym i czasochlonnym. Wymaga gruntownej znajomosci z zakresu wyt- 
warzania i percepcji mowy jak rowniez umiejqtnosci w posrugiwaniu si? algorytmami 
cyfrowego przetwarzania sygnalöw. Autorzy programu dolozyli wszelkich staran, by ten 
proces maksymalnie uproscic, zwracajac przy tym uwage., by zachowac maksimum 
skutecznoSci w dzialaniu poszczegölnych funkcji. Program Rekonstruktor charakteryzuje 
unikatowy zbiör röznorodnych algorytmow, przydatnych w procesie wydobywania treSci 
przekazu z silnie znieksztalconych pliköw. Do dyspozycji uzytkownika oddano szereg 
mechanizmöw ulatwiajacych uzywanie poszczegölnych funkcji. Zrealizowano to przez 
podzial algorytmow, ze wzgle_du na sposöb dokonywania operacji na sygnale, na dwie 
grupy. Pierwsza. grape, stanowia. algorytmy dzialaja.ce w czasie rzeczywistym (algorytmy 
dzialaj^ce w trybie on-line). Ich dzialanie polega na tym, ze uzytkownik, po urucho- 
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mieniu wybranego algorytmu naleza_cego do tej grapy, moze, podczas odtwarzania 
przetwarzanego pliku, na biezaco slyszec wynik przetwarzania w zaleznosci od wartosci 
ustawionych parametrow. Moze röwniez dokonywaö dowolnych manipulacji na para- 
metrach i natychmiast uslyszec, jakie wyniki daja_ te zmiany. W praktyce sprawdzono, ze 
takie podejscie znaczaco ulatwia wyszukiwanie optymalnych ustawien algorytmu do 
konkretaego przykladu dzwiekowego. Do obshigi algorytmow z tej grapy opracowano 
specjalny interfejs, pokazany na rys. 3. Umozliwia on szeregowe podlaczenie do osmiu 
röwnoczesnie dzialajacych algorytmow, dostejmych z wybranej listy rozwijanej. 

.! :o\i*oiaawoiri(«»yftotn\i^(ifi*y^ 

Rekönstru ktor ~^0^i(^ j 
■infti 

Uslawienia Rekonstruktora 

jScenHiutzlO 

Rys.3. Interfejs do obshigi algorytmow w trybie on-line 

Do dragiej grapy naleza^ procedury, ktorych dzialanie wymaga jednoczesnej obrobki 
calego sygnahi, z tego tez powodu nie mozna kontrolowad shichowo efektu ich dzialania 
i jednoczesnie zmieniac wartosci wybranych parametrow. Tq grupe. nazwano algorytmami 
dzialajqcymi w trybie off-line. Dzialanie algorytmow z dragiej grapy polega na ich wy- 
braniu, dokonaniu ustawien parametrow (w niektörych przypadkach mozliwe jest wstejme 
odshichanie wyniku) i wcisnieria klawisza Zastosuj. W naste_pstwie tej akcji powstaje prze- 
tworzony plik, ktorego przebieg czasowy pojawia sic. w glownym oknie. W tab. 1 zesta- 
wiono wszystkie algorytmy dostejme w programie Rekonstraktor dla poszczegölnych grap. 

Ustalono doswiadczalnie, ze proces rekonstrakcji mozna znaczaco przyspieszyc i ulat- 
wic, poprzez zapisywanie ustawien poszczegölnych algorytmow, ich wzajemnych kom- 
binacji (scenariusz rekonstrukcji) lub przez zapisanie calego procesu przetwarzania 
(scenariusz przetwarzania). Ulatwienia te polegaja. na tym, ze mozliwe jest pozniejsze 
przywolanie wczesniej ustalonych nastaw do röznych pliköw charakteryzujacych siq np. 
podobienstwem znieksztalcen wystQpujacych w sygnale. 
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Tablica 1 
Zestawienie algorytmöw dost^pnych w programie Rekonstruktor 

Algorytmy dziatajq.ce on-line Algorytmy dziataja.ce off-line 

Korektor pasm mowy Pasmowy procesor dynamiki 

Bramka szumöw Eliminator przesterowart 

Ogranicznik poziomu sygnatu Analizator widmowy 

Reduktor szumöw Modul transpozycji czasu 

Modul wybielania szumu Korektor neuronowy 

Moduf slepego rozplatania Dekorelator 

Ekspander dynamiki widma 

Korektor fourierowski 

Moduf aproksymacji zespolonej 

Modul aproksymacji homomorficznej 

6. WYBRANE ALGORYTMY REKONSTRUKCJI SYGNALU MOWY 

6.1 Modul transpozycji czasu 

Celem tego moduhi jest wydhizenie czasu trwania nagrania bez zmiany wysokosci 
glosu, czyli ogölnie: wszystkich cze.stotliwosci skladowych (tonu krtaniowego). Algorytm 
polega na powieleniu automatycznie selekcjonowanych fragmentow sygnahi mowy (pseu- 
dookresöw tonu krtaniowego), przez co uzyskuje si? dhizszy czas odtwarzania. Wydhizenie 
jest mozliwe w zakresie 0-100%. Maksymalna wartosc 100% oznacza podwojenie czasu 
trwania calego nagrania. Do dyspozycji sa. dwa sposoby wydhizenia opierajace sie. na 
dwöch röznych metodach zakladkowania: zakladkowaniu miqdzybuforowym i zakladko- 
waniu wewnettznym. Dodatkowo zostala zaimplementowana analiza cepstralna, przy po- 
mocy ktörej mozliwa jest estymacja czej?totliwo§ci tonu krtaniowego, co zapewnia lepsze 
zachowanie ciaj|k>sci fazy i minimalizacje. szkodliwych skutkow segmentacji. 

Do detekcji tonu krtaniowego zastosowana zostala analiza cepstralna. Obliczane jest 
chwilowe cepstrum mocy sygnahi na podstawie widma sygnalu zawartego w pojedynczym 
buforze zawierajacym 1024 pröbki. Realizowana jest jednoczesna detekcja tonu krtanio- 
wego i estymacja jego czestotliwosci. Wyniki te sa. uzyskiwane przy pomocy algorytmu 
poszukujaxego lokalnego maksimum w uzyskanym cepstrum. Poszukiwania sa, ograniczo- 
ne do zakresu cze.stotliwosci od 78 Hz do 719 Hz (okolo), co obejmuje cze.stotliwosci tonu 
krtaniowego wie_kszo£ci glosöw. Dodatkowo wprowadzone jest ograniczenie zadawane 
przez uzytkownika, wynikaja.ce ze znajomosci zakresu zmian czQStotliwosci tonu krtanio- 
wego dla konkretnej wypowiedzi. Wprywa to na uniknierie pomylek podczas detekcji tonu 
krtaniowego w przypadku sygnalu silnie zakloconego. Ponadto wprowadzono mechanizm 
Sledzenia maksimum cepstrum poprzez wazone okienkowanie wspölczynniköw cepstral- 
nych, ktöre jest wykonywane na podstawie zapamie_tanego polozenia maksimum z po- 
przedniego segmentu. W przypadku segmentow bezdzwie.cznych wykryte maksimum jest 
natomiast ignorowane na podstawie zadawanego przez uzytkownika odpowiedniego progu 
detekcji. Zostaje w tym przypadku zachowane maksimum z ostatniego segmentu dzwiqcz- 
nego. W efekcie detektor tonu krtaniowego zachowuje einlöse wyniköw, pomimo 
obecnoSci zaklöcen, maskuja.cych sygnal mowy. Wykryte maksimum sluzy do estymacji 
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czQstotliwosci tonu krtaniowego. Do tych obliczen wykorzystuje sie. dodatkowe informacje 
o bezposrednim jego sa.siedztwie i stosuje sie. interpolacje. kwadratowa. w celu pokonania 
ograniczen wynikajacych z rozdzielczosci analizy cepstralnej. 

6.2. Ekspander dynamiki widma 

Poprawa wyrazistosci mowy naste_puje w tym przypadku poprzez zwiejfszenie odstejm 
poziomu sygnahi uzytecznego od poziomu szumu i zaklöcen. Zalozeniem dla tej metody 
jest stacjonarnoSc sygnahi zaklöcajacego. Algorytm jest realizowany w dziedzinie widma 
w pasmach wybranych na podstawie porownania poziomöw: obserwowanego (zaklöcony 
sygnal mowy) i referencyjnego (wzorcowy sygnal szumu). 

Idea wykorzystania sredniego widma szumu i zaklöcen jest podobna do idei be_da_cej 
podstawa. dla typowego algorytmu odejmowania widma. Röznica polega na tym, ze 
wykorzystywane widmo srednie traktuje sie. jako element pomocniczy podczas tworzenia 
funkcji progowej ustalaja.cej zakresy cze_stotliwosci, podlegaja.ce ekspansji dynamiki. 
W zwia_zku z tym wprowadzono dwupunktowa. regulacje. charakterystyki ekspansji zwiaz- 
ana. ze skrajnymi cze.stotliwosciami przetwarzanego pasma: 0 i 11025 Hz. Mozna w ten 
sposob wprywac na wielkosc ingerencji w sygnale obierajac jako kryterium wyrazistosc 
i zrozumialosc mowy. 

Zaklada sie. nastejmie, ze sygnal uzyteczny dominuje nad zakloceniami i mozliwe jest 
ustalenie poziomu (wielkosci progowej) o wartosci posredniej, ktory pozwoli na redukcje. 
tych zaklöcen. Procedura ekspansji dynamiki zostala opracowana dla widma mocy 
liczonego przy pomocy algorytmu FFT. Powyzej zadanego progu nie odbywa sie. zadna 
modyfikacja sygnahi, zas ponizej tego progu odbywa sie. przeksztalcenie realizuja.ce 
ekspansje. dynamiki poprzez przemnozenie zespolonych skladowych transformaty Fouriera 
przez wspölczynniki proporcjonalne do wartosci odpowiadajaxych im modulom. Powoduje 
to zwiqkszenie dynamiki z zachowaniem ciaj>losci charakterystyki. 

Zerowanie widma ponizej progu powodowaloby nieci^glosc charakterystyki (byloby 
to odejmowanie widma), natomiast zastosowana procedura zapewnia te. ci^glosc a cha- 
rakterystyka ta daje sie. opisac w postaci linii iamanej. Zastosowanie funkcji drugiego rze.du 
powoduje podwojenie dynamiki (np. komponenty widma be.da.ce pierwotnie w odstej)ie 6 
dB po ekspansji znajda. sie. w odstqpie 12 dB). Prög ekspansji moze bye rözny dla dolnej 
i görnej czqsci pasma, mozna takze dobierac ksztalt funkcji progowej dla wszystkich 
punktöw calego pasma stosownie do wlaseiwosei widmowych zaklöcen. 

6.3. Modu! aproksymacji zespolonej 

Poprawa wyrazistosci mowy poprzez wygladzenie widma zespolonego. Oczekuje sie. 
w tym przypadku lepszego uwypuklenia glosek zwartych (plozywnych) i dzwie.cznych 
w stosunku do zaklöcen szumowych. 

Zaklada sie., ze w krötkim przedziale czasu (wybrano warto^c ok. 46ms) sygnal mowy 
jest sygnalem deterministycznym, ktöry charakteryzuje sie. wykresem fazowym bardziej 
gladkim, anizeli identyczny wykres dla sygnahi stochastycznego. Dla osiajmie.cia podo- 
biehstwa widma fazowego sygnahi zaklöconego do sygnahi nagranego w dobrych 
warunkach stosuje sie. operacje. wygladzania na widmie zespolonym. Korzysta sie. z sa.- 
siedztwa czterech zespolonych punktöw widma (po dwa z kazdej strony), licza.c jako wynik 
kombinacje. liniowa. wartosci tych punktöw, co stwarza mozliwosc objqeia zakresu od 
aproksymacji wielomianowej rze.du 3 poprzez Srednia. arytmetyczna dwöch punktöw do 
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ekstrapolacji liniowej wprzöd i wstecz. W ostatecznym rozwia_zaniu aproksymacja sprowa- 
dza sie, do obliczenia kombinacji liniowej sa_siednich czterech punktow widma (po dwa 
z kazdej strony). Dla uproszczenia mozna zalozyc numeracje. punktow widma: -2, -1, 0, 1 
i.2, przy czym punkt 0 jest punktem aproksymowanym. Wartosci widma odpowiadajace 
tym punktom to odpowiednio: x.2, x.,, x0, x,, i x2. Ostatecznie aproksymowany punkt x0 

wyraza siq wzorem 1: 

*o = ^ • k • fa+*i) - fa -12) • fa+xi)]        (D 
gdzie: vv„, - wspölczynnik wygladzania z przedziahi <0,24> 

Aproksymacja wielomianowa rze_du 3 jest wykonywana dla wartosci ww = 16. Inne 
sposoby wygladzania to np. srednia arytmetyczna dwöch punktow (dwa przypadki: sa_sied- 
nich lub oddalonych o 1 - odpowiednio ww=12i w„,= 0), ekstrapolacja liniowa wprzöd 
i wstecz (ww=24). 

Lokalne maksima widma w sygnale mowy sa. zwiazane ze skladowymi harmonicz- 
nymi tonu krtaniowego. Ze wzgle.du na wlasnoäci tonu krtaniowego (obecnosc wszystkich 
skladowych hanuonicznych) mozliwe staje sie. zastaj)ienie sledzenia maksimöw widma 
poprzez äledzenie maksimöw cepstrum. äledzenie to jest zwia.zane z ograniczonym 
pasmem i odpowiednio funkcjq. wagow^ wskutek tego zmniejsza sie. prawdopodobienstwo 
pomylki podczas estymacji cze.stotliwosci tonu krtaniowego. 

7. ZAKONCZENIE 

Z uwagi na ograniczona. obje.tosc tekstu, mozliwe bylo jedynie skrötowe przedstawienie 
struktury opracowanego systemu i tylko wybranych algorytmow, ktore sa. w jego ramach 
stosowane do przetwarzania sygnahi mowy [1]. Jak wskazuja. wste_pne wyniki eksploatacji 
systemu w Wyzszej Szkole Sii Powietrznych w Deblinie, opracowany system spernia 
oczekiwania uzytkownikow, pozwalajac na znacza.ca. poprawe. zrozumialosci zapisu 
komunikacji glosowej z pilotami wojskowych statköw powietrznych. 
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SPEECH ARCHIVING & RESTORATION SYSTEM FOR MILITARY 
AVIATION APPLICATIONS 

Summary 

The speech received by radio communication from jet pilots can be severely degraded by noise and 
various distortions. A system was developed for multi-channel recording of voice communication 
with jet pilots extended with a toolbox containing some advanced DSP algorithms for speech 
enhancement. Moreover, some innovative solutions were adopted, including the method for 
synchronizing transmission received from many radio stations in order to produce surround sound 
enabling additional perceptual filtration of speech. Some selected components of the engineered 
multi-task speech enhancement system are presented in the paper. 
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KWADRATUROWY DDS Z ULAMKOWO-OPÖZNIAJACYM 
FILTREM O STRUKTURZE FLASH-FARROW 

Streszczenie 

W pracy omawiamy nieliniowy algorytm cyfrowego generatora z synteza. bezposredniaj zwanego 
krötko DDS od ang. Direct Digital Synthesizer. Proponujemy nowy algorytm kwadraturowego DDS. 
Pozwala on osiajmac zaröwno wysoki stopien czystosci generowanej sinusoidy kwadraturowej, jak 
i bardzo male bledy modulacji czQStotliwosci (FM) przy malej pojemnosci pamiqci ROM, od ktörej 
zalezy pobör mocy zasilania. Ponadto proponujemy nowe podejscie do ilosciowej oceny jakosci 
DDS, odpowiednie do okreslania nie tylko czystosci generowanej zespolonej sinusoidy, ale röwniez 
ble_döw modulacji. 

1. WST^P 

Jednym z podstawowych algorytmow stosowanych na poziomie sygnalowym wielu 
wspolczesnych technologii informacyjnych jest DDS (ang. Direct Digital Synthesizer). Jest 
to dzialajacy potokowo (ang. on-line) algorytm cyfrowego przetwarzania sygnalöw (CPS). 
Jego definicyjnym zadaniem jest cyfrowa synteza czystej niemodulowanej sinusoidy rze- 
czywistej albo zespolonej. Od kilkunastu lat DDS do swej pierwotnej roli oscylatora cyfro- 
wego dolaxzyl role, uniwersalnego modulatora, przede wszystkim czestotliwosci (FM), ale 
tez posrednio fazy (PM) i amplitudy (AM), przebiegu sinusoidalnego. Dzis DDS jako 
oscylator badz modulator znajduje liczne zastosowania w roznorakich systemach i urza^dze- 
niach telekomunikacji, elektroniki profesjonalnej i uzytkowej, inzynierii multimedialnej 
i nawigacyjnej, geofizyki i astrofizyki, chronometrii, metrologii i innych. 

Algorytm DDS moze bye implementowany na kazdym procesorze - a wie_c jako pro- 
gram komputerowy, na zmienno- albo staloprzecinkowym procesorze DSP (ang. Digital 
Signal Processor), w programowalnym ukladzie cyfrowym lub jako jeden z algorytmow 
ukladu scalonego ASIC (ang. Application Specific Integrated Circuit). Wymagania sta- 
wiane dzisiejszym DDSom zalezy rzecz jasna, od zastosowan i sa_ dwojakiego rodzaju. Po 
pierwsze, wiernosc i dokladnosc generowanego sygnalu: czystosc oscylacji, modulacja bez 
znieksztalcen. Po drugie, jednoczesna miniaturyzacja hardware'owa i oszcze_dnosc poboru 
mocy zasilania. I jedno i drugie stawia przed inzynierami CPS nowe wyzwanie. Jest nim 
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opracowanie nowych algorytmöw DDS bazujacych na coraz to mniejszej pojemnoSci 
tablicy trygonometrycznej zwanej krötko LUT od ang. look-up table, lub tablicy wyniköw 
poSrednich algorytmu oscylatora, przechowywanych w pamieri ROM ukladu scalonego. 
Dotyczy to w szczegölnosci zastosowan w urzadzeniach przenosnych takich, przykladowo, 
jak telefon komörkowy, odbiornik GPS (ang. Global Positioning System), czy kieszonkowy 
odbiornik radiowy. 

Do dnia dzisiejszego znanych jest zaledwie pare, podejsd do zagadnienia minimalizacji 
wymiaru LUT zapisanej w ROM. Wszystkie je cechuje ta sama wlasciwoSc: rozrzedzeniu 
LUT nierozlacznie towarzyszy wzrost zlozonosci obliczeniowej algorytmu DDS. W roz- 
wia_zaniach katalogowych DDSa obserwuje siq dwie skrajnoSci. Pierwsza to rozwiazanie 
najbardziej obliczeniowo oszczqdne, ale za to o kompletnej LUT duzego rozmiaru, z ktörej 
mozna odczytac wartoSci cosip lub sin (p dla zbioru wszystkich faz chwilowych synte- 
tyzowanego przebiegu. W tym rozwiazaniu spotykamy SIQ Z LUT nawet o 2B komörkach 
[1], gdzie B oznacza liczbe. bitöw zakladanego kroku fazy (p. Druga. skrajnosc stanowia. 
DDSy nie posiadaja.ce LUT (ROM-less DDS) [2]. W tym rozwiazaniu wszystkie wartosci 
pröbek syntetyzowanego przebiegu oblicza sie. numerycznie angazujac wielokrotnie wie.k- 
sze moce obliczeniowe niz w pierwszym przypadku. Ale przedmiotem wie.kszosci ostat- 
nich publikacji sa.rozwia.zania poSrednie, omawiane np. w [1], [3], z pamieria. (z regury) od 
kilkunastu do kilkudziesiqciu röwnoodlegrych pröbek jednego okresu sinusoidy w LUT. 
Do zagqszczania LUT stosuje sie. wtedy glöwnie klasyczne metody interpolacji prawie 
wyla.cznie linearnej (poprawki proporcjonalne) [3]. 

W tej pracy zajmujemy sie. rozwia.zaniem DDSa röwniez nalezacym do klasy posred- 
niej. Jego zaleta. jest, iz pozwala ono zblizyc sie. do potencjalnej granicy dokladnoäci DDSa, 
okreslonej przez symulacyjne badanie DDSa bez kwantyzacji. Droga. do tego celu jest 
nowe podejscie do DDSa jako do zespolonego algorytmu przeprobkowania (resamplera) 
zespolonej'sinusoidy dyskretnej, zapisanej w LUT, na sinusoide. wyjsciowa. niemodulo- 
wana. lub modulowana. FM. Narzqdziem do tego celu jest zespolony filtr ulamkowo- 
opözniaja.cy (CFDF - ang. complex fractional-delay filter) [4] dotychczas w DDS nie 
stosowany. DDS, potraktowany w p. 2 jako zespolony resampler zmiennoprzecinkowy, 
generuje tak dokladne przebiegi, ze bezposrednie ich poröwnywanie z odpowiednikami 
obliczonymi ze wzoröw analitycznych za pomoca. MATLABa wypada na niekorzy^c 
MATLABa. Pojawila siq potrzeba opracowania nowego kryterium czystosci zespolonego 
przebiegu generowanego przez DDS, o zadanej cze.stotliwosci chwilowej i amplitudzie 
chwilowej. Kryterium to, nazwane przez nas zespolonym biedern chwilowym, przedstawia- 
my w p. 3, gdzie röwniez oceniamy wyniki pracy naszego DDSa jako QO (ang. quadrature 
oscillator). W koncowym p. 4 podsumowujemy te_ prace. i wyciajamy wnioski. 

2. OPIS NOWEJ KONCEPCJI DDS 

Zespolony/kwadraturowy DDS wg naszej koncepcji jest kaskada. trzech algorytmöw 
nieliniowego CPS, jak przedstawiono na rys.l. Sa.to: 

1) zwijaja.cy akumulator fazy (ang. phase accumulator - PA), 
2) kwantyzer fazy (ang. phase quantizer - PQ), 
3) resampler ciaj>u zespolonego (ang. complex resampler - CR). 

Geiern wejsciowym PA, a wiqc i DDSa jako calosci, jest przebieg pulsacji chwilowej 
w radianach na pröbke. [rad/Sa] 
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co[n]e(-7t,n)   Vn = 0,1,2... (2.1) 

gdzie n jest numerem biezacej probki w DDSie, przy czym n = 0 oznacza chwile. po- 
cza_tkowa_ - chwilq uruchomienia tego algorytmu. DDS startuje z fazy pocza_tkowej 
<f>0 e (-n,7i), ktöra moze bye przypadkowa albo zadana z göry. Gdy pulsacja chwilowa 

jest stala 

co[n] = coc= const[n],   \coc\ e (0,rc) (2.2) 

to proponowany DDS perni role, QO, ktorego zadaniem jest generacja sinusoidy zespolonej 
exp(j((p0+a)cn))   « = 0,1,2... (2.3) 

W przeciwnym przypadku, a wie_c gdy pulsacja chwilowa (2.1) jest zalezna od czasu, DDS 
jest modulatorem FM, a jego przebieg wejsciowy co[n] jest ciajiem modulujacym sygnal 
FM. Kwadraturowy DDS, zarowno jako QO albo jako modulator FM, powinien generowac 
przebieg zespolony 

expOM«]))   n = 0,1,2... (2.4) 
ktörego faza chwilowa <p[n] stanowi wynik akumulacji zadanej pulsacji chwilowej co[n] 
przy fazie pocza&owej <j>0, czyli 

0O,   n = 0 

<PM = L ^V,,rtl.   „_I^ (2.5) <p0 + ^co[k];   n = 1,2,3... 
*=i 

w[«] 

n = l,2,3 

► v. 
71 = 0 

pwr() 

PA 

<P,[n\      r [n] 

col 

PQ 

int() 

fra() 

mp[n\ 

7-V 

d[n][ 

LUT 
wo 

JLw[«J 

CRA 
1       s[n] 

CR        1 

Rys.l. Schemat blokowy proponowanego DDSa. Oznaczenia w tekscie. 

W powyzszym wzorze, ze wzrostem n, faza chwilowa (p[ri\ moze zmierzac do ±°° . O ta- 
kiej fazie möwimy, ze jest rozwiniqta (ang. unwrapped) poza okres jej wartosci glöwnych 
[-7i,n). Wystej)owanie fazy rozwinie_tej (2.5) w teoretycznym zapisie (2.4) jest rzecza, 
ogölnie przyjqtq, Natomiast w obliczeniach numerycznych, ze wzgl^du na okresowosc 
funkeji exp() dla argumentu urojonego, nalezy ten argument, tj. j(p[n], przeliczyc (zwina_6, 
ang. wrap) do okresu glownego (ang. principal period, stad indeks dolny p w dalszych 
oznaczeniach). Wartosc glowna. (ang. principal value) (pp[n] obliczamy (rys.l) za pomoca^ 
akumulatora fazy PA zwijaja_cego jq. do okresu glöwnego. Zapisujemy to jako 

f 0O,   n = 0 

^"{pwrfo^n-l]+ <»[/.]),   n = 1,2,3... (2'6) 

gdzie (pp[n]e [-n,n). Funkcja pwr( ) znana jest pod nazwa_ zwijacza fazy (ang. phase 
wrapper). Jej definicja jest nastejmjaca 

(pp = pwr(a) := 27rfra(a l{2n))   Va e R (2.7) 
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gdzie R oznacza zbiör liczb rzeczywistych, a 
fa(x):=x-lx + l/2}  e [-1/2,1/2) (2.8) 

oraz 
int(;c):=lx + l/2j=;c-fra(;t) (2.9) 

oznaczaja. cze.sc ulamkowa. i CZQSC calkowita. liczby rzeczywistej x. [*J oznacza najwieksza. 
liczbq calkowita. nie wieksza. od x (w MATLABie funkcja floor( )). Obliczanie, w kazdej 
chwili n, wartosci glöwnej <pp[n] wg algorytmu PA jest pierwszym zadaniem DDSa. 

Drugim i zarazem glöwnym zadaniem DDSa jest znajdowanie wartosci chwilowych 
(pröbek) zespolonego ciaju wyjSciowego, ktörym ma bye 

exp(;(^W));   » = 0,1,2... (2-10) 

Mozna go otrzyma6, jak wspominalismy we wprowadzeniu, na trzy rözne sposoby: 
obliczyc (2.10) numerycznie albo odczytac z tzw. kompletnej LUT, zapamietenej w ROM, 
albo na sposöb posredni, oparty o LUT zawierajaca. M probek jednego okresu zespolonej 
sinusoidy 

W^:=cxp(j2nm/M);   «Z = -[M/2_],...,-1,0,1,..., L(M -l)/2j (2.11) 

Liczbe. m nazywamy numerem rubryki LUT albo adresem fazowym. Obliczone w PA fazy 
chwilowe (p ,[n] z zasady przyjmuj a. wartosci rözne od faz InmlM reprezentowanych 
w tablicy (2.11). Naturalnym i przewaznie wykorzystywanym sposobem oszacowama 
pröbki zespolonej (2.10) jest interpolacja linearna pomiqdzy dwoma saj;iednimi pröbkami 
tablicy (2.11), pomiqdzy fazami ktörych (powiedzmy: 2mnxIM i 27r(m1 +1)/M ) lokuje 
sie. faza cp [n] [3], [5]. Mozna, rzecz jasna, pomyslec o bardziej skomplikowanych, 
a dokladniejszych, lecz dluzszych interpolatorach LUT. W praktyce sa. jednak stosowane 
interpolatory krötkie, co najwyzej drugiego rzqdu (np. [2]), ze wzglqdu na wieksze koszty 
numeryczne bardziej zaawansowanego interpolatora, rosnace z kwadratem rzedu. 

W proponowanej nizej naszej koncepeji DDSa staramy si? pogodzic maty wymiar 
LUT z mala, ziozonoScia. obliczeniowa. algorytmu. Udaje sie. to osiajnac dzieki zupelnie 
innemu podejsciu do opisanego powyzej zagadnienia obliczania pröbki exp(j((pp[n])), gdy 
faza (p,[n\ rözni siq od kazdej z faz ImilM reprezentowanych w tablicy (2.11). W na- 
szym podejsciu do QO obliczanie ciqgu wyjsciowego DDSa utozsamiamy z przepröbko- 
waniem zespolonym zapamietenej w LUT (2.11) zespolonej sinusoidy 

exp(jcoMm/M) (2.12) 

o stalej pulsacji 
coM:=2n/M (2-13) 

na w ogölnoSci modulowana. sinusoide. zespolona. (2.10) o zadanej pulsacji chwilowej 
(2T), a wiQC o cia^u faz chwilowych cpp[n];n = 0,1,2,.... W tym celu w kazdym takcie 
pracy DDSa, czyli dla kazdej chwili n, nalezy przeliczyc faze, chwilowa. <pp[ri\ na 
opöznienie fazowe tp[n] obliczanej pröbki wyjsciowej na osi „czasu" m przebiegu (2.12), 
(2 13). Korzystamy tu z defmicji opöznienia fazowego 

rpln]r<pp[nya>ue[-lM(2il(M-l)/2]\ (2.14) 

a nastejmie rozkladamy rp[n] na cze.sci: calkowita. i ulamkowa, wg wczesniej wprowa- 

dzonych definicji, odpowiednio, (2.9) i (2.8): 
Tp[n] = mp[n] + d[n] (2-15) 
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gdzie 
mp[n]-int(Tp[n])e{-LM/2j...,-1,0,1,.-L(M-D/2j} (2.15a) 

d[n]:=fm(rp[n])e [-1/2,1/2) (2.15b) 

Opisane tu poste_powanie z faza. (pjn] mozna traktowac jako jej kwantowanie na M 
poziomöw, wykorzystywane w kwantyzerze fazy (PQ na rys.l). Zatem skladniki rozkladu 
(2.15) mozna traktowac jako fazq skwantowana_(2.15a) i blad jej kwantowania (2.15b). 

Ale istnieje i inna, wykorzystana dalej, interpretacja liczb wystej)uja_cych we wzorach 
(2.14) i (2.15). Zapiszmy ciaj* pröbek (2.10), ktöre ma wygenerowac DDS, jako 

cxp(j(0MT p[nJ) = txp(j(0M(mp[n] + d[n])) (2.16) 

Z (2.16) widac, ze mp[n] to numer pröbki ciajm (2.11), (2.12) w LUT, najblizszej poloze- 
niu T [n], a d[n] to jej opöznienie ulamkowe (poniewaz |d[n]|<l/2V«) wzglqdem 
m [ri]. Do obliczania takich pröbek CPS dysponuje narzqdziem specjalnym: liniowym 
filtrem cyfrowym, zwanym filtrem ulamkowo-opözniajaxym (FDF-ang. fractional-delay 
filter) [6], [7]. Wykorzystamy go w bloku CRA (ang. complex resampling algorithm). 

Jednym z waznych zadan wspölczesnego CPS jest przeprobkowanie (ang. resampling), 
ktöre polega na obliczaniu wartosci pröbek, ktöre mogtyby wystajnc w chwilach innych niz 
oryginalne chwile pröbkowania. Takie przeprobkowanie zastosowalismy juz do konwersji 
szybkosci pröbkowania (z 44100 Sa/s na 48000 Sa/s i odwrotnie) [8], [9]. Specyfika 
przepröbkowania cia_gu (2.11), (2.12) by otrzymac pröbkq (2.16) polega na tym, ze ciaj* 
wejsciowy algorytmu przepröbkowania w QO: exp(y'(%m), jest zespolony i skrajnie wa_- 
skopasmowy, o widmie 2TI8(ü) - coM). A zatem do jego przepröbkowywania idealnie nadaje 
siq zespolony FDF (ang. complex FDF - CFDF) zaproponowany w [4]. Jest to filtr FIR 
o dhigosci N = 3,5,..., o wspölczynnikach zespolonych obliczanych ze wzoru: 

hd = hd[m] = 
(N-l)/2 n — 11       m-k 

k=-(N-\)ll 
k*m 

exp(;ö)M(m + d)); 

m = -(N-l)/2,.. .,-1,0,1,. ..,(/V-l)/2 

Wzör ten jest tu prezentowany w wersji nieprzyczynowej. Umozliwia to latwa, interpretacje. 
pobierania pröbek z LUT (opöznienie transportowe przyczynowego filtru FIR komplikuje 
tq sprawej. Przykladowo, dla N=3 otrzymujemy: 

hd [-1] = d(d - l)(exp(-jOJM (1 - d)))/2, 

hd[0] = (l-d2)cxpUcoMd), (2.17a) 
hd [1] = d(d + l)(exp(yft)M (1 + d)))12. 

Dhigosc filtru moze bye bardzo mala, jezeli tylko wymiar M tablicy LUT jest dostatecznie 
duzy. Do ilustracji wybralismy dose typowe M=64 i zupelnie wystarczaja.ee N=3. W blo- 
ku CRA pröbke. wyjsciowa_ DDSa, oznaczona. na rys. 1 przez s[n], obliczamy jako: 

s[n] = hd[n]y/T[n] = hd[n][-l]e\p(jcoM(mp[n] + i)) + 

+ hd[n] [°1 exp(;'öJM mp [«]) + hd[n] [1] exp(7<uM (mp [n] -1)) 
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Odpowiada to realizacji CFDF w strukturze transwersalnej [6] dla „czasu" m. W (2.18) 
wyktednik T oznacza transpozycje. wektora w[n] z rys.l, zawieraja^cego trzy sa_siednie 

pröbki z LUT: w[n] * [<'W+\ <'1"3, <"("H]. 

w[n] 

Rys.2. Strukturaflash Farrow zespolonego filtru ulamkowo-op6zniaj3.cego (blok CRA z rys.l) 

CRA przeliczajacy v/[n] na s[n], o odpowiedzi impulsowej zaleznej od d[n], mozna 
zrealizowaö znacznie efektywniej w strukturze flash Farrow pokazanej na rys.2. 
Wykorzystujemy tu skrötowe oznaczenia: WM :=exp(jü)M) i W^[n] :=exp(jcoMd[n]). 
Struktura flash Farrow dziate natychmiastowo, bez stanöw przejSciowych w prawdziwym 
czasie n dyktowanym przez zegar DDSa. 

Zagadnieniem godnym uwagi jest tworzenie LUT. Byloby najlepiej, gdyby LUT za- 
wierala bezble_dne wartoSci zespolonej sinusoidy bazowej Wß = exp(jcoMm/M). Jednak- 
ze dokladnosö MATLABa jest pod tym wzgle_dem ograniczona. Wiedz^c z doswiadczenia, 
ze bla_d funkcji MATLABa exp(jy) rosnie za wzrostem |<p|, tworzymy tablice. z 1/8 
okresu tej funkcji wykorzystuja_c symetrie. Hermite'a funkcji exp(j(p). Okazuje sie., ze 
utworzona w ten sposöb LUT jest lepsza od utworzonej na podstawie tylko jednej pröbki: 
WM = exp( jo)M), przez domnazanie (w MATLABie): W^!±1 = W^W^ . 

3. DDS JAKO OSCYLATOR KWADRATUROWYI MODULATOR FM 

W przypadku DDSa dziateja_cego jako QO, zadana „cyfrowa" (znormalizowana wzgle.- 
dem szybkosci pröbkowania) pulsacja chwilowa jest stala: 0)[n] = coc= constfn], przy 
czym |o)Je (0,7t), gdyz sinusoida kwadraturowa generowana przez ten DDS jest z regufy 
wykorzystywana do przesuwania widma (przemiany, heterodynowania) zaröwno w gore., 
jak i w dot. Jakosc tej wersji DDSa, jak i kazdego innego oscylatora cyfrowego, okresla sie. 
powszechnie w dziedzinie czQStotliwosci w kategoriach czystosci widmowej generowanej 
przezen sinusoidy. Miara. tej czystosci jest widmowy zakres dynamiczny wolny od prazkow 
obcych (ang. Spurious Free Dynamic Range - SFDF), zdefiniowany jako röznica pozio- 
möw widmowych wygenerowanej sinusoidy i najwyzszego prazka obcego (ang. spurious 
peak - najwyzszy prazek obey tj. o pulsaeji röznej od pulsacji tej sinusoidy): 
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SFDR [dBc] = S(coc) [dB] - Smax (fl»^ [dB] (2.19) 

We wzorze tym 5(ö)) jest widmem amplitudowym, uzyskanym na podstawie dostatecznie 
dtugiej, L-probkowej obserwacji ci^gu s[n] z wyjscia DDS. Jakosc tej estymaty jest 
zadowalajaca tylko dla L pulsacji coc wspolmiernych z n, znanych z definicji L-punktowej 
DFT 

cok=2nk/L,   * = {-|L/2j,...,L(L-l)/2j} (2.20) 

W przeciwnym przypadku zjawisko, zwane przeciekiem widma, skutecznie maskuje 
mniejsze szczegofy widma badanej sinusoidy. Dodajmy, ze klasyczny sposöb przeciw- 
dziatania przeciekom - okienkowanie, skutkuje tu umiarkowanie i tylko przy bardzo 
dlugich obserwacjach, ujawniajac wsröd prazköw obcych jedynie te, ktöre sa, odlegle od 
coc = 27ifc, a maskujac prazki obce bliskie coc. Rys.3a przedstawia widmo w dBc unor- 
mowane wzgle_dem wysokosci najwyzszego prazka DFT zespolonej sinusoidy 0 czqstotli- 
wosci fc = 1023/4096 nalezacej do zbioru (2.20), gdzie 0)c = 2nfc. Widmo obliczano dla 
L=4096 probek DFT z wyjscia QO z kwantyzacja.. Dokladnosc kwantyzacji w bitach 
(Przyklad A): biU=10 dla s[n], bitvl=10 dla v{[n], bitv2=5 dla v2[n], bitv3=3 dla v3[n] 
i bitrf=6 dla d[n], gdzie v^n], v2[n] i v3[n] to wyjscia sumatorow. Dla porownania, na 
rys.3b pokazujemy widmo unormowane w dBc dla tego samego QO ale bez kwantyzacji, 
a na rys.3c dla sinusoidy zespolonej wygenerowanej w MATLABie. Widzimy, z porow- 
nania rys.3b i c, ze sinusoida kwadraturowa wygenerowana za pomoca. QO bez kwantyza- 
cji ma nizszy poziom prazköw obcych od wygenerowanej w MATLABie. Zauwazmy tez, 
ze zakres dynamiczny wolny od prazköw obcych na rys.3a: SFDR=77.56 dBc, jest wiekszy 
o ponad 10 dBc w poröwnaniu z [10], gdzie zastosowano filtr FDF rzeczywisty z [11] i te 
same parametry kwantyzacji. Nasz wynik jest poröwnywalny z wynikiem uzyskanym 
w [1]. Na rys.4 pokazujemy widmo unormowane dla tego samego QO z kwantyzacj a,, ale tu 
(Przyklad B): bits=15, bitvl=15, bitv2=10, bitv3=5 i bite?=7, a wiqc dokladnosc kwantyzacji 
jest wiqksza niz w Przykladzie A. 

Uzyskany tu wynik: SFDR=105.3 dBc, jest lepszy niz opublikowany w [12], gdzie 
SFDR=100 dBc, ale tarn zastosowano bit$=16, a tu wystarczylo bits=15 na wyjsciu DDSa. 
Dodajmy, ze tak korzystnie duza wartosc SFDR, jak w Przykladzie B z zespolonym FDF, 
jest nieosiqgalna za pomoca, rzeczywistego FDF 0 tej samej dhigosci N=3. Jest tak dlatego, 
ze nawet bez kwantyzacji (w precyzji zmienno-przecinkowej arytmetyki MATLABa, ktöra 
jest rz^du -313 dB) SFDR jest wöwczas mniejszy i wynosi: 92.7 dBc, a z kwantyzacjaj 
71.4 dBc. 

Gdy DDS pracuje jako modulator FM albo jako QO 0 pulsacji innej niz w (2.20), 
potrzebna jest inna od SFDR miara czystosci wygenerowanego przebiegu s[ri]. Brak w li- 
terarurze metody, ktöra zastosowana do QO bylaby pozbawiona wymienionej wczesniej 
wady SFDR, wynikajacej z przecieku widma. Wada ta nie wyste.puje w metodzie opisanej 
ponizej. Bada ona czystosc s[ri] w dziedzinie czasu, obliczajac przebieg blqdu chwilowego: 
amplitudy i pulsacji, oraz ble_du zespolonego. Periodogramy tych ble_d6w sa. miara, czystosci 
s[n] w dziedzinie cze_stotliwosci. Metoda ta jest bardziej uniwersalna od SFDR. Moze ona 
bye rownie miarodajnie stosowana do DDSa w roli QO, jak i modulatora FM, jak rowniez 
do wzajemnego porownywania nowych opracowan DDS. Stosujac te. nowo wprowadzana. 
miarq do QO, poröwnamy dalej czystosc widmowa, przebiegöw wygenerowanych przez 
proponowany tu DDS z przebiegami obliczonymi w MATLABie ze wzoröw analitycznych 
(2.4) i (2.5). Do zdefiniowania wyzej wymienionych blqdow chwilowych niezbqdna jest 
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wiedza o przebiegach: amplitudy chwilowej a[n] > 0 i pulsacji chwilowej a[n], ktore maja. 
cechowaö przebieg s[n] generowany przez nasz DDS (i kazdy inny oscylator albo 
modulator FM lub AM • FM). Wczesniej poshigiwalismy siq sygnalem (2.4) o amplitudzie 
chwilowej röwnej 1. Teraz wykorzystamy ogolnie zapisany sygnal: a[n]exp(j(p[n]), gdzie 
n = 0,1,2,.... Chwilowy (biezacy) Mad amplitudy tego sygnahi zdefmiujemy nastQpujaco 

e0[n]:=\s[n]\/a[n]-l;   « = 0,1,2,... (2.21) 

a) 
ODDS z CFDF skwantowanym 

c) 
MATLAB 

-100 

-150 

-Ibjj 5                                          0                                         0.5 
1 

b) 
QDDS z CFSD bez kwarrfyzacjl 

-100 

-150 

£-200 

Z ■*% 5                                          C 0 5 

-35g 
^0ß^m0 ̂ 00 ̂ilMjUOMli 

Rys.3. Kontynuacja 
QDDS z CFDF skwantowanym 

Rys.3. Widma unormowane na wyjsciu DDS       Rys.4. Widmo unormowane na wyjsciu DDSa 
jako QO: Jako Q° z kwantyzacjaj 
a) z kwantyzacja.: SFDR=77.56 dBc, SFDR = 105.3 dBc 
b) bez kwantyzacji: SFDR=318.56 dBc 
c) dla sygnahi wygenerowanego 

bezposrednio w MATLABie: 
SFDR = 265.6 dBc 

W szczegolnosci, przy poza_danej amplitudzie o wartosci jednostkowej, jak w naszym 
przypadku, definicja (2.21) upraszcza sie. do postaci 

<>>]:= |.v[/i]|-l;   n = 0,1,2,... (2.21a) 

Chwilowy (biezacy) blad pulsacji zdefmiujemy jako 

e \n]-\ . (2.22) 
0,1 J'   [Arg(5[n]/[n-l]exp(-M«]));   « = 1,2,3,... 

gdzie Arg() jest „arcustangensem cztero-cwiartkowym" aproksymowanym w MATLABie 
za pomoca. funkcji angle(). Gdy spodziewamy sie. bardzo mabych (w stosunku do 1 rad/Sa) 
bie.d6w pulsacji (jak w naszym przypadku), to defmicje. (2.22) mozemy uproscic do postaci 

0,   n = 0 
ejn]:= 

Im(s[n]s*[n-l]exp(-jco[n]));   n = 1,2,3,... 
(2.22a) 
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(Wyodrebnienie eJO] w (2.22) i (2.22a) wiaze sie. z przyrostowa. (inaczej röznicowaj 
definicja. pulsacji chwilowej: co[n]:=<p[n]-(p[n-l], gdzie <p[ri] jest faza. chwilowa. 
rozwiniqta. probki s[n].) Chwilowe blqdy amplitudy i pulsacji wygenerowanego przebiegu 
s[n] mozna pola_czyc w jego jeden chwilowy bla_d zespolony 

r   i       •     r   ,      [ kWl-1,     « = 0 er[ri]:=e„[ri] + jem[n] = {,      , '      ' n 231 

Blad ten mozna nazwac krötko: CE od ang. complex error, jak na rys.5. 
Wizualizacja i analiza przebiegöw ble_dow zdefmiowanych tu w dziedzinie czasu 

dostarcza istotnych informacji o wygenerowanym sygnale s[ri\, a przede wszystkim o jego 
stacjonarnosci. Natomiast wykrywanie i szacowanie wielkosci prazkow obcych wykonuje 
sie. latwiej w dziedzinie czqstotliwosci, na podstawie widma obliczonego dla dostatecznie 
dhigiej (L-pr6bkowej) obserwacji przebiegu ble.du zespolonego (2.23) lub jego skladowych 
(2.21a) i (2.22a). Przyklady zastosowania opisanych tu miar jakoSci DDSa (kryteriow 
szacowania czystosci przebiegu s[n] wygenerowanego przez DDS) prezentujemy na rys.5. 
Pokazano tu periodogramy CE dla liczacej L=4096 pröbek obserwacji sygnahi s[n] z QO 
dla Przykladu A i B (DDS o widmach z rys.3 i 4), obliczone za pomoca. wzoru 

101ogI0(FL{CE[n]](2/L)[dB] (2.24) 

gdzie FL jest operatorem L-punktowej DFT. 
Periodogramy CE Periodogramy CE 

"St 
Rys.5. Periodogramy CE dla DDS jako QO z kwantyzacja. (u gory), bez kwantyzacji (u dohi) 

i sygnahi wygenerowanego za pomoca. wzoröw (2.4) i (2.5) w MATLABie (posrodku): 
a) dla kwantyzacji jak w Przykladzie A (por. rys.3) 
b) dla kwantyzacji jak w Przykladzie B (por. rys.4). 

Na rys.5, porownuja_c dwa najnizsze periodogramy, ktore powtarzaja. siq na rys.5a i b wi- 
dzimy, ze DDS bez kwantyzacji generuje sinusoidq kwadraturowa. obarczona. mniejszym 
blqdem niz ta sama sinusoida wygenerowana za pomoca. wzoröw (2.4) i (2.5) w 
MATLABie. Wysokosc maksymalnego prazka tego periodogramu röwna jest prawie 
dokladnie wartoSci SFDR-lOlog(L) jezeli tylko liczba bitöw kwantyzacji jest nie mniejsza 
od 8 (wtedy zanika autokorelacja szumu kwantyzacji). Analogiczne wyniki otrzymujemy 
dla sygnahi s[n] z modulacja. FM. Potwierdza to uzytecznoSc praktyczna. wprowadzonej 
miary. 

4. WNIOSKI 

Zaproponowalismy nowy algorytm kwadraturowego DDS. Pozwala on osiajma.c' zarowno 
wysoki stopien czystosci generowanej sinusoidy kwadraturowej, jak i sygnahi z modulacja. 
FM. Wyniki eksperymentow pokazary, ze dziqki zastosowaniu zespolonego, zamiast rze- 
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czywistego, cyfrowego filtru ulamkowo opözniaja_cego, przy generacji sinusoidy zespolo- 
nej mozna tu zwiekszyc zakres dynamiczny wolny od prazkow obcych nawet o 30 dBc. Za 
pomoca. powyzszego DDS uzyskujemy röwniez bardzo male blqdy modulacji czejstoth- 
woSci (FM). To wszystko osi^gamy przy matej pojemnosci pamie_ci ROM, od ktörej zalezy 
pobör mocy zasilania. Ponadto zaproponowalismy i zilustrowalismy nowe podejscie do 
ilosciowej oceny jakosci DDS, odpowiednie nie tylko do oceny czystosci generowanej 
zespolonej sinusoidy, ale röwniez ble_döw modulacji. 
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QUADRATURE DDS WITH FLASH-FARROW FRACTIONAL-DELAY FILTER 

Summary 

The subject of the paper is a nonlinear discrete-time algorithm of direct digital synthesizer (DDS). We 
propose a new quadrature DDS algorithm using very small ROM, which leads to small power 
consumption. It allows to reach high purity of generated complex sinusoid as well as very small FM- 
modulation errors. Furthermore we propose a new criterion for quantitative evaluation of the DDS 
quality. The criterion is adequate equally well to the assessment of the generated complex sinusoid 
and the FM-modulation errors. 
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EFEKTYWNY ADAPTACYJNY ALGORYTM TRANSFORMATY 
FALKO WEJ DAUBECHIES 4 

Streszczenie 

W artykule zaproponowano nowe podejscie do obliczania adaptacyjnych pakietöw falkowych 
umozliwiaja.ce dopasowanie funkcji bazowej do rodzaju przetwarzanego sygnahi na kazdym etapie 
transformaty. Przedstawiono efektywny algorytm obliczania takiej transformaty na przykiadzie trans- 
formaty Haara i transformaty Daubechies 4. Wykazano, ze zlozonosc obliczeniowa przedstawionego 
algorytmu jest mniejsza od zlozonosci obliczeniowej tradycyjnego algorytmu obliczania transformaty 
falkowej Daubechies 4 przy pomocy splotu. 

1. WST^P 

Adaptacyjne pakiety falkowe sa_ bardzo wazna. odmiana. dyskretnej transformaty 
falkowej, w ktörej zachowuje sie. wyniki transformaty zawierajace najwazniejsze 
informacje z punktu widzenia uiytkownika. Podczas obliczania adaptacyjnych pakietöw 
falkowych dokonuje sie. oceny zawartosci informacji w sygnale po kazdym etapie 
transformaty jednego rodzaju. Do dalszych obliczen wybierane sa_ tylko te ciaj>i, ktore 
spefriiajq. zalozone kryteria. 

Przy opracowywaniu transformat falkowych da_zy sie. do wybrania takiej funkcji bazo- 
wej, aby miala ona charakter zblizony do charakteru analizowanego sygnahi [2], [6], [8], 
[11]. W zastosowaniach praktycznych stosuje sie. eksperymentalny dobor falki na podsta- 
wie wyniköw transformaty [2], [13]. W przypadku adaptacyjnych pakietöw falkowych, aby 
wybrac bank filtröw najlepiej dopasowany do wlasciwosci przetwarzanego sygnahi, nalezy 
kilkakrotaie wykonac procedure adaptacyina^ co wymaga kilkakrotnego przeksztalcania 
tych samych danych i nie jest efektywne. 

Dla usunie.cia tej wady w artykule zaproponowano nowe podejscie do konstruowania 
adaptacyjnych pakietöw falkowych, w ktörym przeksztalcenia röznych rodzajöw wykonuje 
sie. jednoczesnie. Przy czym, przeksztalcenie jednego rodzaju realizowane jest na podsta- 
wie wyniköw przeksztalcenia innego rodzaju, a nie na podstawie sygnahi wejsciowego. 
Jest to mozliwe dzie_ki zastosowaniu nowego podejscia do obliczania transformaty falkowej 
[7], [14], w ktörym odpowiedz impulsowa filtröw podana jest jako suma trywialnych 
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ciqgöw. Zlozonosc prezentowanego algorytmu jest mniejsza od zlozonosci obliczeniowej 
tradycyjnego algorytmu obliczania transformaty falkowej Daubechies 4 [10] i jest röwna 
szybkiemu algorytmowi przedstawionemu w [7]. Istotne jest, ze dziqki zastosowaniu 
nowatorskiego podejscia do obliczania transformaty falkowej Daubechies 4, obliczenie 
transformaty falkowej Haara nie wymaga zwiekszenia liczby operacji matematycznych. 

2. TRANSFORMATA FALKOWA HAARA ITRANSFORMATA 
FALKOWA DAUBECHIES 4 

Transformata falkowa Haara jest historycznie pierwsza. i jednoczesnie najprostsza. trans- 
formaty falkowa.. Znajduje ona zastosowanie w kompresji, poprawie kontrastu i klasyfikacji 
obrazöw medycznych [3],[5],[13]. Dyskretna. transformate. Haara oblicza sie. przy uzyciu 
banku filtröw (2.1), (2.2). Dokladny opis wlasciwoSci transformaty Haara oraz algorytmöw 
obliczeniowych zostal zawarty w [1]. 

D = [l,l\ (2-D 
r      i (2.2) 

G = [l,-l] 
gdzie: 

D - odpowiedz impulsowa filtru dolnoprzepustowego, 
G - odpowiedz impulsowa filtru görnoprzepustowego. 

Transformata falkowa Daubechies jest szeroko stosowana. Posiada ona odmiane. za- 
röwno dyskretna. jak i ci^gl^ co znacznie ulatwia interpretacje. wyniköw obliczeii. Jest 
transformata. ortogonalna. i moze bye obliczana z zastosowaniem banku filtröw [1]. Wsröd 
transformat falkowych Daubechies czqsto stosuje sie. transformate. Daubechies 4. Liczba 4 
oznacza liczbe. wspolczynnikow odpowiedzi impulsowej filtröw. Wspölczynniki odpowie- 
dzi impulsowej filtröw transformaty falkowej Daubechies 4 moga.zosta6 obliczone kilkoma 
sposobami [4],[12],[15]. W rozpatrywanym przypadku mozna zastosowac dowolna. meto- 
dq, konieczne jest jednak obliczenie wspolczynnikow w postaci analitycznej. Odpowiedzi 
impulsowe filtröw Daubechies 4 w postaci analitycznej wynosza; 

D: 
1 + V3  3 + fi 3-S l-v/3 

i-S -3+V3 3+S -1-V3 
4V2' 4V2 ' 4V2 ' 4V2 

(2.3) 

(2.4) 

3. EFEKTYWNE ADAPTACYJNE PAKIETY FALKOWE 
Z AUTOMATYCZNYM WYBOREM FUNKCJIBAZOWEJ 

W algorytmie adaptacyjnych pakietöw falkowych dokonuje sie. oceny sygnahi po ka- 
zdym etapie obliczeniowym. Jezeli zalozone kryterium jest spemione, obliczanie transfor- 
maty jest kontynuowane, jezeli nie, dalsze etapy transformaty nie sa_ obliczane. Ocena 
sygnahi dokonywana w algorytmie adaptacyjnych pakietöw falkowych moze dodatkowo 
posluzyö do wyboru funkeji bazowej, ktöra najlepiej odpowiada przetwarzanemu sygna- 
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lowi. Na obecnym etapie badan, wyboru dokonuje sie. mie_dzy dwoma funkcjami bazowymi 
Haara i Daubechies 4, co schematycznie zostalo przedstawione na rys 1. 

Daubechies 

A . 
a 

1 
I 

I 
Haar 

DWT (x) 

Rys. 1. Schemat ideowy algorytmu obliczania adaptacyjnych pakietöw 
falkowych z automatycznym wyborem funkcji bazowej 

Do oceny wyniköw transformaty Haara i transformaty Daubechies, konieczne jest obli- 
czenie obu transformat a nastejmie poröwnanie obu ciaj*6w wynikowych w oparciu o wy- 
brane kryterium. Podejscie takie nie jest jednak efektywne pod wzgle_dem obliczeniowym. 
Wymaga bowiem obliczenia obydwu transformat, w celu ich poröwnania. Dublowania 
obliczen mozna uniknac korzystajac z wlasnosci filtröw transformaty falkowej Daubechies 
opisanych w pracy [7]. Aby wykazac te. wlasnosc nalezy przeksztalcic filtry transformaty 
falkowej (2.3) i (2.4) do postaci danej zaleznosciami odpowiednio (3.1), (3.2): 

D = -J=t-1,1,1,-1]+ 2[l,l,l,l]+ V3[l,l-l-l]) 

G = -L(-1,-1,1,1]+ 2[l,-l,l,-l]+ ^[-1,1,1,-1]) 

(3.1) 

(3.2) 

Stala 
4^2 

moze zostac pominie_ta w procesie obliczeniowym, poniewaz powoduje 

ona jedynie przeskalowanie sygnahi wyjsciowego. Obliczenie transformaty falkowej 
Daubechies 4 sprowadza sie. zatem do obliczenia wyrazen znajdujacych sie. w nawiasach 
zaleznosci (3.1) i (3.2). Operacja mnozenia skalarnego ciaju x(n) przez filtr (wektor) 
o odpowiedzi impulsowej przyjmujacej wartosci 1 i -1 moze by6 traktowana jako suma lub 
roznica kolejnych elementöw ciaju, co prowadzi do zaleznosci (3.3), (3.4): 

(3.3) dDI{n) = (- JE(2H)+ x{2n +1)+ x(2n + 2)- x(2n + 3))+ 

+2(x{2n)+ x(2n +l)+ x(2n + 2)+ x(2n + 3))+S(x(2n)+ x(2n +1)- x(2n + 2)- x(2n + 3)) 

So;(") = (- x(2n)-x(2n +1)+ x(2n + 2)+ x(2n + 3))+ (3.4) 

+2(x(2n)- x{2n +1)+ x(2n + 2)-x(2n + 3))+ V3(- x{2n)+ x{2n +1)+ x(2n + 2)+ x(2n + 3)) 



156 Micha! Jacymirski, Piotr Lipinski  

Dokonujac podstawien a(k)={x(2n)+x{2n + l)) oraz b(k)=(x(2n)-x(2n + l)) röwnania (3.3), 

(3.4) moga_zosta6 przeksztalcone do postaci (3.5), (3.6): 

U(n)= {-b{n)+b(n + l))+2(a{n)+a(n + ]))S{a{n)-a(n + i}), (3.5) 

[8i(n)={-a(n)-a{n + l))+2{b{n)+b{n + i))+S{-b(n)+a{n + l)} (3"6) 

Nalezy podkreSliö, ze obliczenie zaleznosci a(«)oraz b(n) jest tozsame z obliczeniem 

transformaty Haara (2.1), (2.2). Z zaleznosci (3.5), (3.6) wynika, ze transformaty falkowej 
Daubechies 4 mozna dokonac wykorzystuja_c wyniki uprzednio obliczonej transformaty 
Haara. Fakt ten lezy u podstaw opracowania efektywnego algorytmu obliczania adapta- 
cyjnych pakietöw falkowych. Liczba operacji matematycznych niezbqdnych do obliczenia 
algorytmu moze zostac dodatkowo zmniejszona poprzez zastosowanie podstawien: 
A{n)= (a(n)-a(n + l)) i B(n)=(b{n + l)-b(n)), co prowadzi do zaleznosci (3.7), (3.8): 

d,{n)~ (B(n))+ 2(a(n)+ a(n +1))--Jl(A(n)l ' (3.7) 

g, (")= (A(n))+ 2(b(n)+b(n +1))+ S(B{TI)) (3"8) 

Ostatecznie, efektywny algorytm mozna podzielic na nastqpuja_ce etapy: 
• obliczenie transformaty Haara sygnahi wejsciowego (a(n) i b(n)), 

• obliczenie A(n)iB(n), 

• obliczenie transformaty Daubechies 4 na podstawie wyniköw transformaty Haara 
(zaleznosci (3.7),(3.8)), 

• poröwnanie wyniköw transformat, wybör lepszego wariantu w oparciu o wybrane 
kryterium, 

• podjqcie decyzji o kontynuacji obliczania transformaty. 
Schemat obliczeniowy algorytmu adaptacyjnego z wyborem funkcji bazowej zostal 

przedstawiony na rys. 2. Schemat ilustruje zaleznosc miqdzy transformata. Haara i trans- 
formata. Daubechies. Jak latwo zauwazyc, transformata Haara jest obliczana jako jedna 
z sum posrednich w algorytmie obliczeniowym transformaty Daubechies 4. W bloku de- 
cyzyjnym dokonywany jest wybör sposrod trzech mozliwosci: 

• wybör transformaty Daubechies 4 do dalszych obliczen, 
• wybör transformaty Haara do dalszych obliczen, 
• koniec obliczen. 
Kryterium wyboru zalezy od charakteru przetwarzanego sygnahi oraz jego zastoso- 

wania. Powszechnie stosowanym kryterium jest entropia sygnalu, ktöra moze bye röwniez 
stosowana w tym przypadku [9]. 
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Rys. 2. Schemat obliczeniowy efektywnego algorytmu obliczania adaptacyjnych 
pakietöw falkowych z automatycznym wyborem funkcji bazowej 

4. OCENA ZLOZONOSCI OBLICZENIOWEJ ALGORYTMU 

Zlozonosc obliczeniowa zaproponowanego algorytmu zostala oszacowana bez 
uwzglednienia obliczen przeprowadzanych w bloku decyzyjnym. Jest to uzasadnione, 
poniewaz liczba operacji matematycznych konieczna do podje_cia decyzji nie zalezy od 
zastosowanego algorytmu obliczania transformaty a jedynie od przyjqtego kryterium. 
Liczba wykonanych operacji matematycznych zwiajzanych z blokiem decyzyjnym jest 
zatem identyczna niezaleznie od przyjqtej metody obliczania transformaty. Nalezy 
podkreslic, ze w tradycyjnym algorytmie pakietöw falkowych, w ktörym nie ma mozli- 
wosci wyboru röznych funkcji bazowych, zastosowanie bloku decyzyjnego jest konieczne 
by stwierdzic, czy obliczenia maja^ bye kontynuowane czy tez zakonczone. Zlozonosc 
obliczeniowa bloku decyzyjnego tradycyjnej metody pakietöw falkowych jest tylko 
nieznacznie mniejsza w stosunku do tego zaproponowanego w algorytmie. 

Oszacowania zlozonosci numerycznej dokonano dla jednego etapu transformaty. Jako 
jeden etap rozumie sie, obliczenie transformat Haara {dHi, gHi) i Daubechies 4 (dD:, gDi) na 
podstawie ciaju wejsciowego x. Przyjqto, ze ciaj wejsciowy sklada sie. z lx elementöw. 
Pierwszym etapem algorytmu jest obliczenie transformaty Haara sygnahi x, co wymaga lx 

dodawan/odejmowan. Do obliczenia transformaty Daubechies 4 wymagane jest dodatkowo 
6/ dodawan i 2/ mnozen. W bezposrednim algorytmie transformat falkowych obliczenie 
jednego etapu transformaty wymaga 81 x mnozen i 6lx dodawan [7], [10]. Zestawienie 
liczby operacji niezbqdnych do obliczenia jednego etapu transformaty zostalo przedsta- 
wione w tabeli 1. 
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Tabela 1 
Poröwnanie zlozonosci obliczeniowej algorytmöw 

algorytm bezposredni algorytm efektywny Zysk 

Liczba 
dodawahVodejmowari «x 8/, -2h 

liczba mnozert 8/, 2lx «x 

Przewaga przedstawionego algorytmu w stosunku do algorytmu tradycyjnego jest 
szczegölnie widoczna, gdy operacji obliczania transformaty falkowej dokonuje sie. przy 
uzyciu procesora wyposazonego w pojedyncza. jednostke. arytmetyczno logiczna.. Jest to 
spowodowane nastejwjacymi czynnikami: 

• przewaga. liczby mnozen nad liczba. dodawan w algorytmie tradycyjnym, 
• wie_ksza. zlozonoScia. obliczeniowa. mnozenia w stosunku do dodawania i odejmo- 

wania (w ukiadzie wyposazonym w pojedyncza. jednostkq logiczna^ mnozenie 
liczb zmiennoprzecinkowych, fc-bitowych wymaga ok. k razy wiecej operacji niz 
wykonanie dodawania lub odejmowania), 

• czterokrotna. redukcja. liczby mnozen w przedstawionym algorytmie. 

5. WNIOSKI 

W artykule przedstawiono adaptacyjny, efektywny algorytm obliczania pakietöw fal- 
kowych z mozliwoScia. automatycznego dopasowania funkcji bazowej. Wykazano zwia.zek 
mie.dzy transformaty falkowa. Haara oraz transformata. falkowa. Daubechies 4. Wykorzystu- 
jac ten zwia.zek zaproponowano metodq obliczania transformaty falkowej Daubechies 4, 
ktöra oparta jest na wynikach przeksztaicenia Haara. Zaproponowana metoda poshizyta 
jako podstawa do opracowania adaptacyjnego algorytmu obliczania pakietöw falkowych 
z automatycznym wyborem funkcji bazowej mie.dzy funkcja. Haara i Daubechies 4. Ponad- 
to wykazano, ze zlozonosö numeryczna opracowanego algorytmu jest mniejsza niz zlozo- 
noÄ6 numeryczna algorytmu bezpoäredniego, ktory nie daje mozliwosci wyboru funkcji 
bazowej. ZlozonoSc obliczeniowa otrzymanego algorytmu jest röwna zlozonosci oblicze- 
niowej algorytmu efektywnego Daubechies 4 przedstawionego w [7]. 

W dalszych pracach, autorzy maja. zamiar rozwinac przedstawiona. metode. tak, aby 
umozliwiö wybor funkcji bazowych spo^röd funkcji Daubechies wyzszych rze.döw, 
zachowuja.c jednoczeänie mala. zlozono§c obliczeniowa. algorytmu. 

BIBLIOGRAFIA 

[1] Bialasiewicz J.T:. Falki i Aproksymacje, WNT Warszawa 2000 ss.250 
[2] Chapa J.O., Rao R.M.: Algorithms for Designing Wavelets to Match a specified Signal.W: IEEE 

Trans, on Sig. Proa, Vol. 48, No. 12, 2000, s. 3395-3406. 
[3]   Coifman R. Wickerhauser M. V.: Experiments with Adapted Wavelet De-noising for Medical 

Signals and Images/ Time Frequency and Wavelets in Biomedical Signal Processing, New York 
IEEE Press, 1997.-S. 323-365. 

[4]   Daubechies I.: Ten lectures on Wavelets. W: CBMS-NSF regional conference series in applied 
mathematics. Society for Industrial and Applied Mathematics, Philadelphia, Pensylvania, 1992. 



Efekty wny adaptacyjny algorylm transformaty falkowej Daubechies 4 159 

[5]   Fusheng Y„ Bo H.  Qingyu T.: Approximate Entropy and Its Application in Biosignal 
Analysis/Nonlinear Biomedical Signal Processing Dynamic Analysis and Modeling Vol. II, 
IEEE, New York IEEE Press, 2001, s. 72-92. 

[6] Ho K.C., Chan Y.T.: An Iterative Algorithm for Two Scale Wavelet Decomposition. W: IEEE 
Trans, on Sig. Proc, Vol. 49, No. 1,2001, s. 254-257. 

[7]   Lipinski P.: Fast Algorithm For Daubechies Discrete Wavelet Transform Computation. W: 
Modelowanie i Technologie Informacyjne, Zbiör prac naukowych no. 19, Kijöw 2002, s. 178- 
183. 

[8]   Mallat S.,: A Wavelet Tour of Signal Processing, Academic Press, 1998, pp 
[9]   Misiti M., Oppenheim G., Poggi J.-M, Matlab 6 Release 12, The MathWorks Inc. 18 maj 2001, 

Wavelet Toolbox Help 
[10] Numerical Recipes in C: The art of Scientific Computing, 1988-1992 by Cambridge University 

Press, (ISBN 0-521-43108-5), pp 591-606. 
[11] Romaniuk P:. Zastosowanie filtracji nieliniowej w dziedzinie transformaty falkowej do redukcji 

zaklöcen  miesniowych  w sygnale elektrokardiograficznym.  Praca Doktorska,  Politechnika 
L6dzka, Wydzial Elektrotechniki i Elektroniki, Instytut Elektroniki, Lodz 2002. 

[12] Skarbek W.: Multimedia Algorytmy i standardy kompresji. Akademicka Oficyna Wydawnicza 
PLJ, Warszawa, 1998. 

[13] Walter B. Richardson Jr.: Wavelets Applied to Mammograms/Time Frequency and Wavelets in 
Biomedical Signal Processing. New York IEEE Press, 1997.-S. 499-518. 

[14] Yatsymirskyy M.: The Fast Orthogonal Trigonometric Transform Algorithms. Lviv: Academic 
Express LTD, 1997. 

[15] Zielinski T.P. Od teorii do cyfrowego przetwarzania sygnalöw, ANTYKWA Krakow 2002. 

EFFECTIVE ALGORITHM FOR ADAPTIVE DAUBECHIES 4 WAVELET 
TRANSFORM COMPUTATION 

Summary 

In this paper a new approach to wavelet packets computation is introduced. A new transform 
including adaptive algorithm for wavelet basis function selection is proposed. In this approach a 
wavelet basis function can be selected at each level of wavelet transform. An effective algorithm for 
the transform computation is also introduced. The number of arithmetical operations of the new 
algorithm is compared with the number of numerical operations of traditional one, basing on 
convolution. 
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ALGORYTM NORMALIZACJIPOZIOMÖW GLOSNOSCI 
DZWIEKU ZAREJESTROWANEGO W PLIKACH 

Streszczenie 

W pracy przedstawiono algorytm normalizacji glosnosci plik6w dzwiekowych dedykowany glosni- 
kowemu odsluchowi wielokanalowemu. Algorytm generuje wartosci wzmocnien potrzebne do 
ujednolicenia glosnosci plikow dzwiekowych. S3, one uzyskiwane na podstawie normalizacji wartosci 
skutecznej, odpowiednio przefiltrowanych plikow dzwiekowych. W celu wyeliminowania ewentual- 
nych przesterowan, po wykonanej normalizacji wartosci skutecznej, nastepuje proces normalizacji 
wartosci szczytowych. W ostatniej cze.sci pracy przedstawiono wyniki dwöch testöw, za pomoca^ 
ktorych zbadano algorytm. Dodatkowo przedstawiono röwniez krötki opis zjawiska postrzegania 
glosnosci z uwzgle,dnieniem obiektywnych i mierzalnych wielkosci wykorzystywanych w modelach 
jego opisu. 

1. WST^P 

Proces postrzegania glosnosci jest zjawiskiem zlozonym. Do czynnikow na nie 
wph/wajacych nalezy zaliczyc: Struktur^ widmowaj poziom cisnienia dzwiejcu i jego zmia- 
ny w czasie (spowodowane modulacja, amplitudy). Autorzy publikacji zwiazanych z ta_ 
tematyka, wskazuja. kilka mierzalnych wielkosci opisuja^cych sygnal dzwiejcowy, ktore 
moga_ poshizyc do opisu subiektywnie postrzeganej glosnosci [1,2]. 

Postrzeganie glosnosci zalezne jest od zmian sygnalöw w czasie, ktöre przy przyj e.ciu 
odpowiednich uproszczen mozna nazwac modulacja. amplitudy. W przypadku niewielkich 
czqstotliwosci modulacyjnych postrzegany poziom glosnosci moze bye opisany za pomoca. 
relacji pomiqdzy skutecznym poziomem sygnahi a jego chwilowa. wartoscia, szczytowa_. 
W przypadku nieco wiejeszych czQStotliwosci modulacyjnych zmiany glosnosci mozna 
opisac za pomoca, wartosci skutecznej (pomniejszonej o pewna_ niewielka. stalaj. Wysokie 
czqstotliwosci modulujaxe moga. spowodowac wzrost subiektywnie postrzeganej glosnosci 
sygnahi [1]. 

Kolejnym czynnikiem wplywajacym na percepejq glosnosci jest czas trwania dzwieku. 
W przypadku dzwiejcu o stalym poziomie, postrzeganie jego glosnosci zalezne jest od jego 
czasu trwania [1, 2]. 

Innymi czynnikami wplywajacymi na opisywane zjawisko sa_ efekty filtrujace glowy, 
ramion i torsu oraz malzowiny i kanahi usznego [1]. Ich wpryw na postrzegany glosnosc 
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zalezny jest od wzajemnego polozenia zrödla dzwieku i shichacza w danej przestrzeni 
odshichowej [1,3,4]. 

Oczywistym czynnikiem wplywaja.cym na postrzeganie glosnosci dzwieku sa. zaburze- 
nia shichu. W niniejszym artykule nie bqda. one brane pod uwage.. 

Na przestrzeni ostatnich kilkunastu lat powstalo kilka modeli opisuja.cych proces 
postrzegania gloSnosci. Obejmuja. one zaröwno sygnary stale jak i zmieniaja.ce sie. w czasie 
(modulowane amplitudowo) [1,2, 5]. Jedna. z ostatnich propozycji sa. dwa modele stwo- 
rzone przez Glasberga, Moora i Baera [1, 2]. 

2. ALGORYTM NORMALIZACJIPOZIOMÖW GLOSNOSCI 

Jako parametr opisuja_cy gloSnosc wybrano wartosc skuteczna. skonczonego sygnahi. 
Jest to swiadome zalozenie maja.ce na celu uproScic Struktur? algorytmu. Rysunek 1 
przedstawia wykresy pokazuja.ce röznice w poziomach skutecznych, mpdulowanych i nie- 
modulowanych sygnalöw o jednakowej glosnoSc (linia prosta - sygnal niemodulowany). 
Os pozioma pokazuje wzrost cze.stotliwosci moduluja_cej, os" pionowa röznice poziomöw 
(modulowanego i niemodulowanego sygnahi). 
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Rys.l. Röznice w poziomach skutecznych, wymagane by otrzymaö jednakowa. gioSnosc 
modulowanych i niemodulowanych sygnalöw [1]. 

Glöwna idea algorytmu opiera sie. na probie ujednolicenia poziomöw glosnoSci sygna- 
löw poprzez wyröwnanie ich wartoSci skutecznych. OkreSlenie wartoSci rms poszczegöl- 
nych sygnalöw poprzedzone jest ich odpowiednia. filtracja.. Ma ona na celu uwzglqdnienie 
wplywu czynniköw takich jak: polozenie zrödla dzwieku w stosunku do sluchacza, efekty 
filtruja.ce ramion, torsu oraz malzowiny i kanahi usznego. W filtracji wykorzystywane sa. 
odpowiedzi impulsowe, rejestrowane w komorze bezechowej za pomoca. mikrofonöw 
umieszczonych w kanalach usznych manekina. W literaturze angloj ezycznej odpowiedzi te 
nosza. nazwe. HRIR1 (ang. head related impulse responses) [3,4, 6]. 

W opisywanym algorytmie wykorzystuje sie. dwa zestawy odpowiedzi impulsowych. 
Pierwszy to standardowe funkcje HRIR zarejestrowane przez Keitha i Gardnera [6]. Na 
schemacie (rys.3.) oznaczony jest on jako „HRIR pole swobodne". Drugi zestaw zawiera 
odpowiednio przeksztalcone odpowiedzi impulsowe. Takie przeksztalcenia polegaja. na 
normalizacji wszystkich odpowiedzi impulsowych wzgledem jednej z nich lub wzgledem 
Sredniej, policzonej na podstawie calego zestawu. Druga metoda okreslona jest jako ang. 
diffuse-field egualization. W badaniach algorytmu wykorzystano odpowiedzi znormali- 
zowane ta_ wlasnie metoda. (sta_d tez nazwa „HRIR pole rozproszone") [6]. 

1 Wybör odpowiednich funkcji HRIR podyktowany jest polozeniem glosniköw w pomieszczeniu od- 
sluchowym zgodnym z norma. ITU-R [7]. 
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Proces normalizacji odpowiedzi impulsowych pozwala wyeliminowac wpfyw charak- 
terystyk czqstotliwosciowych poszczegölnych urza_dzen w torze rejestracji HRIR. W uzy- 
tych odpowiedziach jest to niepozadana röznica pomie_dzy charakterystykami mikrofonu 
w kanalach usznych manekina i mikrofonu uzytego do zbadania charakterystyki cze_stotli- 
wosciowej glosnika, ktorym odtwarzano pobudzenie [6]. Niestety proces normalizacji 
eliminuje röwniez wpryw efektu filtruja.cego ucha zewne^trznego i Srodkowego. Dlatego tez 
w przypadku stosowania zestawu „HRIR pole rozproszone" odpowiedzi impulsowe sa_ 
dodatkowo filtrowane charakterystyka. ucha zewnqtrznego i srodkowego. Taka charakte- 
rystyka przedstawiona jest na rysunku 2 [1]. 
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Rys.2. Charakterystyka ucha zewnefrznego i srodkowego [1], 

Po filtracji nastqpuje okreslenie wartosci skutecznych sygnalow. W bloku normali- 
zacji najpierw liczone sq. wzmocnienia potrzebne do uzyskania jednolitego poziomu rms 
wszystkich przefiltrowanych sygnalow. Nastejmie, by nie dopuscic do ewentualnych 
przesterowan, badany jest maksymalny poziom szczytowy w zbiorze znormalizowanych 
w ten sposöb pliköw. Dalej wartosci wzmocnien uzyskane w pierwszym kroku skalowane 
sa, wspölczynnikiem röwnym odwrotnosci maksymalnego poziomu szczytowego. Zmodyfi- 
kowane w ten sposöb wspölczynniki wzmocnien pozwalaja. na uzyskanie jednolitych 
poziomöw rms nie wprowadzaja_c przesterowania (poziom szczytowy jest zawsze mniejszy 
od wartosci 1). W ostatnim etapie poziomy oryginalnych (nieprzefiltrowanych) sygnalow 
modyfikowane sa, zgodnie z otrzymanymi wspölczynnikami wzmocnien. Rysunek 3 
przedstawia blokowy schemat algorytmu. 

BLOK FILTRACJI BLOK 
NORMALZACJI 

Wzmocmeiiin 
-»-Lewy 

Centraliiy 

Rys.3. Schemat blokowy algorytmu normalizacji glosnosci. 
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W „bloku filtracji" monofoniczne sciezki dzwiejcowe sq. röwnomiernie dzielone. 
Kolejnym krokiem jest ich filtracja w oparciu o charakterystyki czqstotliwosciowe 
otrzymane na podstawie wybranych odpowiedzi HRIR. Wczesniejszy podzial sciezki na 
ucho lewe i prawe, pozwala na symulacje. slyszenia dwuusznego. Caiosc przetwarzania w 
„bloku filtracji" zakonczona jest röwnomiernym miksem sygnalöw. Rowny podzial na 
ucho lewe i prawe ma swe uzasadnienie w psychoakustyce [5, 8]. 

3. PRZEPROWADZONE BADANIA 

W celu zbadania przydatnoSci opisanego algorytmu poddano go dwöm testom. 
Pierwszy z nich wykorzystuje model gfosnoSci zaproponowany przez Glasberga i Moora 
[1,2]. Dziejd temu ma on znamiona testu obiektywnego. Drugi ze wspomnianych testöw 
opiera si? na subiektywnych ocenach ekspertöw. 

3.1 Test wykorzystujqcy model gtosno§ci 

Test obiektywny wykorzystuje dhigookresowe krzywe gbsnosci generowane na 
podstawie modelu oceny gloSnosci zaproponowanego przez Glasberga i Moora [1, 2]. 
Zostal on zaimplementowany w Srodowisku Matlab [9]. 

Prezentowane wykresy pokazuja. krzywe gk>§no§ci przed i po normalizacji wykonanej 
za pomoca. opisywanego algorytmu. Poszczegölne wykresy obrazuja. glo£no§c stereo- 
fonicznego pliku dzwiejcowego, w ktorym kanal lewy (linia ciajla) i kanal prawy (linia 
przerywana) zawieraja. ta_ sama. wypowiedz slowna. zarejestrowana. za pomoca. oddzielnych 
urzadzen rejestrujacych. Rysunek 4 przedstawia pierwszy z badanych przypadkow. Wykres 
przedstawiajacy przypadek po normalizacji (prawa strona rysunku) pokazuje, iz gloänoäc 
pomiqdzy dwoma kanatami zostala w duzym stopniu ujednolicona. 
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Rys.4. Wykresy obrazujace dlugookresowe krzywe gk>§nosci przed (lewa strona) i po normalizacji 
(prawa strona) wykonanej za pomoca_ opisywanego algorytmu. 

Rysunek 5 przedstawia drugi z badanych przypadkow. Jest on ciekawy z tego powodu, 
ze w badanym sygnale wejsciowym nie ma postrzegalnej röznicy w kanale lewym i pra- 
wym (lewy wykres na rysunku 5 pokazuje niewielkie röznice w glosnosci obu kanalöw). 
Krzywe gloSnoSci uzyskane po normalizacji pokazuje iz relacje pomiqdzy dwoma 
kanalami zostary zachowane. Potwierdza to poprawnosc dzialania algorytmu. 
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Rys.5. Wykresy obrazujace dhigookresowe krzywe glosnosci przed (lewa strona) i po normalizacji 
(prawa strona) wykonanej za pomoca. opisywanego algorytmu. 

Rysunek 6 przedstawia trzeci z badanych przypadkow. W odroznieniu od dwöch po- 
przednich, plik wejsciowy zawiera wypowiedz slowna. zarejestrowana. jednym urza_dze- 
niem. Röznice w gtosnoSci pomiqdzy oba kanalami wynikaja. z wprowadzonego do kanahi 
prawego thimienia. Wykres obrazujacy krzywe glosnosci po normalizacji pokazuje ich 
calkowita. zbieznosc (glosnosc obu kanalöw zostala ujednolicona). 
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Rys.6. Wykresy obrazuja.ce dhigookresowe krzywe glosnosci przed (lewa strona) i po normalizacji 
(prawa strona) wykonanej za pomoca. opisywanego algorytmu. 

W ramach testu wykonano jeszcze kilka udanych pr6b normalizacji glosnoSci ana- 
logicznych jak w trzecim z opisywanych przypadkow. Roznice wynikary jedynie z wartosci 
trumien wprowadzanych pomie_dzy kanalami. W kazdym z przypadkow rezultat dziatania 
algorytmu by! taki sam jak w prezentowanym przykfadzie (glosnosc obu kanatow zostala 
ujednolicona). 

3.2 Test subiektywny bazujqcy na ocenach ekspertow 

Celem tego testu jest ocena poprawnosci dzialania algorytmu dla sygnahi mowy 
w rzeczywistych warunkach odshichowych. Podstawa_ oceny sa_ subiektywne wrazenia 
ekspertow. Test realizowany jest w trzech krokach. W pierwszym etapie osoba badana 
zapoznaje sie_ z instrukcja. testowa.. Zawiera ona informacjq o problemie badawczym i ma 
na celu wskazanie kryteriöw oceniania poszczegölnych sygnalow w tescie. W drugim 
etapie prezentowane sa. sygnary kontrolne umieszczone w pie_ciu kanalach systemu 
odshichowego [7]. Ta cze.sc testu ma na celu zapoznanie osoby badanej z poziomem 
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cisnienia dzwieku generowanym przez glosniki. Dodatkowo spehiia ona funkcje. prezen- 
tacji przykladowych sygnalow testowych. Jako sygnary kontrolne jak i pözniejsze sygnary 
testowe zastosowano wypowiedzi lektorki. Trzeci etap testu polega na prezentacji piqtnastu 
sygnalow poddanych normalizacji glosnosci. Spos6b prezentacji poszczegolnych przypad- 
köw wynika z wybranej metody poröwnywania. Metoda preferencji dwöjkowych - 2WM 
(ang. preference method) polega na zestawieniu sygnalow w parach oraz oceny ich wedlug 
kryterium „lepszy - gorszy". Dzie_ki takiej metodzie mozna'stwierdzic, ktöry z prezen- 
towanych przypadkow spelnia w wiekszym stopniu przyjete zatozenia. Dotycza. one 
spöjnosci panoramy dookölnej - czyli braku mozliwosci wskazania konkretnego polozenia 
zrodla dzwieku w takiej panoramie. Przyjeto, iz tak sformulowane zalozenia sa. rowno- 
znaczne z poprawnie wykonana. normalizacja. glosnosci. Wybrana technika kompara- 
tystyczna to technika par niezaleznych (RCSP ang. - roving standard procedure). Dany 
sygnal porownywany jest z sygnalem poprzednim i nastejmym (zasada A-B-A, gdzie A 
oznacza sytuacje. przed normalizacja. glosnosci a B sytuacje po normalizacji glosnosci). 
Zastosowany wzorzec poröwnan w duzym stopniu neutralizuje bla_d czasu [10]. W tescie 
wykorzystuje siq trzystopniowa. skalq ocen o stopniach: „lepiej", „bez zmian", „gorzej". 
Lqtowski wskazuje, ze zastosowanie trzystopniowej skali uwypukla przede wszystkim duze 
röznice pomiQdzy prezentowanymi sygnalami. Skala dwustopniowa pozwala na stwier- 
dzenie bardziej subtelnych röznic [10]. W swietle zalozen dotycza^cych celu badan uzycie 
trzystopniowej skali ocen jest bardziej zasadne. Dla ograniczenia czasu trwania testu 
zastosowano formq sekwencji wymuszonych. W konsekwencji czas trwania nie przekracza 
5 minut, dzieki czemu w petni wyeliminowano blad czasu [10]. 

Prezentowane w dalszej czqsci artykuhi wyniki obejmuja. odpowiedzi osmiu eksper- 
töw. Niewielka liczba badanych osöb nie pozwala na przeprowadzenie analizy statystycz- 
nej otrzymanych wyniköw. 

W tescie wykorzystywane sa. nast?puja.ce sygnary: szum Fastla, zab piby o cze.stotli- 
wosci 240Hz, szum pasmowy oraz nagrania lektora i lektorki. Drugi i trzeci z wy- 
mienionych sygnatöw wybrano opierajac sie. na analizie procesu artykulacji mowy. Maja, 
one za zadanie symulowac (zgrubnie) parametry tonu krtaniowego (za.b piry) i gtosek 
szumowych (szum pasmowy). Opis wspomnianego procesu mozna znalezc w ksiazce 
Czeslawa Basztury [11]. 

Szum Fastla zostal wybrany poniewaz jego widmo i przebieg czasowy odzwierciedlaja. 
odpowiednie parametry ptynnej mowy polskiej [12]. Sygnal ten uzyskuje sie. poprzez 
modulacje. amplitudowa. znanego z audiologii szumu CCITT [13]. Widma obu sygnalöw 
pozostaja. identyczne . Rysunek 7 przedstawia widmo (a) i przykladowy przebieg czasowy 
szumu Fastla (b) [14]. 
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20    50  100 200   S00  Ik  2k   5k       20k 

Rys.7. (a) - widmo szumöw CCITT i Fastla, przykladowy przebieg czasowy szumu Fastla - (b) [14]. 
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Wybör nagran lektorskich podyktowany jest glöwnym celem testu (zbadanie popraw- 
nosci dzialania algorytmu dla ludzkiej mowy) 

W dalszej czqsci artykuhj prezentowane sa_ otrzymane wyniki. Tabela 3.1 prezentuje 
liczby odpowiedzi poszczegölnych ekspertow. 

Tablica 3.1 
Sumaryczna liczba odpowiedzi poszczegölnych ekspertow 

Ekspert 
Liczba odpowiedzi 

„lepiej" „bez zmian" „gorzej" 

1 15 0 0 

2 9 4 2 

3 7 8 0 

4 8 5 2 

5 12 3 0 

6 15 0 0 

7 8 7 0 

8 12 3 0 

Srednia 10,75 3,75 0,5 

W tabeli 3.2 prezentowane sa^ wyskalowane w procentach sumy oceny dla poszczegöl- 
nych sygnalöw testowych uzyskane od wszystkich badanych ekspertow 

Tablica 3.2 
Liczba ocen (procentowo) ekspertow dla poszczegölny badanych sygnalöw 

Sygnal „lepiej" „bez zmian" „gorzej" 

Szum Faslla 62,5 37,5 0 

Zab pity 62,5 29,2 8,3 

Szum pasmowy 79,2 16,7 4,1 

Glos m^ski 87,5 12,5 0 

Glos zeiiski 75 20,8 4,2 

Wyniki pokazuja^poprawnosc pracy algorytmu szczegölnie dla glosu lektora. Röwniez 
glos lektorki i szum pasmowy symuluja_cy gloski szumowe, sa^ przetwarzane poprawnie. 
Nieco gorsze wyniki uzyskano dla dwöch pozostarych sygnalöw syntetycznych (szum 
Fastla i zab pily). Sumaryczna liczba odpowiedzi prezentowana w tabeli 3.1 swiadczy 
o dobrej skutecznosc algorytmu. 

6. WNIOSKI 

W artykule przedstawiono opis algorytmu normalizacji glosnosci bazuja^cy na wartosci 
skutecznej sygnalöw. Algorytm wykorzystuje funkcje HRIR. Praktyczna realizacja zostala 
wykonana w srodowisku Matlab. Na jej podstawie przeprowadzono szereg prostych testöw 
maja_cych na celu potwierdzenie poprawnosci dzialania algorytmu. Pilotazowy Charakter 
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eksperymentöw (w przypadku pierwszego z opisywanych testöw - podpunkt 3.2) i nie- 
wielka liczba badanych osöb (w przypadku drugiego z opisywanych testöw - podpunkt 
3.3) nie pozwalaja. na wyciagniede daleko idacych wniosköw. Nie mniej jednak otrzymane 
wyniki wskazuja. na mozliwoSc zastosowania opisanego rozwiazania w prostych systemach 
przetwarzania dzwiejcu dedykowanym sygnalom mowy. 
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LOUDNESS NORMALIZATION ALGORITHM FOR SOUNDFILES 

Summary 

An algorithm for sound files loudness normalization is shown. It is dedicated for use with a surround 
loudspeaker system. The algorithm generates values of gains necessary to normalize loudness of 
chosen sound files. This is achieved by rms values normalization preceded by the HRTF (Head 
Related Transfer Function) base filtering. The last step of procedure is a maximum value 
normalization, necessary to eliminate data clipping. Results of two tests are shown. Additionally a 
short overview of loudness perception models, which use objective values to represent subjective 
loudness, is also included. 
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MODELOWANIE PERFUZJIMÖZGU W BADANIACH MRI 

Streszczenie 

Praca dotyczy dynamicznego badania mözgu z wykorzystaniem techniki MRI (badanie perfuzji). 
W rezultacie pomiaröw, tj. czasowej sekwencji skanöw MRI w odpowiedzi na podanie znacznika 
zmieniajacego wlasciwosci magnetyczne tkanek, wyznaczony zostaje model procesu perfuzji. Dla 
badanego procesu perfuzji opracowano model nieparametryczny (odpowiedz aproksymowana niezu- 
pelna. funkcji gamma o 3 parametrach) oraz dwukompartmentowy model parametryczny. W przy- 
padku modelu parametrycznego, zaproponowano analityczny opis funkcjonowania systemu w postaci 
prawdopodobnej jego struktury i zbioru jej parametröw (mikroparametröw modelu). Oba modele 
zostaly przebadane (z wykorzystaniem programu Matematica) i poröwnane. 

1. WST^P 

Obserwuje si? znaczaxy wzrost ilosci choröb mözgu, szczegölnie w grupie choröb 
otqpiennych (Alzheimer), demielinizacyjnych i nowotworowych. Wskazuje to na potrzebe. 
doskonalenia metod wczesnej diagnostyki i terapii. Stosowane dotychczas metody, la_czace 
techniki badan funkcjonalnych i strukturalnych, okazuja_sie_ niewystarczajace. Podkresla sie. 
potrzebe. wdrozenia metod analizy dynamicznej oraz integracji badan metodami PET 
i MRI. Celem jest pozyskanie, w rezultacie badan dynamicznych i modelowania, tzw. obra- 
zöw parametrycznych. Niniejsza praca dotyczy badania dynamicznego mözgu z wyko- 
rzystaniem techniki MRI. Na podstawie zgromadzonej czasowej sekwencji skanöw MRI 
w odpowiedzi na podanie znacznika zmieniaja_cego wlasciwosci magnetyczne tkanek, 
wyznacza sie. model procesu perfuzji. Parametry tego modelu, np. stale czasowe dystry- 
bucji i eliminacji znacznika, zostana_ wykorzystane do przestrzennego zobrazowania zmian 
parametru w obranym obszarze mözgu. Tego typu zobrazowania parametryczne maja. 
wieksza^ wartosc diagnostyczna, niz przedstawia dowolny ze skanöw MRI. 

Dla procesu perfuzji opracowany zostal model nieparametryczny (odpowiedz aproksy- 
mowana niezupelna_ fiinkcja_ gamma o 3 parametrach) oraz dwukompartmentowy model 
parametryczny. W przypadku wykorzystania do modelowania funkcji gamma [1,2], celem 
jest dobranie parametröw tej funkcji (makroparametröw modelu), tak aby wiernie naslado- 
wala mierzone zmiany perfuzji. Utworzono takze model parametryczny; zaproponowano 
opis funkcjonowania systemu w postaci prawdopodobnej jego struktury i zbioru para- 
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metröw (mikroparametröw modelu). Oba modele zostafy przebadane (z wykorzystaniem 
programu Matematica) i poröwnane. 

2. MIARY WLASCIWOSCI CHEMODYNAMICZNYCH BADANYCH 
OBSZARÖW MÖZGU 

Ocena wlasciwosci hemodynamicznych dotyczy stanu naczyn i zwiazanej z tym 
jakosci krazenia krwi. Perfuzja, czyli stopien ukrwienia tkanek, jest jednym z najwaz- 
niejszych wskazniköw zywotnosci i funkcjonalnosci tkanek [3-5]. Do konwencjonalnych 
pomiaröw perfuzji wykorzystuje sie. angiografie. rentgenowsk^ tomografiq komputerowa. 
poprzedzona. inhalacja. stabilnego ksenonu oraz tomografie. PET. Gdy dostejme stafy sie. 
techniki szybkiego zobrazowania MRI, stalo si? mozliwe zastosowanie ich do nieinwa- 
zyjnych pomiaröw przepfywu krwi mözgowej. W tym celu stosuje sie. znacznik (para- 
magnetyk, najcze.Sciej pochodna gadoliny, rzadziej manganu) umozliwiaja_cy pomiar 
perfuzji z wykorzystaniem dynamicznych badan MRI. Przyktadem jest podanie bolusa 
znacznika Gd-DTPA (gadolina) i nastejmie sledzenie T2 zaleznych zobrazowan MR. Gd- 
DTPA jest kontrastem hydrofilnym (wodochlonnym). Obszarem jego dystrybucji jest 
przestrzen wewnatanaczyniowa i zewna_trzkomörkowa. Podany dozylnie jest stosunkowo 
szybko wydalany w postaci niezmienionej przez filtracje. nerkowa.. Nie przechodzi przez 
prawidlowa. bariere. krew-mözg, pozostaje w naczyniach. Jesli po podaniu naczyniowym 
obserwuje sie. jego obecnosc w tkance mözgowej, oznacza to zawsze patologie., uszkodze- 
nie bariery krew-mözg. Wewnata mözgowo moze pojawic sie. tylko w strukturach, ktöre 
nie maja. bariery krew-mözg, tj. w oponach, w przysadce i w splotach naczyniöwkowych. 

Znacznik Gd-DTPA, zmieniajacy podatnosc magnetyczna. tkanek, podany w postaci 
bolusa do krwiobiegu, umozliwia sledzenie i zobrazowanie dynamiki jego zmian w ROI 
(Region Of Interest). Do modelowania i do obliczen wykorzystywane sa. dane pomiarowe 
z pierwszego przejscia znacznika przez ROI; jest to tzw. first pass fit. Pomiary i obliczenia 
shiza. do wyznaczenia map przepfywu krwi mözgowej (CBF - Cerebral Blood Flow), map 
objetosci krwi mözgowej (CBV - Cerebral Blood Volume) oraz map sredniego czasu 
przejscia (MTT - Mean Transit Time). 

Przedstawmy ROI w mözgu wraz z naczyniem zasilaja_cym ten obszar w krew oraz 
naczyniem, ktörym krew opuszcza ten obszar: 

, . Pomiar odpowiedzi Ct \f) 
Pomiarpobudzenia Ca(t) J^QJ 

ROI 

Bolus: a -8(t) 
donaczyniowe 

podanie znacznika 
arten a 

Rys. 1. Pobudzenie i odpowiedz ROI w badaniach perfuzji metoda. MRI z wykorzystanie 
znacznika zmieniajaxego podatnosc magnetyczna. tkanek. 
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Wielkoscia. wejsciowa. dla ROI jest Ca\t) (arterial input function), mierzone mozliwie 
blisko pixela (w duzym naczyniu, czyli we krwi). Nastejmie obserwujemy pixel. 
Odpowiedziajest to, co pozostaje w pixelu, to co w nim rezyduje (residue function) R{t). 
Zatem R[t) jest odpowiedzia. impulsowa mierzona. we wne_trzu pixela, a nie na jego 
wyjsciu. Dla odpowiedzi impulsowej R[t) oraz dla pobudzenia Ca\t), aktualna odpo- 
wiedz ct (t) (flow arriving pixel) wewnafrz pixela (w malych naczyniach, w tkankach) 
wyrazona jest przez splot: 

t 

c,(t) = lca(z)- FR(t-t)dT = ca(t)® FR(t) (2.1) 

F   to wzgle_dny strumien krwi wprywajacy do pixela. IloSc znacznika jaka trafi do 
badanego pixela r=l,2,..,n jest proporcjonalna do czqsci stramienia wejsciowego  Fin 

11 

niosa_cego mase. min: Finmin =^Frmr 
r=l 

Sekwencja czasowa skanöw MR pixela daje pomiar ct{t) dla ROI. Skanujemy takze 
ca(t), wiqc stosujac rozplot, wyznaczymy FR\t). To z kolei pozwala wyznaczyc MTT, 
CBV i CBF jako wzgle_dny strumien F doph/wajacy do pixela. 
Wielkosc MTT wyznacza sie. jako wartosc oczekiwana. t zmiennej losowej t, traktujac 
h(t) jako ge_sto£c prawdopodobienstwa tej zmiennej losowej: 

MTT = t = Is'moment ofh(t) = jt ■ h(t)dt (2.2) 
o 

Wykorzystujac zwia_zek odpowiedzi impulsowej h\t) na wyjsciu pixela, z odpowiedzia. 
t — 

w jego wnefrzu R(t): R(t) = 1 - J h(t)dr otrzymujemy: MTT = j R(t)dt. Po rozplo- 
o o 

cie mamy wielkosc FR(t), tak wie.c praktycznie mozemy wyznaczyc: 

oo 

MTT=t=JFR(t)dt (2.3) 
o 

Nastqpny z poszukiwanych parametrow to CBV. Wyznacza sie. go z definicji: 

\ct{t)dt 
rmr -   ° - Hczba proporcjonalna do Vpixela 

°p    / \,     liczba proporcjonalna do Vsystemu 
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Licznik powyzszego wyrazenia jest interpretowany jako miara liczby cza_stek znacznika, 
ktöre osi^gnQty okreslony ROI. Ta liczba jest proporcjonalna do wzglednej objetosci 
badanego ROI. W mianowniku znajduje si? wielkosc proporcjonalna do calkowitej ilosci 
znacznika wprowadzonego do systemu, wie_c proporcjonalna do calkowitej jego objetosci. 
Tak wie.c, CBV dane wzorem (2.4) jest miara, wzglednej objetosci ROI. Powyzsze 
rozumowanie jest sruszne tylko wtedy, gdy nie jest uszkodzona bariera krew-mözg. 

3. MODELOWANIE ORAZIDENTYFIKACJA MODELISYSTEMÖW 
FIZJOLOGICZNYCH 

Model badanego systemu fizjologicznego przedstawia sie. w postaci pola_czonych 
wzajemnie podsystemöw, z ktörych kazdy jest opisany röwnaniem rözniczkowym, lub jego 
odpowiednikiem. NajczejSciej stawianym problemem praktycznym jest zagadnienie identy- 
fikacji, tzn. zagadnienie poszukiwanie estymat parametrow modelu. 
W ogölnosci mozliwe sa_ dwa podejscia do identyfikacji: 
1. Gdy system jest slabo poznany i brak podstaw do sformulowania r.r., ktöre przyblizaja. 

dzialanie systemu, stosujemy podejscie nieparametryczne. Poszukujemy odpowiedzi 

impulsowej h(t) systemu: y(t) = h(t]u{l>s{ly 

Na tej podstawie ocenia siq wlaSciwosci systemu. Rezultat jest czysto empiryczny. 
2. Gdy dysponujemy pewna. wiedza. o systemie, stosujemy podejscie parametryczne. 

Postulujemy pewna. strukturq modelu, tj. uklad röwnan wraz ze zbiorem parametrow, 
wciaz jednak wartosci liczbowe parametrow nie sa_ znane. Struktura wymaga identy- 
fikacji parametrow. 
Wsröd nieparametrycznych metod identyfikacji stosowane sa; numeryczny rozplot 

(numeryczna dekonwolucja), estymacja odpowiedzi impulsowej z wykorzystaniem funkcji 
kowariacyjnych oraz estymacja odpowiedzi impulsowej w dziedzinie czQstotliwosci. 

Identyfikacja modelu parametrycznego przebiega w dwu etapach: 
1. Sformulowanie hipotezy o prawdopodobnej zaleznosci wejscie-wyjscie, na ogöl w po- 

staci röwnan rözniczkowych, calkowych, algebraicznych. Szczegölnie przydatny jest 
tu opis systemu w kategoriach zmiennych stanu.   . 

2. Estymacja nieznanych parametrow przez minimalizacje. obranego kryterium 7 
obrazujacego jakosc dopasowania odpowiedzi modelu ymod(p,nT) i zmierzonej 
odpowiedzi systemu y{nT), np. w postaci: 

J = E b(nT)- ymnd (p, nT)] = £ e2 (nT) = min. 

Jesu istnieja. podstawy do sformulowania hipotezy o mechanizmie dzialania systemu, 
nalezy wybrac modelowanie parametryczne, gdyz przybliza nas ono do poznania me- 
chanizmöw funkcjonowania sytemu, w odröznieniu od modelowania nieparametrycznego, 
ktörego celem jest jedynie znalezienie wiernego opisu odpowiedzi systemu. 
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4. MODEL PARAMETRYCZNYI MODEL NIEPARAMETRYCZNY 
PERFUZJI MÖZGU W BADANIACH MRI 

Do modelowania i obliczen wykorzystywane sa_ tzw. dane pomiarowe z pierwszego 
przejscia znacznika przez ROI, jest to tzw. first pass fit. Dla przykladowego zbioru danych 
pomiarowych [7] opracowano model nieparametryczny a nastejpnie model parametryczny. 

.onset of re circulation 

,■■*■;, threshold H^of peak 

^SjL        observed signal' 

ignore signal 

Na powyzszym wykresie przedstawione sa_przykladowe dane pomiarowe w badaniach 
perfuzji mözgu. W sygnale mierzonym {observed signal) przedmiotem zainteresowania jest 
cze_sc pomiaröw odnosza_ca siq do first pass. Czqsc odpowiedzi na ktora. wpfywa recyr- 
kulacja jest ignorowana w badaniach perfuzji mözgu. 

Modelowanie nieparametryczne black-box 

Dla rozwazanego przypadku modelowania perfuzji, odpowiedz impulsowa. aproksymuje sie. 

[1-3] za pomoca. uogolnionej funkcji gamma Gama[a,zO,zl\=\   e~'tv~ dt, ktora. 
JzO 

mozna wyrazic [6] w postaci: f eg'rndt = — [- e"f<^l) + g f e^t^dt]. 
J n-1 J 

Wyrazenie funkcji Gama za pomoca. jednego skiadnika sumy daje funkcje regresji 

Gl[a,b]=ae-'tb. 

Gl G2 

1.4 1.4 
1.2 1.2 

1 1 
0.8 0.8 
0.6 0.6 
0.4 0.4 
0.2 0.2 

2          4           6          8 
Rys.2. Wykres funkcji Gl 

dla 0<f<10 orazdla 

10 2           4           6           RIO 
Rys.3. Wykres funkcji G2 

dla 0</<10 orazdla 
a = 3.35, 6 = 1.10. c = 0.025, b = 1.100, d=\50 
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Funkcja regresji z rys. 2 ma oczekiwany ksztah, lecz wykazuje zbyt mala. elastycznoSc 
postaci przy zmianie wartoSci parametröw. Oznacza to w praktyce trudnosci w naSlado- 
waniu zmian wielkoSci mierzonej. Dia dwöch skladniköw sumy funkcja regresji przyjmuje 
postac" G2[b,c,d]=ce''tb(td-l). Funkcja z rys. 3 prezentuje typ zmiennoSci podobny do 
G\, a wprowadzenie trzeciego parametru bardzo poprawia elastycznosc opisu. Funkcja 
regresji Gl zostaje przyjqta jako odpowiedz modelu black-box. 

Modelowanie parametryczne - model kompartmentowy 

Kompartmentowy model dystrybucji znacznika przedstawiony jest na rys. 4. Wyrözniono 
kompartment wchlaniania i kompartment mözgowy. 

Bolus: CcS(t) 
donaczyniowe 

podanie 
znacznika 

P     y[k0,kvk2,a] 

k2-CC e-k" 

X 
Mözg 

ROI (np. pixel) 
x - obserwowana 

zmienna stanu 

Kompartment 
wchlaniania w 

,     1 
Rys.4. Kompartmentowy model dystrybucji znacznika. 

Zmienna stanu x jest obserwowana jako odpowiedz modelu y[k0,kltk2,a], gdzie 
k0,kx,k2 to mikroparametry modelu, a oznacza ilosc wprowadzonego do krwiobiegu 
znacznika. 

Model opisany jest w nastqpujqcy sposöb: 

x = k2-a-e~K'' -x-k0, *(o) = 0 
y = x 

Rozwiazanie powyzszego röwnania ma postac: 

(4.1) 

yssA^L(^-e-v) 
k0   ä, 

(4.2) 

Wykres odpowiedzi modelu kompartmentowego (4.2) dla zbioru mikroparametröw 
oszacowanych na podstawie doniesien literaturowych dotyczacych perfuzji mözgu [2,4] 
przedstawiono na rys. 5. 
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1.2 
1 

0.8 
0.6 
0.4 
0.2 

2 4 10 

Rys.5. Wykres odpowiedzi modelu y dla 
0<f<10 orazdla k0 =0.85[lM], 
*! =1.00[I/ä], k2=l.S5[l/h] 
oraz a = 1.90. 

Rys.6. Poröwnanie funkcji regresji 
G2 oraz y 

Wartosci parametrow k0,kl,k2 obrano, jako prawdopodobne, na postaWie literatury. 
Nalezy dokonac wyboru pomie_dzy funkcja. G2 dla modelu black-box oraz odpowiedzi^ y 
modeluparametrycznego. Jak wynikazrys. 6 sa_onenieomalnierozroznialne graficznie. 

5. ZAKONCZENIE 

Uzyskane rezultaty pokazujaj ze wiernosc odwzorowania wyniköw pomiarow przez 
funkcje regresji obu modeli - G2 dla nieparametrycznego black-box oraz y dla parame- 
trycznego modelu kompartmentowego - sa. takie same. Badany model parametryczny 
i nieparametryczny wykazuja. taka_ sama elastycznosc w zdolnosci nasladowani danych po- 
miarowych. Model parametryczny, dwukompartmentowy, daje dodatkowo wgla_d w sposöb 
funkcjonowania systemu, daje mozliwosc oceny np. szybkosci procesow dystrybucji i eli- 
minacji, a wiqc mozliwosc utworzenia zobrazowania tych starych czasowych w badanym 
obszarze mozgu. Ma to bardzo duza. wartoäc diagnostyczna,, gdyz moze wskazac na 
niejednorodnosci w tkance mözgowej, ktore mog^, wystajpic znacznie wczesniej niz 
pojawia^siqjakiekolwiek symptomy chorobowe. 
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MODELING OF PERFUSION IN DYNAMIC MRIIVESTIGATION 
OF A BRAIN 

Summary 

This study deals with modeling of perfusion. The term perfusion refers to the delivery of blood at the 
level of the capillaries, where exchange of oxygen and nutrients between blood and tissue takes place. 
MR techniques have been very powerful in providing indicators of tissue perfusion in the brain. 
Bolus injection of exogenous tracers such as Gd-DTPA has been used for first-pass bolus tracking 
imaging Modeling of the process and tracer kinetic analysis allow to create maps of CBV, MTT, 
CBF as well as, in a case of parametric modeling, maps of microparameters of the system under 
investigation. 
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INTERNETOWY SYSTEM DIAGNOZOWANIA ZMIAN 
MELANOCYTOWYCH SKÖRY 

Streszczenie 

W pracy przedstawiono praktyczna^ realizacje. internetowego systemu diagnozowania zmian 
melanocytowych sköry (czerniaka). System ten posiadajacy röwniez wyrazne funkcje dydaktyczne, 
oblicza wartosci parametru TDS (Total Dermatoscopy Score) poslugujac siq trzema odmiennymi 
algorytmami. Pierwszy z nich realizuje obliczenia wg klasycznej formufy Braun-Falco (tradycyjny 
TDS), drugi sposöb wykorzystuje zoptymalizowana^ formulq (obliczany jest nowy TDS), zas trzeci 
algorytm wykorzystuje opracowane drzewo decyzji. Opracowany system pozwala na wczesnaj 
nieinwazyjna. diagnoze. zmiany skörnej. Forma^ pomocy jest zestaw instrukcji pozwalajacych na 
zrozumienie zasad okreslania i/lub obliczania parametröw wskaznika TDS. Zawiera on omöwienie 
diagnozy autentycznych przypadkow zmian sköry. Przedstawiony system jest dostejjny w sieci 
Internet pod adresem http://www.wsiz.rzeszow.pl/ksesi. 

1. WST^P 

Glownym celem projektu byl zamysl wykorzystania wlasnej bazy informacyjnej do 
badan dotycza^cych zastosowania metod uczenia maszynowego w ocenie hierarchii wazno- 
sci symptomow zmian melanocytowych i czerniaka sköry, wchodzacych w definicjq 
powszechnie stosowanego wskaznika zagrozenia rozpatrywanym nowotworem. Wskaznik 
ten, znany pod skrötem TDS (Total Dermatoscopy Score, wg Braun-Falco [1]), jest 
obliczany z nastejmjacej zaleznosci 

TDS = 1.3*Asymetria + 0.1*Brzeg + 0.5*EKolory + 0.5*EStruktura (1.1) 

w ktörej brane sq. pod uwagq naste_pujaj;e rodzaje symptomow (zwanych dalej atrybutami 
opisujqcymi): 

<Asymetria> przyjmuje trzy wartosci logiczne: asymetria 1-osiowa, asymetria 2-osiowa, 
zmiana symetryczna 

<Brzeg>atrybut numeryczny, przyjmuje wartosci 0-8 
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«dMo/^przyjmuje szeSc wartosci: biafy-, blekitny, ciemnyjbrqz, jasny_brq_z, czamy, czer- 
wony 

<Struktura> przyjmuje piqc wartosci: cialka barwnikowe, kropki barwnikowe, pole bez- 
strukturalne, rozgalezienia pasmowe, siec barwnikowa 

Na podstawie wartosci wymienionych cech (atrybutow) rozpoznaje si? cztery rodzaje 
znamion melanocytowych, a mianowicie: znamie lagodne, znamie blekitne, znamie podej- 
rzane oraz znamiq zlosliwe. 

2. BAZA PRZYPADKÖW 

W badaniach wykorzystano bazQ danych przypadkow medycznych zgromadzonych 
w Wojewödzkiej Przychodni Dermatologicznej w Rzeszowie. Powstala ona w wyniku ba- 
dan rejestrowanych w postaci odre_cznych opisow (historia choroby) wykonywanych przez 
lekarzy. Realizowano je w formie ankiety, w ktörej stan pacjenta okreslono w postaci cech 
niezbe_dnych do obliczenia wskaznika TDS. Na podstawie anonimowych kopii wspomnia- 
nych ankiet, w Katedrze Systemöw Ekspertowych i Sztucznej Inteligencji Wyzszej Szkoby 
Informatyki i Zarzadzania w Rzeszowie, zostala utworzona baza danych wykorzystywana 
w badaniach. Baza zawiera 548 przypadkow pacjentow posiadaja_cych znamiona melano- 
cytowe widoczne na skörze [2]. Kazdy z nich opisany jest przy pomocy 13 atrybutow 
opisuja^cych przedstawionych w rozdziale poprzednim, oraz atrybutem czternastym, jakim 
jest wskaznik TDS, wyliczanym na podstawie wspomnianych 13 atrybutow. Do obliczenia 
TDS stosujemy zaleznoäc (1.1). W ten sposöb zostala utworzona mozliwo§c weryfikacji 
badan przy pomocy koncepcji konstruktywnej indukcji [3] w uczeniu maszynowym. 
Kazdy z przypadkow jest przypisany do jednej z czterech klas decyzyjnych (jest zdiagno- 
zowany jako jeden z czterech przypadkow zmian melanocytowych sköry): znamie lagodne, 
znamie blekitne, znamie podejrzane lub znamie zlosliwe. 

3. STRUKTURA I ZASADA DZIALANIA SYSTEMU 

System posiada interfejs w postaci serwisu internetowego umozliwiaja.cego dostej) do 
kolejnych modulow systemu. W strukturze systemu mozna wyröznic dwa glowne moduhy. 
Pierwszy z nich to modut multimedialny shiza^cy do wirtualnej konsultacji cech znamion 
melanocytowych na skörze. Pelni on rolq swoistego rodzaju instrukcji wczesnego rozpo- 
znawania i wyznaczania parametröw charakteryzuja_cych schorzenie. Parametry te to wspo- 
mniane wyzej Asymetria znamienia, Brzeg znamienia, Kolor znamienia oraz Struktura 
widoczna na znamieniu. 

Asymetria - jest miara. asymetrii znamienia, z wartosciami 0, 1, 2, odpowiednio dla 
zmiany symetrycznej (posiadaja.cej pozioma. i pionowa. os symetrii), jednej osi symetrii 
(asymetria 1-osiowa) lub braku jakiejkolwiek osi symetrii (asymetria 2-osiowa), 

Brzeg -jest charakterystyk^ brzegu znamienia, z wartoäciamiod 0 do 8, wskazujacymi 
liczbq ösrnych czqäci obwiedni znamienia, w ktorych wystQpuje ostre odciede pigmen- 
towej frakcji znamienia sköry, 

Kolor - jest liczba. (od 1 do 6) zdefiniowanych koloröw (biafy, blekitnoszary, ciemno- 
brqzowy, jasnobrqzowy, czamy, czerwony), wystejnijacych jednoczesnie w rozpatrywanym 
znamieniu, 
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Struktura -jest liczba. (od 1 do 5) zdefiniowanych rodzajöw struktury znamienia, przy- 
pisujac po 1 za obecnosc kazdej ze zdefiniowanych Struktur (siec pigmentowa, kropki bar- 
wnikowe, globulki barwnikowe, rozgalezienia pasmowe, obszary bezstrukturalne), wyste_- 
puja_cych jednoczesnie w analizowanym przypadku schorzenia. 

\        INTERFEJS SYSTEMU                                     .^'■ ^ 
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Rys. 1. Struktura systemu 

Korzystajac z pierwszego moduhi uzytkownik moze poznac prawidlowe metody 
diagnozowania poszczegölnych parametröw znamienia na przykladzie prawdziwych przy- 
padköw schorzen. 

Modul drugi jest rodzajem kalkulatora malanocytowego umozliwiaja_cego nieinwa- 
zyjna. diagnoz^ zmian melanocytowych. Wiadomo, ze poprawna klasyfikacja znamion 
barwnikowych sköry jest mozliwa jedynie na podstawie badania histopatologicznego. 
Niezmienny trend nowoczesnej diagnostyki, a mianowicie da.zenie do uzywania metod 
nieinwazyjnych, stal siq przyczyna. upowszechnienia, jako kryterium oceny stopnia zagro- 
zenia czerniakiem, wzmiankowanego wskaznika TDS, mimo ze w niektörych kre^ach 
lekarskich jest on poddawany krytyce. 

Wartosciami wejsciowymi do moduhi drugiego jest zestaw wartosci 13 atrybutöw 
opisuja_cych dany przypadek schorzenia. Wartosci te wprowadzone przez uzytkownika 
systemu poprzez odpowiedni formularz sa. przetwarzane przy uzyciu dwöch zaleznosci 
obliczaja_cych 14 atrybut, jakim jest wskaznik TDS. Pierwsza z nich to standardowa regul 
ABCD przedstawiona wczesniej w röwnaniu 1.1, natomiast druga jest to zaleznosc ze 
wspölczynnikami zoptymalizowanymi [4,5], pozwalaja^ca wyznaczyc nowy_TDS szcze- 
gölowo przedstawiony w [4], maja.cy postac: 



180 Wiestaw Paja 

nowyJTDS = (O.WAsymetria) + (0.11 *Bneg) + (0.5*kolor_bialy) + 
(0.8*kolorjblekitnoszary) + (0.5*kolor_ciemnobrqzowy) + 
(0.6*kolorjasnobrqzowy) + (0.5*kolor_czarny) + (0.5*kolor_czerwony) + 
(0.5*siecj)igmentowa) + (0.5*kropki_barwnikowe) + (0.6*globulki_barwnikowe) + 
(0.6*rozgal<>zienia_pasmowe) + (0.6*obszary_bezstrukturalne) 

(1.2) 

Asymetria:   |3'>ymftiia~1-o-;i'iwa jj 
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NuwyTDS I4-41 
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: »ami«  na  dwle   cztsci,   jyrnctryczno w   konlckiclc   brzcgu.   kolotu 1  struktury. 
: UzytkoWTlik  |odnak  powlnlcn  »am  ocenlc,  cry  utworzona   os  taktycznic jest  osla, 
! »ymetrli. Nastepntc  program  sprawdza,  cry jest  mozllwc  utworzcnlc druflicj  osl 
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Asymutria: 
znamie symctrycznc 

AsymetHa: 
asymetria 1-osiowa 

Asymetria: 
asymetria 2-osiowa 

Przyklady diagnozowania brzogu znamionia 

Przyklady diagnozowania barwy znamienia 

Przyktady diagnozowania slruktury znamionia 

FormuitABCD     >     FormuliABCD , 
(WMyeana): ; (wtasna optymallia^:   Drzewo «lecviiU        System »ugeru.1«: 

Rys. 2. Interfejs systemu 

Uzyskane wartosci atrybutu TDS sa_ podstawa. do wystawienia diagnozy przy uzyciu 
klasycznej Formufy ABCD gdzie zgodnie, z tzw. drugim algorytmem Stolca [6] (o zlago- 
dzonych wartosciach progöw klasyfikacji), a takze wg innych zrodel [7], przyjmuje siq, ze: 

TDS < 4.76 wskazuje lagodnq zmiane. melanocytowa^ 
4.76 <= TDS <= 5.45 wskazujepodejrzanq zmiane. melanocytowa^ 
TDS > 5.45 wskazuje zmiane, zlosliwq (czerniaka sköry). 

Analogiczne progi klasyfikacyjne obowiazuja. w przypadku Formuly ABCD z wlasna. 
optymalizacja^wskaznika TDS (nowyJTDS). 

Trzecia. metoda. diagnozowania jest wykorzystanie drzewa decyzyjnego. Drzewo 
decyzyjne uzyskano na podstawie bazy danych przedstawionej w paragrafie 2. Algorytm 
wykorzystany do utworzenia drzewa to algorytm R. Quinlana ID3/C4.5 [8]. W wyniku 
zastosowania takiego algorytmu otrzymano drzewo postaci: 
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TDS ?? 
<= 4 8 : C_BLEKITNY ?? 

jest :  > Mel znmblek 
nie_ma :  > Mel. .lagodna 

> 4 8 : TDS ?? 
<= 5.3 :  > Mel_podejrz 
> 5.3 :  > Mel. .zlosliw 

Ostatecznie system podejmuje trzy niezalezne diagnozy: Formula ABCD (klasyczna), 
Formula ABCD (wlasna optymalizacja) oraz Drzewo decyzji. Na podstawie tych trzech 
decyzji system sugeraje wystawienie ostatecznej diagnozy wybierajac wypadkowq. z trzech 
diagnoz. W przypadku, gdy wszystkie trzy diagnozy sa_ rozne, system pozostawia decyzjq 
uzytkownikowi. 

4. ZAKONCZENIE 

W pracy przedstawiono praktyczna. realizacjq interaetowego systemu diagnozowania 
zmian melanocytowych sköry (raka czerniaka). System ten posiadajacy rowniez wyrazne 
funkcje dydaktyczne, oblicza wartoSci parametru TDS (Total Dermatoscopy Score) po- 
sruguja^c siq trzema odmiennymi algorytmami, a zatem trzema odmiennymi sposobami 
klasyfikacji zmian. Opracowany system pozwala na wczesna^ nieinwazyjna. diagnozq 
zmiany skörnej. Przedstawiony system jest doste_pny w sieci Internet pod adresem 
http://www.wsiz.rzeszow.pl/ksesi. Dostejjne sa_ dwie wersje jejzykowe: polska oraz angiel- 
ska. 
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INTERNET BASED SYSTEM FOR DIAGNOSIS OF MELANOMA 

Summary 

In this paper, the development of Internet based system for diagnosis of melanoma is shortly 
described. This system has distinct learning functions. He calculates values of TDS (Total 
Dermatoscopy Score) parameter using three different algorithms. This system enables users to early 
and non-invasion diagnosis of skin spots. This system contains a set of instructions to understand the 
way how to determine and/or to calculate values of TDS parameter. Discussed system is available on 
the Internet using URL: hun://www.wsix.rzesy.ow.r>l/ksesi. 
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OPTYMALIZACJA POBUDZEN DLA CELOWIDENTYFIKACJI 
PARAMETRÖW KOMPARTMENTOWYCH MODELI SYSTEMOW 

FARMAKOKINETYCZNYCH 

Streszczenie 

Pobudzenia optymalne, wedhig kryterium optymalizacji czulosciowej, wykorzystano do estymacji 
parametröw kompartmentowych modeli systemow farmakokinetycznych metoda. minimalizacji Mea- 
dow predykcji. Na pobudzenia optymalne nalozono ograniczenia na energiq i czas trwania. Uzyskane, 
dla pobudzen optymalnych, dokladnosci estymat parametröw poröwnano z doktadnosciami uzyska- 
nymi dla pobudzen nieoptymalnych, standardowo stosowanych w praktyce klinicznej: pobudzenia 
skokowego (wlew) oraz pobudzenia typu bolus (iniekcja). Obliczenia przeprowadzono w Matlabie. 

1. MODELE KOMPARTMENTOWE SYSTEMOW 
FARMAKOKINETYCZNYCH 

Do opisu przeplywu substancji w organizmie zywym stosowane sa. modele kompart- 
mentowe opisane w kategoriach zmiennych stanu. Modele te naleza_ do klasy modeli para- 
metrycznych. W procesie ich identyfikacji mozna wykorzystac posiadanq, wiedzq a priori 
na temat funkcjonowania badanego systemu. Na podstawie tej wiedzy okreslona zostaje 
struktura modelu (röwnania rözniczkowe), a nastejpnie na podstawie danych pomiarowych 
estymuje siq wartosci liczbowe parametröw modelu. 

W farmakokinetyce parametry modelu to stale przephywu substancji pomie_dzy 
kompartmentami oraz stale eliminacji substancji z poszczegölnych kompartmentöw. Cz^sto 
jedynym dostejmym pomiarowym portem wejsciowym i jednoczesnie wyjsciowym jest 
uklad krwionosny, wi^c dalsze rozwazania ograniczono do systemöw klasy SISO {Single 
Input Single Output). Ciaj*ly model n zmiennych stanu opisuje si? ukladem röwnan stanu 
i röwnaniem wyjscia [1] 

x(/) = A(p)-x(r) + B-«(r), y(t) = C-x(t)+v(t), (1.1) 

gdzie: x(f) = [*,(/),...,*„ (f)]   - wektor stanu owymiarach «xl, 

u(t), y(t), v(r) - odpowiednio: pobudzenie, odpowiedz i bla_dpomiaru, 
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p  -   wektor parametröw modelu o wymiarach nkxl, 
A (p) -   macierz ukladu o wymiarach nxn, 
B-   macierz wejsciao wymiarach nxl, 
C -   macierz wyjscia o wymiarach lxn. 

Dla kompartmentowych modeli farmakokinetycznych stan *,., i = l,2,...,n, oznacza 
stqzenie (mas?) substancji w i -tym kompartmencie. Wektor parametröw modelu p 
zawiera stale przeplywu k„, i, j = l,2,...,n, substancji z kompartmentu y-tegodo i -tego, 
oraz stale eliminacji substancji z i-tego kompartmentu k0i. Elementy macierzy A(p) 
zwiazanesa.zestatymi przeplywu fctf oraz k0i zaleznoscia. 

(1.2) 

Dane pomiarowe, wykorzystywane do identyfikacji, maja. postac ci^gow pröbek. 
Powoduje to, ze zamiast modeli ciajiych stosuje sie. modele dyskretne. Model ciqgly 
opisany röwnaniami (1.1) pröbkowany jest ze stalym odstQpem pröbkowania T. Jesli 
pobudzenie mozna uznac za stale pomie_dzy kolejnymi momentami pröbkowania, wöwczas 
dla t = kT + T, gdzie k oznacza kolejny numer pröbki, röwnania stanu i wyjscia maja. 

postaö [2] 
x[jfcr+r] = F(p)-x[w]+G-«[*r],y[*7'] = H-x[*r]+v[*r], (1.3) 

gdzie 

F„x„(p)^A(p)r. GMl(p) = ]e^Bdr , Hta=C. (M) 
o 

Dla modelu stochastycznego zmiennych stanu, uwzgle.dniaja.cego istnienie szumu 
procesu w oraz szumu pomiarowego v, röwnania stanu i wyjscia przyjmuja.postac [1] 

x[kT + T] = F(p)-x[kT] + G-u[kT]+W[kT], y[kT] = U-x[kT] + v[kT}.      (1.5) 

2. PREDYKCJA 

Zadanie predykcji (prognozowania jednokrokowego) polega na estymöwaniu wartoSci 
odpowiedzi y [kT + T] W momencie czasu kT+T na podstawie ci^gu probek odpowiedzi 

y
kT ={y[-°°],...,yUk-\)T'],y[kT]} pobranych ze starymodstcpempröbkowania T [2], 

[3]. Zazwyczaj do obliczenia prognozy konieczna jest röwniez znajomosc ci^gu pröbek 
pobudzenia u". W przypadku modeli zmiennych stanu zamiast estymaty odpowiedzi 
czejsto poszukiwana jest estymata stanu systemu. W praktyce poszukiwana prognoza 
obliczana jest na podstawie skonczonych ciajöw pröbek. 

Estymate. o wariancji minimalnej (prognoze. jednokrokowaj x[kT+ T\kT~\ wartosci, 
jaka.przyjmie wektor stanu x modelu zmiennych stanu w momencie czasu kT + T, mozna 
wyznaczyö na podstawie skonczonego ciaju pröbek ykJ ={y[0],y[T],...,y[kT1^ jako 

wartoSc srednia. warunkowa. [3] 

x[kT + T\kT] = E[x[kT + T)\y!?]. (2.1) 
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Model predykcyjny (prognozej dla modelu stochastycznego zmiennych stanu opisa- 
nego röwnaniami (1.5) mozna przedstawic w postaci rekurencyjnej [1], [3] 

x[jfcr+r|jfcr] = F-x[*7,|w-r]+G-«[jfcr]+K-(y[jfcr]-H-x[w|w-r]), (2.2) 

gdzie Knx, oznacza wzmocnienie filtru Kalmana 

K = F-p[kT\kT-T]-H
T
 ■[u-p[kT\kT-T]-nT

+RVJ' , (2.3) 

natomiast prognoza jednokrokowa wyj scia 

y[jfcr+r|jfcr] = H-x[*T+r|*r]. (2.4) 

Zaleznosci (2.2), (2.3) i (2.4) sa_ shiszne przy nastejmja_cych zalozeniach: ciaj>i 

{xj&r]}, {y[fcT]},  k-l,...,N, maja. la^czny rozklad normalny, {u[&T]} jest znanym 
ci^giem wejsciowym, x[0] ma rozklad normalny N(x0,P0), szum wyjscia {v[W]} oraz 

szum procesu  {w[&r]}  sa_ niezalezne i dla kazdego  t = kT   maja. rozklad normalny 
odpowiednio  N(0,Rv)   i  N(0,Rw), ciaj  {x[/cT]} jest niezalezny od  {v[^r]}  oraz 

{W[kT]}. 
Model predykcyjny (predyktor) okreslony zaleznosciami (2.2) oraz (2.4) mozna 

przedstawic w postaci innowacji (innovations representation) [1] 

x[kT + T\kT] = F-x[kT\kT-T] + G-u[kT] + K-e[kT], (2.5) 

gdzie e[kT] oznacza innowacje. tzn. te_ cze_sc odpowiedzi, ktörej nie mozna estymowac na 
podstawie obserwacji dokonanych przed czasem kT, zatem 

y[kT] = R-x[kT\kT-T] + e[kT]. (2.6) 

Definmje sie. model innowacji [1] 

x[kT + T] = F-x[kT]+G-u[kT]+K-v[kT], y[kT] = H-x[kT]+v[kT],      (2.7) 

ktörego prognoza jednokrokowa stanu jest nastej)uja_ca 

i[jkr + r|Jfcr] = F-x[*T|*;r-r] + G-M[*:r] + K.(y[Jfcr]-H-x[W|*T-r]). (2.8) 

Z powyzszych zaleznosci wynika, ze dla modelu innowacji prognoza jednokrokowa 
spelnia warunek x[kT + r|ifcr] = x[kT + T]. 

3. METODA BL^DÖW PREDYKCJI 

Zdefiniujmy parametryzowany zbiör modeli, inaczej Struktur Q modelu 

0 = {0(p),peP}, (3.1) 

gdzie: Pe R"' oznacza dopuszczalny zbior wartosci parametröw modelu, natomiast 
poszczegölne modele naleza_ce do zbioru modeli 6 oznaczone sa_ jako ö(p). Model 
predykcyjny mozna zapisac jako d(p) = x[kT\kT-T,pj, przy czym w zapisie uwzgled- 
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niono zaleznoSc prognozy od wektora parametröw p. Zadanie estymacji parametröw 
polega na znalezieniu w zbiorze modeli predykcyjnych 6 pewnego modelu 0(p), ktöry 
zapewni jak najwierniejsze odtworzenie odpowiedzi badanego systemu na dane pobu- 
dzenie. Estymate. wektora parametröw modelu uzyskana. na podstawie N punktöw pomia- 
rowych oznacza sie. jako pw. Blqdy predykcji zwiazane z modelem 0 (j>N) 

e[kT,i>N} = y[kT]-y[kT\kT-T,pN], k = l,...,N. (3.2) 

Metody estymacji parametröw, w ktörych poszukiwana estymata minimalizuje skalarna. 
miarq (norme.) N-elementowego wektora bledöw predykcji, nazywane sa. metodami 
minimalizacji ble_döw predykcji (prediction-error methods, pern). Norma ta stanowi miarq 
jakosci modelu 0(p) i definiujesieja.ogolniejako 

VN(p) = ^h{elkT,p]), (3-3) 

gdzie /(e) oznacza funkcjonal przyjmuja.cy wartosci dodatnie. Estymata pern wektora 
parametröw pN minimalizuje powyzsza. norme, ogolna. na zbiorze dopuszczalnych wartosci 
parametröw P 

p„=argmin V„(p). (3.4) 
psP 

NajczQÄciej stosowana. funkcja. /(e) jest funkcja kwadratowa [2] i [4] 

l(e) = -e2. (3.5) v '    2 
Dla tej postaci funkcji /(e) metoda minimalizacji ble.döw predykcji sprowadza sie. do 
metody najmniejszych kwadratöw. Co wi<?cej, jesli (jak zatozono) zakföcenia pomiaru sa. 
niezalezne dla kazdej pröbki odpowiedzi i maja. rozkiad normalny o sredniej zero i jed- 
nakowej wariancji R , wöwczas estymata najmniejszych kwadratöw zgodna jest z estymata. 
najwiekszej wiarygodnosci, gdyz dla zakföcen tego typu norma blqdu (3.3) jest kwadrato- 
wa. funkcja. bledu. Co oznacza, ze w rozwazanym przypadku metoda minimalizacji blqdöw 
predykcji zgodna jest zaröwno z metoda. najmniejszych kwadratöw, jak i metoda. naj- 
wie_kszej wiarygodnosci. 

4. OPTYMALIZACJA SYGNALU TESTUJACEGO 

NieröwnoSö informacyjna (twierdzenie Cramera-Rao [4]) okresla mozliwa. do uzyska- 
nia dokladno£c estymat parametröw 

cov[p] = £[(p-p)(p-p)r]>M-', (4.1) 

gdzie: M„ x„ to macierz informacyjna Fishera, zas cov[p]n ^ oznacza kwadratowa. ma- 
cierz kowariancji estymat parametröw, ktöra jest jednoczesnie miarq. odleglosci pomie.dzy 
nk -elementowymi wektorami: wektorem estymat parametröw pw a wektorem rzeczywis- 
tych wartosci parametröw p. 

W czasie dyskretnym elementy macierzy informacyjnej Fishera M dla systemu SISO, 
jesli ble.dy pomiaröw kazdej pröbki odpowiedzi y[kT], k = l,2,..,N, maja. jednakowy 
rozkiad normalny o Sredniej röwnej zero i wariancji R , opisane sa. zaleznoscia. 
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M = ■M- 
1 " 

R k=] 

dy[kT]dy[kT] 
i,j = l,..,nk (4.2) 

gdzie: 
dp, 

oznacza czulosc odpowiedzi y wzgledem parametru p. w chwili kT. 

Jak wynika z (4.1) minimalizacja macierzy kowariancji estymat parametrow röw- 
nowazna jest maksymalizacji macierzy informacyjnej Fishera M . W praktycznej maksy- 
malizacji macierzy M stosüje sie. skalarne kryteria optymalnosci $(M). W niniejszej 
pracy stosowany funkcjonal celu ma postac sladu macierzy informacyjnej Fishera. Na 
glownej przekataej macierzy informacyjnej Fishera znajduja. siq kwadraty czulosci odpo- 
wiedzi wzgle_dem poszczegolnych parametrow, zatem funkcjonal ten zapewnia ponadto 
maksymalna_ czulosc odpowiedzi wzgledem estymowanych parametrow. Poszukujemy 
pobudzenia u, ktore zapewni maksimum kryterium <3>(M) i jednoczesnie, z przyczyn 
praktycznych, ograniczony jest czas jego trwania Tu =N-T, oraz energia E . Funkcjonal 
celu w optymalizacji czulosciowej oraz ograniczenia dla Tu i E maja.postac 

<D (M) = traceM = £ m„ = - £ £ 
;=i K j=i t=i 

(dy[kT] 

~dp~ 

\2 

(4.3) 

Tu = const, E = T^ju2 [kT] = const. (4.4) 

Funkcjonal celu (4.3) oraz ograniczenia (4.4) sa_ nieliniowe, zatem zagadnienie 
optymalizacji sygnaru testujacego stanowi zagadnieniem programowania nieliniowego 
z ograniczeniami (Nonlinear Programming; NLP). Zadanie rozwia^zuje siq metodami 
wykorzystuja_cymi warunki konieczne Kuhna-Tuckera bedace warunkami koniecznymi 
i wystarczajacymi optymalnosci wypuklego problemu NLP. Wykorzystywane sq. one przez 
wybrana. do obliczen procedure__/wi/ncon Matlaba. 

5. IMPLEMENTACJA 

Badano 1- i 2-kompartmentowy model dystrybucji gonadotropiny jak narys.l. 

a) 

u(0 

, MO b) i •y(0 
/c21=0.119[1/min] 

1 
u(0 

1 
w 

2  ► 

/c01 =0.0266 [1 /min] . /c0i=0.0285 [1 /min] 
/Ci2=0.427 [1/min] 

Rys. 1. Badane modele gonadotropiny 1-kompartmentowy (a) 
i 2-kompartmentowy (b). 

Pocza_tkowe wektory parametrow ppocz obu modeli zamieszczone na rys. 1 estymowa- 
no na podstawie eksperymentu intuicyjnego, nieoptymalnego [5]: podano pobudzenie 
w postaci iniekcji o dawce D = 25 i pobrano 23 pröbki krwi w czasie 117 h. Wartosci 
parametrow estymowano poprzez minimalizacjq sumy kwadratow odchylek pomie_dzy 
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pomiarami oraz funkcja. opisuja_ca_ odpowiedz modelu [6], Zaimplementowana procedura 
reestymacji wektora parametröw modeli 1- i 2-kompartmentowego zostala przedstawiona 

na rys. 2. 

Pobudzenie 
optymalnc 

Oplymalizacja 
pobudzcnia 

T Wcklor param. 
■pocza.tkowych p,»*. 

Symulacia 
odpowiedzi 
modelu p,«, 

Odpowiedz Bla.d pomiaru v 
modelu 

 X' 

%a pomiaru v 

I. PpOW     ^ 

.Ppoo>*'V 

j£ 
Idcntyfikacja 

modelu Wynikowy 
wcktor param. 

Symulacia 
odpowiedzi 
modelu pwyn Odpowiedz 

modelu 

ymotAUopfiPnyn) 

^R' 

Rys. 2. Zaimplementowana procedura reestymacji wektora parametröw. 

Najpierw na podstawie poczaticowego wektora parametröw p^, wyznaczono, przy 
wykorzystaniu procedury fmincon Matlaba, pobudzenia optymalne uop, wedhig kryterium 
optymalizacji czuloSciowej dla wybranego modelu i wybranej stalej przephywu. Dla 
modelu 1-kompartmentowego obliczono pobudzenie optymalne dla estymacji stalej km, 
natomiast dla modelu 2-kompartmentowego obliczono trzy rözne pobudzenia optymalne 
dla estymacji poszczegolnych stafych k0l, kl2 i k2l. Przyjeto ograniczenia: czas trwania 
pobudzenia Tu =6 min i energiq £ = 300. Energia ta odpowiada energii pobudzenia 
zastosowanego w eksperymencie intuicyjnym, w ktorym dawk? leku 25 podano 
w iniekeji trwajacej 2 minuty. Zasymulowano odpowiedz modelu o wektorze parametröw 
pma na pobudzenie optymalne uop, oraz na pobudzenia nieoptymalne, standardowo 
stosowane w farmakokinetyce: uskok (infuzja) uMp o czasie trwania T„ oraz bolus ubolm 

(iniekejej o czasie trwania T. Wszystkie rozwazane pobudzenia spelniaja. ograniczenie 
E = const (equienergy inputs). Do odpowiedzi na powyzsze pobudzenia dodano szum v 
o rozkladzie N(0,Rpoa), gdzie /?„„„= 0.3 i jest zblizona do wariancji uzyskanej 
w eksperymencie intuicyjnym. Otrzymano zaszumione odpowiedzi ypom (w.p^J, gdzie u 
to kolejno ua,, u i ubolm. Na podstawie pröbek pobudzenia i odpowiedzi prze- 
prowadzono identyfikacje. parametröw modeli 1- i 2-kompartmentowego przedstawionych 
na Rys. 1. metoda. minimalizacji blqdöw predykeji. Obliczenia przeprowadzone zostaly 
w Matlabie przy wykorzystaniu procedury pern. Estymowano parametry modeli w postaci 
innowacji opisanej zaleznoscia, (2.7) przy zalozeniu zerowego szumu procesu. Dla modelu 
1-kompartmentowego wektor parametröw wynikowych p zawiera reestymowana stalsi 
kM . Natomiast dla modelu 2-kompartmentowego pwyn zawiera 3 parametry k01, kn i k2l. 
Kolejno kazdy z nich jest reestymowany, a pozostale maja. wartosci poczaticowe. 

6. WYNIKI 

Pobudzenia optymalne uop, wzgl$dem k01 dla modeli 1-i 2-kompartmentowego oraz 
wzglqdem kl2 i k2l dla modelu 2-kompartmentowego przedstawione sa. odpowiednio na 

rys. 3. i rys. 4. 
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b) 30 

Rys. 3. Pobudzenie optymalne uap, wzgledem km , £ = 300, r„=6min, >Vm ("<,„, >Pp,a) oraz 

ymod ("<,,» >P»,„) dla modelu 1-kompartmentowego (a) oraz 2-kompartmentowego (b). 

b) 30 

0123456 "0 12315 

Rys. 4. Pobudzenie optymalne uopl wzgledem kl2 (a) oraz k2l (b), £ = 300, r„=6min, 

y[
Pom{uopnVPocz) oraz ^mod("„,,,.Pwy„) dla modelu 2-kompartmentowego. 

Szczegölowe wyniki estymacji zamieszczono w tablicy. 5.1. Tablica ta zawiera war- 
to§ci estymat parametröw, ich wariancje oraz wspölczynniki zmiennoSci (wspölczynniki 
rozproszenia zmiennej). Wariancje parametröw estymowano jako odwrotnoSö macierzy 
informacyjnej Fishera (zaleznoäci (4.1) i (4.2)) 

var W- 
1    " 

R. t=\ 

(dymoä[kT]) 

dt, • R»y» = TTE(V. ikT)~ y*. [kT)f •     (5-1) 

gdzie R^ oznacza wariancje residuöw w rozwiazaniu. Natomiast wspölczynnik zmien 

noSci zdefiniowany jest jako 

Vvar^ CVkyT/o ■100%. (6.1) 

Zamieszczone w ostatnim wierszu tablicy 5.1 wyniki dla bolusa odpowiadaja^ eksperymen- 
towi intuicyjnemu, w ktörym dawk? leku 25 podano w iniekcji trwajacej 2 minuty. Na 
uzyskane dokladnoSci estymat parametröw wpfyw ma przyjeta w obliczeniach wariancja 
szumu symulujacego bla^d pomiaru odpowiedzi, ktöra jest zblizona do wariancji uzyskanej 
w eksperymencie intuicyjnym. 
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Tablica 5.1 

Estymaty parametröw modelu 1- i 2-kompartmentowego oraz ich dokladnosci 

Model 1-kompart. 2-kompartmentowy 

"ill 
var/c0l 

•10"6 
CV[%] *0I 

var*0, 

•10"6 
CV[%] kl2 

varfc,2 

•10"3 
CV[%] k2x 

var/:2, 

•10-6 
CV[%] 

",„» 0.0249 3.99 7.51 0.0266 6.05 8.57 0.454 1.07 7.65 0.1144 22.67 4.00 

USlCf 0.0246 6.51 9.59 0.0262 10.40 11.23 0.460 2.04 10.57 0.1139 34.36 4.93 

Ubolus 0.0246 4.83 8.26 0.0262 8.10 9.92 0.460 1.42 8.83 0.1134 31.91 4.75 

Wyniki pokazuj^, ze dla modelu 1- i 2-kompartmentowego oraz dla kazdego para- 
metru, pobudzenie optymalne zapewnia najmniejsze wartoSci wariancji oraz wspolczyn- 
nika zmiennoSci estymat parametröw niz standardowo stosowane w praktyce khnicznej 
pobudzenie typu bolus (iniekcja) oraz skokowe (infuzja) o tej samej energii. Dla niektörych 
zastosowan dokladnosc uzyskiwana w przypadku pobudzen standardowych moze okazac 
si? wystarczaja^ca. Jesli jednak istotne jest, aby parametry modelu byly estymowane z mo- 
zliwie najwieksza. dokladnoscia, wowczas do identyfikacji modelu nalezy zastosowac 
pobudzenie optymalne. 
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THE COMPARISON OF OPTIMAL INPUTS FOR PARAMETER ESTIMATION 
OF COMPARTMENTAL MODELS OF PHARMACOKINETIC SYSTEMS 

Summary 

Optimal input design using sensitivity criterion for parameter estimation of compartmental models of 
pharmacokinetic systems is presented. The energy of the signal and the signal duration are 
constrained. The prediction error method was used to estimate parameters' values for 1- and 2- 
compartmental models. The achieved results are compared to results obtained for non-optimal routine 
inputs: step input and bolus input. The calculations were performed using Matlab. 
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SYNTEZA OBRAZÖW PARAMETRYCZNYCH W BADANIU 
PERFUZJIMÖZGU METOD4 MRI 

Streszczenie 

Zaprezentowano analize. teoretyczna. podstaw obrazowania parametrycznego dla badan dynamicznych 
mözgu z dozylnym podaniem srodka kontrastujacego. Opracowano oprogramowanie umozliwiaja.ce 
synteze. obrazöw parametrycznych. Na podstawie przeprowadzonej analizy oraz wstejmych wyniköw 
symulacji wskazano na potrzebe. dalszych badan celem standaryzacji obrazowania parametrycznego. 

1. WST^P 

Istniejace metody diagnostyki osrodkowego ukladu nerwowego (OUN) bazuja_na jed- 
nostkowych pomiarach medycznych poprzez rozproszone systemy pomiarowe. Powszech- 
nie stosowane sa. w ramach diagnostyki OUN sformalizowane klasyfikacje i oceny [1] 
uzupelniane przez dodatkowe badania neuroobrazowe (glöwnie CT lub MRI) [2]. Bardzo 
istotna^ a cz^sto kluczowa. metodq. badania mözgu jest badanie przeplywöw i metabolizmu 
mözgowego (TCD, SPECT, PET) [3]. Wiele zrodel wskazuje rownoczesnie iz uwaga 
powinna bye skupiona glöwnie na badaniach PET oraz MRI. W sposöb szczegölny pod- 
kreslona jest rola obrazowania parametrycznego (np. CBV - Cerebral Blood Volume, CBF 
- Cerebral Blood Flow, MTT - Mean Transit Time) jak i techniki spektroskopii MR oraz 
koniecznosc poszukiwania nowych radiofarmaceutyköw. W literaturze [4] wyraznie stwier- 
dza sie, koniecznosc stosowania metod PET i MRI/fMRI do diagnostyki choröb mözgu, 
glöwnie demencji. Podkresla sie. takze [5] rolq wspölnej analizy PET i MRI/CT dla 
diagnostyki mözgu. 

W badaniach przeplywöw mözgowych i ocenie dynamiki zdefiniowano szereg klas 
obrazöw parametrycznych jak CBF, CBV, MTT powstalych przez opis krzywych zmian 
aktywnosci kontrastu w tkankach dla analizowanej serii czasowej obrazöw tego samego 
obiektu [6,7]. Prezentowana praca skupia sie. na opisie i syntezie obrazöw parametrycznych 
w technice MRI. 
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2. DYNAMICZNY POMIAR MRI 

W wyniku podania kontrastu zmieniaja. sie, wlasnosci wielkosci mierzonej (zmiana 
wlasciwosci magnetycznych osrodka) dla obserwowanego obiektu. Kontrast, podawany 
dozylnie (rys. 1), np. Gd-DTPA, transportowany jest z krwiq. do mozgu, gdzie ulega dalszej 
dystrybucji. W wyniku pomiaru rejestrowana jest röznica sygnalöw pochodza^cych od 
molekul srodka kontrastowego i tkanek, zgromadzonych w mierzonych kompartmentach 
(wokselach -> pikselach). Wprowadzone, przez odmienne wlasciwosci magnetyczne po- 
danego srodka, zmiany sa_ widoczne na obrazie. Wiejcsza jest zatem rowniez roznica (gra- 
dient, kontrast) pomie_dzy tkankami zawierajacymi, lub nie, podany znacznik. Taka metoda 
pomiarowa nazywana jest MRI Dynamic Susceptibility Contrast (dynamiczny kontrast 
podatnosci magnetycznej), w skrocie MRI-DSC. 

mlejsce podania 
kontrastu 

teoretycznle najlepsze 
mtejsce pomiaru AIP 

Rys. 1. Podanie kontrastu o odmiennych wlasciwosciach magnetycznych. 
Opis w tekscie. 

Inna_ grup^ metod podawania srodka kontrastowego jest taka modyfikacja transporto- 
wanych do tkanek molekul, aby mozna bylo kontrastowac ich rozklad w tkankach. Do 
najbardziej znanych metod tej grupy naleza. metody BOLD (Blood Oxygen Level 
Dependent) i ASL/AST (Arterial Spin Labelling/Tagging). 

W wyniku pomiaru w MRI-DSC (stosujac zwykle szybkie techniki skanowania, 
glownie SE-EPI i GRE-EPI, obrazy T2* zalezne - w opisywanych badaniach stosowano 
pomiar DSC-MRI 1.5T SE-EPI, TR=1430ms, TE=43ms, 12 warstw, 60 obrazöw w serii), 
uzyskujemy seriq obrazow. Poniewaz przejscie kontrastu Gd-DTPA przez woksel trwa 
okolo 60 sekund, stad okres ten jest probkowany okreslonym zestawem regularnie 
rejestrowanych obrazöw (60*Is). Rozdzielczosc" przestrzenna zalezy od mozliwosci syste- 
mu pomiarowego. Zwykle wynosi 128x128 pikseli (moze bye wyzsza kosztem rozdziel- 
czosci czasowej-liczby obrazow w okresie badania). Zalözmy, ze rozpatrujemy pojedynczy 
punkt (piksel) obiektu. Wöwczas mozliwa jest reprezentacja zmian wartosci mierzonego 
punktu w czasie (rys.2). 

Rys. 2. Sekwencja pomiarowa: S - wartosc pomiarowa dla i-tej warstwy dla punktu p. 
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Uzyskana funkcja reprezentuje dynamikq zacb.odza.cego zjawiska w badanym punkcie 
i jest okreslana jako TAC (Time Attenuation Curves) lub TTAC (Tissue Time Activation 
Curve). Polaryzacja krzywej TAC zalezy od stosowanego kontrastu i metody pomiarowej. 
Dla Gd-DTPA i pomiaru T2 polaryzacja jest ujemna (thimienie rejestrowanego sygnahi). 
Podstawowa. operacja. przed przystajiieniem do obliczen obrazow parametrycznych jest 
okreslenie krzywej koncentracji Srodka kontrastujaxego. Na podstawie badan przyje.to, ze 
natQzenie sygnahi wywolane podaniem srodka kontrastowego dane jest zaleznoscia. 

SK=pex$ 

= pexp 
TE 

T% 

TE ^ 

T2\ 

^     ( 
■exp 

pexp -TE 
1 1 

TE 

T2 K+ 

= S0-exp(-TE-k-Ck), 

o 

= p exp - 
v 

Tin     T2 K+ 

TE 

T2* 
exp(-TE-k-Ck)= 

P-1] 
gdzie: p - gqstosc cza.stek w badanym obiekcie posiadajacych spin; T2K czas T2   dla 
pomiaru obiektu ze srodkiem kontrastowym; T2*K+ teoretyczny czas   T2* stanowiacy 
wartosc dodana. w wyniku podania (obecnosci) srodka kontrastuja_cego, odwrotnie propor- 
cjonalny do koncentracji kontrastu Ck\k- wspolczynnik proporcjonalnosci, 50 - sygnal 
T2* zalezny rejestrowany dla danego obiektu bez obecnoSci Srodka kontrastowego. 

Wielkosc 
1 1 ^ 

T2n    T2 K+ 

, oznacza sie. takze jako AR2* (R=l/T). 

Zatem na podstawie powyzszych wzorow latwo mozna wyznaczyc runkcjq opisujaca. 
zmianq koncentracji, bazujac na pomiarach z i bez podania kontrastu: 

ck(t) = - 
k-TE 

-In 
rsk(t)^ 1 

k-TE 
ln(SA(0), (2.2) 

gdzie SA - (Signal Attenuation ) thimienie sygnahi. 

Wspolczynnik proporcjonalnosci k zalezy od wiasciwosci osrodka i warunköw pomia- 
rowych (np. nate.zenia pola, parametrow sekwencji pomiarowej). Przyjmowany jako staby 
dla wszystkich badanych wokseli wprowadza trudny do oszacowania blad, powodujac 
niestety trudnosc okreslenia dokladnych wartosci parametröw. 

3. OPIS FUNKCJI KONCENTRACJI KONTRASTU - METODY 
SYNTEZY OBRAZÖW PARAMETRYCZNYCH 

W rozwazaniach nad perfuzji MRI dokonuje sie. podziahi na male naczynia (naczynia 
wlosowate - mözg) i duze naczynia (np. MCA - Middle Cerebral Artery). Z tego powodu 
wyznacza sie. dwie funkcje koncentracji odpowiednio: 

- koncentracja znacznika w naczyniach tkanki: C, (t) = --—r^ln 
rSt(t)^ 

k,-TE J(0 
(3.1) 
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• koncentracja znacznika w tetaicy Ca(t) = ■ 
1 

K-TE 
-In 

rsa(t)^ 
}a0 

(3.2) 

gdzie kai ktto wspöfczynniki proporcjonalnoSci omöwione wyzej. Przykladowe krzywe 

koncentracji pokazano na rysunku 3. 
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Rys. 3. Przykladowe krzywe koncentracji Ct{t), Ca(t). 

Synteza obrazöw parametrycznych bazuje na budowie krzywej C,(t). Istnieja. rözne 
modele okreSlajace opis i sposöb wyznaczania parametröw perfuzji tkanek mozgu. W tej 
pracy rozpatrzymy DSC-MRI. Zalözmy, ze rozpatrywana objetosc (VOI - volume of 
interest) sklada sie. z fragmentu tkanki (sieci naczyh), do ktörego doprowadzone jest pobu- 
dzenie (iniekcja, wejscie ukladu) i z ktörego wyprowadzona jest odpowiedz (wyjscie 
ukladu). Zakladajac, ze dana jest odpowiedz impulsowa badanego obiektu (w uproszczeniu 
obiektem jest zestaw naczyn - rur), ktöra w rozpatrywanej aplikacji opisuje transport masy 
(znacznik) przez obiekt (opöznienia i dyspersja): 

\h(t)-dt = \, (3.3) 

wöwczas sredni czas przejscia znacznika przez dana. objetosc mozna wyznaczyc jako 
wartoSc ärednia. dla rozkladu, czyli 

\h{t)-t-dt     _ 

MTT = ^ = jh(t)-t-dt. (3.4) 

jh(t) dt 1=0 

Cze_£c znacznika pozostaj^cego w badanej objetosci po czasie t od podania kontrastu 
na wejscie ukladu opisywana jest ilosciowo przez funkcje. {residue function): 

R(t) = l-H(t) = l-jh(t)-dT, (3.5) 

gdzie H(t) jest funkcja. opisujaca ile znacznika opuScilo dana. objetosö po czasie t od poda- 
nia kontrastu. Skoro H(t) przyjmuje wartosci z zakresu od 0 do 1, zatem R(t) przyjmie 
wartoSci od 1 do 0 (w jednej chwili czasu T = 0, caty kontrast znajduje sie. w VOI, a potem 
obserwujemy tylko jego wydalanie). Poniewaz stosowane praktycznie pobudzenie nie jest 
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idealnym impulsem oraz odpowiedz uktadu mierzona jest w obrebie VOI, dlatego 
koncentracjq kontrastu w tkance po czasie t od jego podania opisuje operacja splotu: 

C,(t) = jctt(r)-R(t-T)dr, (3.6) 

aproksymowana przez: 

( n 

Ct(tn) = 
m=0 

(   n 
^Ca(tm)-R(tn-tJ -At =  J)Cfl(m-AO-/?(Af-(n-m)) 

m=0 

Af = 

(3.7) 
n 

^Ca[m]-R[n-m] 
m=0 

At 

gdzie n = 0...N-1; N - liczba probek sygnahi (liczba obrazöw zarejestrowanych w czasie 
dla danej warstwy i danego elementu objqtosciowego). 

Powyzsza. aproksymacjq mozemy zapisac rownaniem macierzowym 
Ct=CaxR, (3.8) 

czyli teoretycznie jego rozwiazanie (dane: C„ Ca\ nieznane R(t)) mozna uzyskac poprzez 
operacjej 

R = ClaxCt. (3.9) 
Jezeli macierz Ca (N x N) nie jest osobliwa (matematycznie i numerycznie) wöwczas 

rozwiazanie tego röwnania dla danych Ca i C, da wartosci R. Dla rzeczywistego 
eksperymentu z DSC-MRI okaze si?, ze wartosci R(t) nie mieszcza. sie. w zakresie 1-0. Dla 
t = 0 wartosc R nie jest röwna 1, tylko powiedzmy F, modyfikuja.c opis matematyczny na: 

t 

Ct(t) = jCa(r)-(F-R(t-r))dT, (3.10) 

iub w postaci aproksymowanej 
( n 

c,(tn) = ^Ca[m)-F-R[n-m] 
m=0 

At. (3.11) 

Poniewaz F nie zalezy od czasu, jest zatem wspolczynnikiem skali, zaleznym od 
wlasciwosci danego elementu obj^tosci. Wartosc Fjest interpretowana jako wartoäc CBF, 
a jej wyznaczenie dane jest relacjaj 

F-R(t = 0) = F = CBF . (3-12) 

W zaleznosci od wartosci macierzy Ca obliczane w celu odwracania macierzy CJm] 
wyznaczniki moga. przyjmowac wartosc zero (prowadzic to moze to dzielenia przez 0). Ten 
sam rezultat mozna uzyskac na drodze numerycznej (skonczona dokladnosc liczb rze- 
czywistych w komputerze) ze wzgle_du na bardzo male wartosci licznika. Tradycyjne pröby 
rozwiajzania tego problemu prowadza. do regularyzacji macierzy Ca, w celu eliminacji 
osobliwosci (np. SVD). Dokladnosc F • R(t) uzyskiwanej poprzez zastosowanie transfor- 
macji Fouriera (zazwyczaj poprzez zastosowanie szybkich algorytmöw FFT) silnie zalezy 
od poziomu szumu w sygnalach Ca(t) i Ct(t). Sta.d czqsto lepsze wyniki daje metoda SVD. 
Inne metody uzyskania F-R(t) to pröby odgadnie_cia rodzaju funkcji R(t) (np. R(t) = F*exp 
(-t/MTT); parametr - MTT) poprzez testowanie wielu kandydatöw i dopasowywanie 
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parametröw funkcji kandydujacych do znanej zaleznosci na C,(t). Metody takie nazywane 
sa_metodami parametrycznymi. 

Warto tu jednak zauwazyö, ze mierzona w technice MRI-DSC wartosc C(t) wskazuje 
nie tylko na koncentracjq kontrastu w pierwszym jego przejSciu przez element objetosci ale 
röwniez zawiera informacji o recyrkulacji znacznika. Jak wspomniano w zalozeniach 
metody konieczna jest eliminacja udziahi recyrkulacji w wartosci funkcji C(t). W tym celu 
wykorzystuje siq metod? poszukiwania prawdziwej wartosci C(t) poprzez jej zamodelo- 
wanie, a nastej>nie poszukiwanie takich parametröw modelu, ktore najlepiej (najdokladniej 
- najmniejszy blad) dopasujq. zaiozony model do danych pomiarowych C(t), np. C,(t). 
Najbardziej popularna. funkcji modelowq. C(t) jest funkcja: 

Cit) 
_lK(t-t0)

ß-e-a('-'o\t>0 

0,t<0 
(3.13) 

gdzie K.ocßto parametry modelu (np. ß = 3, a= 2/3); t0 - czas wzrostu funkcji C(t) jak to 
pokazano na rysunku 4. 

Rys. 4. Krzywe C(t) z wskazaniem teoretycznej funkcji pierwszego przejscia i recyrkulacji. 

Uzyskanie R(t) wymaga okreslenia Ca(t), zwanej funkcja. pobudzenia, czy tetaicza. 
funkcja, wejscia AIF. Okreslenie AIF jest trudne. Czqsto jako Ca(t) przyjmuje sie. zmierzona. 
wartosc C(t) dla MCA, a wlasciwie blisko MCA (rys. 1). Dlaczego? Po pierwsze dlatego, 
ze ruch molekul w duzym naczyniu jakim jest MCA daje mierzalny sygnal NMR, zatem 
pomiar koncentracji w naczyniu dalby w rezultacie nadmiarowy wynik Ca(t). Istnieja. 
jeszcze inne problemy zwiazane z pomiarem Ca(t) w duzych naczyniach: zmiana mierzo- 
nego sygnahi C(t) w zaleznosci od polozenia naczynia wzglqdem pola, zmiana mierzonego 
sygnahi C(t) w zaleznosci od srednicy naczynia, itp. Stad ilosciowy opis perfuzji w MRI- 
DSC jest bardzo trudny. W celu estymacji opisu ilosciowego (w danych jednostkach) 
wprowadzono wspolczynnik skalowania C,(t) jako: 

C,(t) = -§-[ca(T)-(F-R(t-T))dT, (3.14) 
KhJ Kh 

o 
gdzie:  p  - srednia ge_stosc tkanki mozgu p=l,04 g/mol; Kh - relacja hematokrytöw 

duzych i marych naczyn, Kh = {\- Hd)l(\ - Hm)\ Hd = 0,45; Hm = 0,25. 
W ten sposöb uzyskuje sie. mianowane wartosci CBF w ml/100g/min; a CBV 

w ml/100g. Czym jest CBV (Cerebral Blood Volume)! CBF okresla ilosc krwi przemie- 
szczajacej sie. przez dana. objetosc tkanki w czasie. CBV natomiast oznacza calkowita. ilosc 
krwi w danej objetosci tkanki. Zatem CBV mozna wyznaczyc jako: 
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jc,(T)-dt 

CBV = - 

£JC«W 
(3.15) 

■dz 

uwzgle_dniajac oczywiscie jedynie pierwsze przejscie kontrastu przez element objqtosci 
w C(t). Wartosc parametra MTT (Mean Transit Time - sredni czas przejscia) mozna 
wyznaczyc na podstawie twierdzenia o centralnej obje_tosci (central volume theorem) 

MTT=CBV/CBF. (3.16) 

4. IMPLEMENTACJA METOD 

Przygotowano w srodowisku Java oprogramowanie syntezy i wizualizacji obrazöw 
parametrycznych. Zaimplementowano metody generacji obrazöw parametröw CBF oraz 
CBV (rys.5). Przygotowano röwniez oprogramowanie dopasowania danych pomiarowych 
do funkcji (n-eksponencjalnej). Ze wzglqdu na szybka. zbieznosc oraz stabilnoSc wybrano 
metode. Marquardta wraz z jej modyfikacja, zaproponowanq. przez Bevingtona [8]. Na 
podstawie wybranej metody opracowano algorytm dopasowania i zaimplementowano go 
w srodowisku Java (Sun, JDK 1.4.1). 

H22E 

Rys. 5. Przykladowe obrazy MRI - strukturalny oraz obrazy CBF i CBV. 

Analiza map parametröw (obrazy kolorowe!) dostarcza istotnych informacji na temat 
charakteru i rozleglosci zmian chorobowych, co ulatwia postawienie wlasciwej diagnozy. 
Przy czym perfuzja mözgowa jest tylko jednym z typöw danych parametrycznych uzyski- 
wanych w czasie badania MR. 

5. ZAKONCZENIE 

Wciaz brak jest wspölnego standardu zaröwno w zakresie defmicji obrazöw para- 
metrycznych, ich doboru w procesie diagnostycznym, i stosowania. Nawet tak podsta- 
wowe obrazy parametryczne jak CBF, sa. cze.sto röznie tworzone w zalezno^ci od dostawcy 
oprogramowania. Niektörzy autorzy wskazuja, na koniecznosc poszukiwania optymalnych 
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metod dopasowania modelu do danych i wlaSciwego doboru funkcji kryterialnych [9] [10]. 
Inni rozpatruja. problem optymalnej filtracji obrazöw parametrycznych w celu uzyskania 
mozliwe jak najwiekszej rozdzielczosci obrazöw przy jednoczesnym duzym stopniu 
powtarzalnoSci otrzymywanych map [11]. Mamy nadziejs, ze prowadzone dalsze prace 
w tym zakresie (szczegölnie dla danych MRI i PET) pozwola. nam wypracowac nowe 
standardy diagnostyczne w zakresie obrazowania parametrycznego w badaniach dyna- 
micznych mözgu. 
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SYNTHESIS OF PARAMETRIC IMAGES IN BRAIN PERFUSION 
STUDIES USING MRI 

Summary 

Theoretical analysis of contrast-based parametric imaging for dynamic brain studies is presented. 
Parametric image synthesis software has been developed. Based on theoretical analysis and prelimi- 
nary research results it is concluded that the further studies are required toward standardization of 
parametric imaging. 
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WEB SERVICES FRAMEWORK - STANDARDY, KORZYSCI 
IMPLEMENTACJI ORAZ PRZYKLADY ZASTOSOWAN 

Streszczenie 

Na przestrzeni ostatnich lat, kluczowym determinantem efektywnego fiinkcjonowania przedsie.- 
biorstw stala sie. integracja oprogramowania w obrebie danej firmy oraz na zewnatrz z oprogramo- 
waniem stosowanym przez partneröw biznesowych. Rozwijane przez niezalezne firmy metody 
integracji röznych systemöw, skazane sa^ w dhizszej perspektywie na porazke. ze wzgledu na fakt, iz 
wymagaja^ duzych umiejetaosci programistycznych oraz s^ z regufy pracochkmne. 
Rozwiazaniem tego problemu jest wykorzystanie w trakcie integracji tzw. ushig sieciowych (ang. 
Web Services). Celem tego artykuhi jest omöwienie istoty ushig sieciowych pod katem stosowanych 
standardöw, obszaröw zastosowan oraz potencjalnych korzysci ich wdrozenia. W dalszej cze.sci 
artykuhi scharakteryzowano podstawowe narze.dzia wspieraj^ce implementacje. z wykorzystaniem 
Web Services oraz podano praktyczne przyklady zastosowan tego typu rozwiazan. 

1. WST^P 

Relatywnie prostym oraz uniwersalnym rozwiazaniem problemow zwiazanych 
z integracja. oprogramowania jest zastosowanie tzw. ushig sieciowych (ang. Web Services 
Framework), ktore umozliwiaja. aplikacjom pfynna. wspöhpracq w heterogenicznym 
srodowisku. Ushigi sieciowe mozna zdefiniowac jako standardowy interfejs, ktory pozwala 
jednej aplikacji programowo odkryc, zinterpretowac i wykorzystac ushigi oferowane przez 
inne platformy aplikacyjne, w sposöb niezalezny od je.zyka programowania, w jakim 
zostahy stworzone [1]. 

Rosnqca. role, ushig sieciowych podkresla zdanie kierownika firmy Cape Clear 
Software, jednego z glöwnych dostawcow rozwiazan do rworzenia ushig sieciowych - 
„Analizujqc pojawienie sie. technologii Web Services Framework oraz rozpatrujac jej 
szczegöry nie nalezy zapominac o jej istocie. Kluczowym aspektem ushig sieciowych jest 
uniwersalny oraz powszechny je.zyk dla integracji oprogramowania, kt6ry zainicjowal 
ogromne zmiany w sposobie, w jaki aplikacje komunikuj a. sie. wzajemnie poprzez siec." 

Pomimo faktu, iz ushigi sieciowe oparte na bazie jejzyka XML (ang. extensible 
Markup Language) sa_ stosunkowo proste w implementacji, a ich zastosowanie moze przy- 
niesc wiele korzysci, doszlo do paradoksalnej sytuacji. Na rynku pojawilo sie. bardzo duzo 
narzqdzi wspomagaja_cych integracje. systemow w oparciu o ushigi sieciowe (m.in. pro- 
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dukty firm IBM, Microsoft, Oracle, Sun Microsystems), natomiast zainteresowanie nimi 
jest wciaz marginalne. Wiaze siq to z faktem, iz zagadnienia zwiazane z ushigami siecio- 
wymi wciaz nie sa_ powszechnie znane pracownikom dzialöw IT. W zwiazku z tym artykul 
ten ma Charakter glöwnie przegladowy, a jego glöwnym celem jest zwröcenie uwagi na 
zmiany zachodza.ce w sposobie integracji oprogramowania w zwia_zku z pojawieniem siQ 
nowych standardöw oraz narzedzi, ktöre ten proces znacznie upraszczaja. [2]. 

2. CHARAKTERYSTYKA USLUG SIECIOWYCH 

Obecnie nie istnieje jednoznaczna i kompletna definicja ushig sieciowych. Ponizej 
przedstawiona definicja podkresla trzy istotne aspekty usmg sieciowych: uniwersalnosc, 
powszechnoSc oraz oparcie na standardach - „Usluga sieciowa jest rozproszona. aplikacja. 
sieciowa. opisana. przy pomocy ustandaryzowanego jezyka, w obrebie ktörej komunikacja 
odbywa siq przy pomocy standardowych protokolöw sieciowych" [3]. 

Ushigi sieciowe mozna rozpatrywac w kontekscie wykorzystywanych obecnie stan- 
dardöw oraz potencjalnych korzysci, co zostafo przedstawione w kolejnych podrozdzialach 
artykuhi. 

2.1. Standardy 

Niemal wszystkie firmy zainteresowane wdrozeniem ushig sieciowych dostrzegaja. 
potrzebq stworzenia jednolitych standardöw. Ponizej zostaly przedstawione podstawowe 
standardy uzywane obecnie [4]: 

« WSDL (ang. Web Services Description Language) - jqzyk opisu ushig siecio- 
wych. 

■ SOAP (ang. Simple Object Access Protocol) - protoköl komunikacji. 
■ UDDI (ang. Universal Description, Discovery and Integration) - katalogowanie 

ushig sieciowych. 
Wiele podmiotöw sygnalizuje potrzebQ stworzenia nowych standardöw. Istnieje 

w zwiajzku z tym zagrozenie, iz zostanie stworzony cary szereg alteraatywnych i nie- 
kompatybilnych wzglqdem siebie rozwiazan, co moze doprowadzic do sytuacji wyjsciowej. 
W chwili obecnej, nie jest mozliwa jednoznaczna odpowiedz na pytanie, w jakim kierunku 
podazy rozwöj standardöw dla uslug sieciowych. 

WSDL jest jezykiem opartym na XML, ktöry opisuje ushigi sieciowe oraz sposöb 
dostqpu do nich. Podobnie jak XML, WSDL jest je_zykiem „rozszerzalnym" i umozliwia 
formalny opis uslug sieciowych, sposobu implementacji uslug sieciowych oraz protokolöw 
komunikacji [5]. 

Plik WSDL opisuje typy danych niezbqdnych do wymiany komunikatöw, format 
komunikatu oraz rodzaj wykonywanej operacji. Pliki WSDL umozliwiaja. zainteresowanym 
stronom „podpi^cie siq" do ushigi sieciowej oferowanej przez dany podmiot. Proces ten 
moze byc zautomatyzowany dziejd wykorzystaniu narzedzi, ktöre interpretuja. dokumenty 
WSDL a naste_pnie tworza. kod w wybranym jezyku (np. Java), ktöry ulatwia zintegrowanie 
wlasnych komponentöw systemowych z dana. ushigi 

SOAP jest prostym protokolem tekstowym opartym na jezyku XML, ktöry umozliwia 
wymianq informacji w rozproszonym srodowisku. Protoköl SOAP zostat opracowany ppez 
IBM, Microsoft oraz Develop Mentor. SOAP definiuje mechanizm przekazywania komu- 
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nikatöw oraz parametrow pomiqdzy klientami oraz serwerami [6]. Podobnie jak cala 
koncepcja ushig sieciowych, protoköl SOAP jest niezalezny od m.in. wykorzystywanej 
platformy aplikacyjnej oraz je_zyka programowania. 

UDDI stanowi specyfikacje. umozliwiajaca_ opisanie ushigi sieciowej, udostejmienie 
tego opisu w sieci oraz odnalezienie ushigi sieciowej przez zainteresowanych uzytkow- 
nikow. Implementacja UDDI moze miec postac publicznego repozytorium, w ktörym 
przechowywane sa. informacje nt. dostejinych ushig, podmiotöw udoste_pniajacych dane 
ushigi oraz odsylacze do nich (adresy pliköw WSDL) [7]. Publiczne repozytoria UDDI 
maja_ Charakter rozproszony i sq. prowadzone przez m.in. IBM, SAP i Microsoft. 

Korzystanie z repozytoriöw UDDI przypomina przegladanie ksiazki telefonicznej. 
Uzytkownik poszukujacy danej ushigi (np. ushigi informujacej o warunkach pogodowych 
w danym miescie) moze przeszukiwac repozytorium na podstawie wybranych kryteriöw 
(np. slöw kluczowych, nazw podmiotöw udoste_pniaja_cych uslugi) a nastejmie na podstawie 
pliku WSDL, ktorego adres znajduje siq w katalogu skorzystac z oferowanej uslugi. 

Znajduja.ce siq na rynku oprogramowanie umozliwia tworzenie repozytoriöw ushig 
o ograniczonym doste_pie na prywatny uzytek (np. repozytorium doste_pne tylko w obrebie 
sieci lokalnej lub repozytorium doste_pne tylko dla starych partnerow biznesowych). 

2.2. Potencjalne korzysci implementacji 

Implementacja ushig sieciowych wiaze sie, z osiajmie_ciem szeregu korzysci. Najwaz- 
niejsze z nich zostaly przedstawione w ponizszym zestawieniu. 

■ Zmniejszenie kosztöw integracji oprogramowania. 

■ Uniwersalnosc - uslugi sieciowe umozliwiajq wykorzystanie rozmaitych klientöw 
opartych na röznych jqzykach programowania (np. Java, NET, C++, JavaScript, 
Perl, itd.). Dia programistow oznacza to, iz cykl zycia stworzonych ushig be_dzie 
zdecydowanie dhizszy od rozwiqzan stosowanych do tej pory. 

■ Latwosc uzycia - wykorzystanie ushig sieciowych umozliwia udostejmienie 
w sieci ushig, z ktörych interdyscyplinarne zespory projektowe moga_ tworzyc 
rozwiqzanie problemu po stronie klienta poprzez dobor niezbqdnych ushig. 
Wykorzystanie istniejqcych standardöw dla ushig sieciowych uniezaleznia ten 
proces od j^zyka programowania oraz architektury rozwia_zania. Do chwili obec- 
nej zostalo stworzonych wiele aplikacji, ktöre umozliwiajq. niemal automatyczne 
integrowanie oprogramowania poprzez wykorzystanie ushig sieciowych. 

■ Mozliwosc wielokrotnego uzycia - uslugi udostejmione w sieci mogq byc uzy- 
wane wielokrotnie, przez roznych partnerow biznesowych oraz l^czone w kom- 
pleksowe rozwiqzania. 

■ „Czytelne" zaröwno dla ludzi jak i komputeröw - np. poprzez uzycie aplikacji 
biurowych lub programistycznyego interfejsu aplikacji (ang. API - Application 
Programming Interface). 

■ Powszechnie dostejme - poniewaz uslugi sieciowe sa_ dostarczanie przez Internet, 
sq dziejci jego infrastrukturze sieciowej doste.pne niezaleznie od miejsca oraz 
czasu. 

■ Stworzone standardy uwzgle_dniajq aspekt bezpieczenstwa oraz obecne rozwia_za- 
nia w tym zakresie (np. firewall). 
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3. NARZEDZIA WSPOMAGAJACE IMPLEMENTACJE. USLUG 
SIECIOWYCH 

Obecnie na rynku istnieje szereg produktow wspierajacych tworzenie ushig siecio- 
wych oraz integracje. oprogramowania z ich wykorzystaniem. Narzedzia mozna podziehc 
na nastejpuja.ce kategorie: 

«     Narzedzia wspomagaja.ce tworzenie ushig sieciowych. 
■ Narzqdzia testuja.ce. 
■ Narzqdzia wspomagaj ace zarzadzanie ushigami. 
■ Narzedzia wspomagaj a_ce korzystanie z ushig sieciowych. 

3.1. Narzedzia wspomagajace tworzenie uslug sieciowych 

Integracja systemöw informatycznych okreslonej organizacji z systemami jej partne- 
r6w biznesowych, w oparciu o standardy ushig sieciowych, wymaga odpowiedniej (uni- 
fikacji) istniejacych wczesniej rozwiazan software'owych. Kluczowym pytaniem w tym 
kontekscie jest pytanie o to jak wykorzystac kod, ktöry zostat utworzony bez uwzglednie- 
nia koncepcji ushig sieciowych. 

Narzqdzia z tej grupy umozliwiaja. wykorzystanie istniejacych komponentow 
software'owych jako ushig sieciowych. Celem ich stosowania jest przyspieszenie procesu 
integracji oraz minimalizacja kosztöw z tym zwiazanych. Na podstawie istniejacych kom- 
ponentow generowany jest kod, dzieki ktoremu moga.by6 one wykorzystywane jako ushigi 
sieciowe. Narzqdzia z tej grupy roznia. sie. od zintegrowanych srodowisk programistycz- 
nych (sprzedawanych przez takich producentöw jak np. IBM, Borland, Microsoft), gdyz 
ich celem jest „konwersja" istnieja.cych komponentow na ushigi sieciowe a nie tworzenie 
od podstaw oprogramowania. Do narze.dzi z tej grupy mozna zaliczyc m.in.: Cape Clear 
Software, Systinet WASP, TierBroker Server oraz Mind Electric GLUE. 

3.2. Narzedzia testujace 

Testowanie rozproszonych aplikacji, ktöre wykorzystuj a. ushigi sieciowe jest znacznie 
trudniejsze niz w przypadku tradycyjnych rozwia.zan scentralizowanych. Sytuacjq kompli- 
kuje dodatkowo fakt, iz ushigi sieciowe, z ktörych korzysta dany system moga. byc poza 
kontrola. danego podmiotu. 

Kluczowym aspektem dzialania narze.dzi testuja.cych jest mozhwosc testowania la.cz- 
nie wielu ushig sieciowych (w praktyce najcze.sciej spotyka sie. rozwia.zania wykorzystu- 
ja.ce wiele ushig sieciowych naraz). Dia narze.dzi z tej grupy istotna jest umiejetaosc 

" analizy zawartoSci pakietow SOAP oraz informacji zawartych w pliku WSDL. 
W§rod produktöw testuja.cych prawidlowosc dzialania ushig sieciowych warto wy- 

mieniö m.in.: Mindreef SOAPscope, Empirix e-TEST Suite, Swingtide oraz TeaLeaf 
IntegriTea. 

3.3. Narzedzia wspomagajqce zarzqdzanie uslugami 

Efektywne zarzadzanie uslugami sieciowymi stalo sie. istotne ze wzgle_du na roz- 
proszone zaleznoSci pomie.dzy nimi oraz kwestie bezpieczenstwa z tym zwia.zane. 
Narze.dzia z tej grupy umozliwiaja. egzekwowanie ustalonej polityki bezpieczenstwa oraz 
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sprawne zarza.dzanie zarowno oferowanymi ushigami jak i tymi, z ktorych dany podmiot 
korzysta (m.in. zarzadzanie cyklem zycia ushig, routing ushig, monitorowanie nate.zenia 
ruchu, raportowanie, ostrzeganie przed potencjalnymi zagrozeniami). 

Do narzqdzi wspomagajacych zarzadzanie ushigami mozna zaliczyc m.in.: Actional 
Looking Glass Management Server and Console, Blue Titan Network Director, Confluent 
CORE, Infravio Ensemble, Talking Blocks, Digital Evolution oraz Amber Point 
Management Foundation. 

3.4. Narzedzia wspomagaja.ce korzystanie z ushig sieciowych 

Narzqdzia z tej kategorii ulatwiaja. korzystanie z ushig udostejmionych przez inne 
podmioty. Ich rola sprowadza sie. mie_dzy innymi do integracji oprogramowania, tworzenia 
rozszerzen dla serwisow WWW oraz dostqpu dla aplikacji biurowych do uzytecznych 
ushig. 

Wsröd produktow wspomagajacych korzystanie z ushig sieciowych warto wymienic 
m.in.: Kenamea Composite, Collaxa, Bowstreet Portret Faktory, Grand Central Communi- 
cations, RatchetSoft oraz M7 Application. Zröznicowanie funkcjonalnosci przedstawio- 
nych narze_dzi jest bardzo duze. Przykladowo M7 generuje programy J2EE, korzystaja.ce 
z wybranych ushig, natomiast Bowstreet umozliwia dolaczenie ushig sieciowych do portali 
stworzonych przy pomocy IBM WebSphere portals. 

4. PRZYKLADY ZASTOSOWAN 

W tej czqsci artykuhi zostaby zaprezentowane przyklady zastosowania ushig siecio- 
wych przez nastejmjace firmy: 

■ Amazon.com [8]. 
■ Life Time Fitness [9]. 

4.1. Amazon.com 

Ksiejarnia internetowa Amazon.com udostej)nila dla wszystkich zainteresowanych 
pakiet ushig sieciowych, ktöre staja. sie. dostejjne po procesie rejestracji. Ushigi oferowane 
przez firme. Amazon umozliwiaja. jej partnerom biznesowym interakcje. z serwisem 
internetowym ksie^arni przy wykorzystaniu standardowych protokolöw sieciowych. 

Korzysci, wynikaja.ce z wykorzystania ushig sieciowych sa. w tym przypadku na- 
stQpuja.ce: 

■ Efektywny udzial w programie czlonkowskim (ang Affiliate program). Dowolne 
podmioty moga.umiescic na swoich stronach przekierowanie do serwisu ksie^arni. 
Za kazdego zdobytego klienta, ktöry dokona zakupu podmioty otrzymuj a. zaplate. 
wg przyje_tej struktury prowizji. Wykorzystanie ushig sieciowych w tym przy- 
padku stanowi wartosc dodana. w stosunku do wczesniejszych rozwiazan tradycyj- 
nych i pozwala na wie_ksza_ kontrole. procesow oraz zwie.kszenie obrotöw. 

■ Na stronach Amazon.com tysia.ce roznych podmiotow sprzedaje swpje produkty. 
Poprzez wykorzystanie ushig sieciowych sprzedawcy moga. tatwiej kontrolowaö 
i zarza.dza6 oferowanym asortymentem, poröwnywac ceny, itp. 
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Usrugi oferowane przez Amazon.com umozliwiaja. m.in.: przeszukiwanie bazy danych 
oferowanych produktöw, dodawanie towaröw do koszyka zakupöw lub sprawdzanie statu- 
su zamöwienia. 

Aby ulatwiö implementacje. usrug partnerom biznesowym Amazon.com udostejmit 
narze_dzie dla programistöw ktöre zawiera m.in. podrqcznik oraz przykladowe kody dla 
JQzyköw Java, Perl, PHP, SOAP, XML oraz XSLT. 

4.2. Life Time Fitness 

Life Time Fitness oferuje swoim czlonkom (ponad 300 tys. zarejestrowanych klien- 
t6w) sposoby spqdzania wolnego czasu w centrach rozlokowanych na terenie. Stanöw 
Zjednoczonych (30 osrodköw). Jednym z kluczowych problemöw, z ktörym klub sie. 
zmagar byla efektywna obshiga czlonköw (m.in. zapisy na indywidualne zajeda, zapisy na 
masaz, rezerwacja kortöw tenisowych oraz innych obiektow sportowych). Do roku 2002 
rezerwacje byfy realizowane telefonicznie, co bylo niezwykle czasochlonne. 

W 2002 roku klub zaoferowal internetowy portal zbudowany przy wykorzystaniu 
ushig sieciowych. Obecnie uzytkownicy po zalogowaniu moga. efektywnie zaplanowac 
dowolne zajeria. Pracownicy klubu moga, natomiast w wygodny sposöb zarza.dza6 
harmonogramami oraz monitorowaö rezerwacje klientöw. Ushigi sieciowe umozliwiaja. 
efektywna, wymianq danych pomiqdzy interfejsem uzytkownika umieszczonym na stronie 
WWW a wewnQtrzna. rozproszona, aplikacja. zarza.dzaja,ca_ harmonogramami. Wdrozone 
rozwiazanie przynioslo firmie wymierne korzysci finansowe. Dostrzegaja_c te zalety okolo 
80 röznych organizacji (m.in. kluböw fitness, uczelni) zadeklarowalo chqc zakupu 
powyzszego systemu oraz jego adaptacji do wlasnych potrzeb. 

5. ZAKONCZENIE 

Aby implementacja ushig sieciowych przyniosla wymierne korzysci, musi zostac 
poprzedzona szczegölowa. analiza. potrzeb. Nalezy pamie,tac, iz implementacja sama 
w sobie wia,ze sie. z poniesieniem kosztöw, ktörych zdyskontowanie jest zazwyczaj 
mozliwe dopiero w druzszym okresie czasu. 

Decyduja.c sie. na wykorzystanie uslug sieciowych nalezy pamietec takze o pewnych 
niedogodnosciach zwia.zanych z ich wykorzystaniem (np. brak trwabych standardöw, brak 
kompletnego rozwia.zania w obszarze bezpieczenstwa). Pomimo pewnych minusow uslugi 
sieciowe sa. postrzegane jako przyszlosc w obszarze integracji oprogramowania, zautoma- 
tyzowanej wymianie informacji z partnerami biznesowymi, w latwej rozbudowie systemöw 
oraz szeroko pojqtych rozwia.zaniach e-biznesowych. 

Ushigi sieciowe z pewnoscia. be.da. odgrywary coraz wieksza. rolq w najblizszych 
latach, dlatego juz teraz warto zastanowic sie. nad zasadnoscia. ich wykorzystania oraz 
mozliwosciami ich wla.czenia w firmowa. strategi? informatyzacji. 
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INTRODUCTION TO WEB SERVICES - STANDARDS, IMPLEMENTATION 
BENEFITS AND CASE STUDIES 

Summary 

Within the last years, it becomes crucial for company business activities to integrate its software 
inside the company as well as with software used by business partners. Methods developed by 
independent companies and used to integrate various software components will lose in the long term 
its significance, because they require high programming skills and are usually time-consuming. 
The solution of this problem might be the use of so-called Web Services in order to integrate 
software. The aim of this paper is to present the essence of Web Services as regards standards, areas 
of application and benefits. The paper discusses also tools supporting implementation of Web 
Services and case studies. 
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ROZPROSZONE USLUGIOBLICZENIOWE NA KLASTRACH 
TASK Z DOSTEPEM PRZEZ WWW I „WEB SERVICES"1,2 

Streszczenie 

Artykul omawia architektury i doswiadczenia wste_pnych faz specyfikacji wymagan i analizy 
projektu, ktöry umozliwi zdalne wykorzystywanie röwnolegfych klastrow i/lub superkomputeröw 
sieci TASK (i innych) przez uzytkowniköw z rozproszonych geograficznie lokalizacji. System 
zapewni dotychczasowym i nowym uzytkownikom klastrow i superkomputeröw TASK zdalne uru- 
chamianie i zarzadzanie aplikacjami, bibliotekami röwnolegrymi i sekwencyjnymi poprzez przyjazny 
interfejs WWW i/lub Web Services (ushigi obliczeniowe). Architektura systemu przewiduje nie- 
zalezne serwery J2EE obshiguja.ee warstwe. prezentacyjna. i logiczna. systemu oraz odpowiednia. wars- 
twe. komunikacyjna. do zarzadzania klastrami, zaröwno z jak i bez systemöw kolejkowych. System 
nie wymaga modyfikacji oprogramowania ani struktury kont uzytkowniköw na poszczegölnych 
klastrach. 

1. WSTF^P 

Rozwöj systemöw röwnolegfych i rozproszonych wykorzystuj acych niskopoziomowe 
biblioteki i narzedzia jak MPI i PVM ([1], [2], [3]) do symulacji skomplikowanych zjawisk 
fizycznych ([4-6]) pociajja za soba. koniecznosc stworzenia intuicyjnych interfejsöw/ 
/systemöw zarzadzania aplikacjami rownolegfymi i praca. grupowa. w srodowiskach roz- 
proszonych ([7]). Systemy typu grid ([8-13]) umozliwiaja. kontrolowane wspöldzielenie 
zasoböw pomiqdzy osrodkami na miedzynarodowa. skalq. Jednakze ich rozwöj, ze wzglqdu 
na wielkosc i stopien skomplikowania, cechuje sie. trudnoScia. szybkiego dostosowania, 
w szczegölnosci do najnowszych technologii dostejm do zasoböw. Dlatego tez w niniejszej 

1 obliczenia wykonano na komputerach Centrum Informatycznego Trojmiejskiej Akademickiej Sieci 
Komputerowej 
cze_sciowo wykonano w ramach grantu KBN 4 Tl 1C 00525 
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pracy proponujemy architekture. (bqdaxego aktualnie w fazie projektu) systemu mniejszej 
skali, ktöry umozliwi zdalne wykorzystanie röwnolegfych klaströw oraz superkomputeröw 
sieci TASK przez uzytkowniköw z rozproszonych geograficznie lokalizacji. System za- 
pewni dotychczasowym i nowym uzytkownikom klaströw i superkomputeröw TASK 
zdalne uruchamianie i zarzadzanie aplikacjami, bibliotekami röwnolegfymi i sekwencyjny- 
mi poprzez przyjazny interfejs WWW i/lub Web Services ([14-15]). Dostej} do systemu 
odbywai sie. bqdzie przez serwery J2EE ([16], rysunek 1) be.da.ce pojedynczymi punktami 
dostqpu do klaströw. Architektura uniezaleznia serwery dostejm od klaströw i mecha- 
nizmöw/oprogramowania wykorzystywanych wewnata nich dziejd komunikacji poprzez 
zdalne (ukryte przed uzytkownikiem) wywolania ssh do klastra/öw. Pozwala to na za- 
projektowanie i implementacje. szeregu wysokopoziomowych funkcji niezaleznie od syste- 
möw kolejkowych, wykorzystywanej powloki itd. Jednoczesnie kazdy uzytkownik, ktöry 
ma juz konto na klastrach (co wymaga odpowiednich procedur administracyjnych nie 
mieszczacych sie. w gestii twörcöw czy instalatoröw systemu omawianego tutaj), moze 
wykorzystywac w latwy sposöb (poprzez WWW oraz dodatkowo za pomoca. serwera Web 
Services) dostqpne ushigi po jednorazowym zarejestrowaniu loginu/hasel do klaströw, 
ktöre chce uzywac poprzez opisywany system a nastejmie uzywanie pojedynczego 
loginu/hasla do systemu. Co wie_cej, niezaleznosc od klaströw umozliwia zaprojektowanie 
zwielokrotniania ushig dostejju poprzez instalacje. niezaleznych serweröw J2EE. Poprawia 
to czas reakcji dla uzytkownika (przy duzym obcia_zeniu) jak i daje niezawodnoSc (mozli- 
woäö korzystania z innego serwera po awarii, gdyz stan sesji moze byc przechowywany 
w bazie danych - podobne rozwiazania stosowane sa. np. na platformie .NET - [17]). 

2. SPECYFIKACJA FUNKCJONALNA 

W ramach systemu udostejmiane sa. naste.puja.ce ushigi: 
1. MozliwoSö korzystania z zainstalowanych na klastrze aplikacji/bibliotek udostej)- 

nionych przez danego lub innych uzytkowniköw - latwe wywolanie poprzez 
przegladarke. WWW lub Web Services ([14-15]) z uwzglednieniem logicznego 
przyporza.dkowania procesöw aplikacji röwnolegh/ch do wqzlöw klaströw. De- 
fmiuje sie. tutaj grupy robocze, w ramach ktörych udostej)nione sa. wywolania 
konkretnych aplikacji lub bibliotek. Zaklada sie. dynamiczne dodawanie oraz 
usuwanie aplikacji lub bibliotek. 

Ponadto przewidziana zostala mozliwo§6 (röwniez odplatnego - system 
licencjonowania) uruchamiania aplikacji udostejpniona innym uzytkownikom. 

Interfejs pozwoli na: intuicyjne zarza.dzanie danymi ushig obliczeniowych 
w tym latwe ponowne wywolania dla nowych danych wejsciowych przez 
WWWAVeb Services oraz latwe wyworywanie (zaröwno z wykorzystaniem sy- 
stemu kolejkowego jak i interaktywnego wykonania aplikacji röwnoleglej/sek- 
wencyjnej) oraz sledzenie postejju wykonania, zaröwno na klastrach wyko- 
rzystuja.cych systemy kolejkowe jak i ogölnie dostej)nych sieci komputerowych 
dostejinych do pracy interaktywnej. Posrednie oraz finalne wyniki be.da_ mogry 
byö ogla.dane w przegladarce. System umozliwi tworzenie skryptöw zawieraja.- 
cych sekwencje zdalnego kopiowania/kompilacji/wywolan/wySwietlenia wyniköw 
aplikacji wykonywanych na klastrach. 

W ramach testöw planowane jest uruchomienie (oraz przetestowanie i zain- 
stalowanie jako dostej>nych ushig obliczeniowych w systemie) przykladowych 
aplikacji röwnolegh/ch w paradygmatach SPMD, dziel-i-zwyciqzaj itd. 
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2. 

3. 

4. 

Uzytkownicy bqda^ bezpiecznie uwierzytelniani do wlasnej sesji z poziomu 
przegladarki WWW i/lub klientow zaimplementowanych w wielu jqzykach 
programowania wykorzystujacych Web Services - baza danych uzytkownikow. 

Dostejp do wlasnych zasoböw plikowych na klastrze - mozliwosc kopiowania do 
przestrzeni dyskowej na klastrach z wlasnego komputera jak röwniez pliköw 
pomiqdzy klastrami z mozliwym wsparciem dla aplikacji w celu wykorzystania 
przestrzeni wielu klaströw do przechowywania danych i ich automatycznego 
rownowazenia. 

Wizualizacja obciazenia na poszczegölnych we_zlach klastra poprzez WWW. 

Komunikacja w czasie rzeczywistym pomiqdzy uzytkownikami/czionkami zdefi- 
niowanych grup za pomoca_przegla^darek WWW. 

Serwer J2EE 0 
(dostep przez 
WWW i Web 

Services) 
■ ■ ■ A ■• " ■'■• 

SerwerTl2EE 2 
(dostej? przez 
WWW i Web 

Services) 

1 
Sie6 komunikäcyjna 

t 1 
Klaster 0 

(holk.task.gda.pl) 

»J5 

Klaster 1 
(galera.task.gda.pl) 

*J 

Klaster 2 
(lab 411, 
ETI PG) 

til t& 
Rys. 1. Schemat przetwarzania proponowanego systemu 

3. ARCHITEKTURA SYSTEMU 

Architektura proponowanego systemu jest elastyczna i pozwala na scalenie wielu 
rozproszonych klaströw z dostejiem przez ww. serwery J2EE w jeden spöjny system, na 
wzör systemöw typu grid ([8-13]), zorientowanym jednak äciäle na publikacjq aplikacji/bi- 
bliotek klaströw przez WWW/WebServices. Architektura systemu zaprojektowana zostala 
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w ten sposöb, aby mozliwe bylo zintegrowanie rownolegtych, rozproszonych geograficznie 
klaströw obliczeniowych wraz z mechanizmami pracy zespolowej. System bedzie wöwczas 
umozliwiaö kolejkowanie zgloszen uruchomienia aplikacji rownolegtych DAMPVM, ([18- 
20]), PVM ([1]) i MPI ([2]) i innych od rozproszonych geograficznie uzytkownikow. Dana 
aplikacja uruchamiana jest na najlepszym (z punktu widzenia podanego kryterium np. 
minimalnego czasu wykonania lub maksymalnej dostejmej przestrzeni dyskowej) klastrze. 
W zaleznoSci od dostejmego oprogramowania jak np. DAMPVM, PVM, MPI mozliwe jest 
wöwczas przetwarzanie röwnolegle oraz wielowajtkowe w ramach klaströw i we_zlow. 
Architektura dopuszcza implementacje. rozproszonego systemu pliköw, ktöry potrafilby 
partycjonowad pliki duzych rozmiaröw a nastejmie przechowywaö w sposöb rozproszony 
i bezpieczny, röwniez z replikacja. procesöw i röwnowazeniem obciazenia ([21-23]. 
Wymagajace aplikacje rownolegle ([5-6]) uruchamiane na klastrach wymagaja. bowiem 
z regury ogromnych iloSci danych, tymczasowych lub koncowych, ktöre wykraczaja. poza 
pojemnoSö dyskowa. nawet calego klastra. Tyczy si? to w szczegölnosci symulacji zjawisk 
fizycznych ([5-6]) itp. 

W fazie analizy/projektu systemu ustalono wykorzystanie nastejujacych narzqdzi/ 
/technologii do implementacji poszczegölnych warstw systemu: 
1. Warstwa prezentacyjna i logiczna: serwery J2EE (röwnowazne funkcjonalnie) umozli- 

wiajaxe uzytkownikowi dostej) przez WWW/ushigi sieciowe (Web Services) do za- 
soböw na klastrach poprzez wybieranie najlepszego klastra do wykonania zadania, 
latwe w obshidze przesylanie pliköw pomiedzy kontami röznych klaströw. Serwery 
J2EE sa. niezalezne pod wzgle.dem przetwarzania tj. umozliwiaja. zwi^kszenie wydaj- 
noSci systemu poprzez röwnolegla. obshige. wielu zgloszen od klientöw jak röwniez 
zapewniaja. niezawodnoäc - awaria jednego serwera dostejowego umozliwia dalsza. 
prace. poprzez inny, ktöry korzystal bedzie z tej samej, rozproszonej i niezawodnej 
bazy danych. 
a. Warstwa prezentacyjna systemu to serwlety oraz strony JSP udostqpnione z po- 

ziomu serwera J2EE jak röwniez röwnowazne funkcjonalnie ushigi sieciowe (Web 
Services), w systemie warstwa ta implementowana jest przez (rysunek 2): 

i.     modul warstwy prezentacyjnej - interfejsu WWW/Web Services, 
ii.     modul pracy grupowej (chat, wymiana danych pomie_dzy uzytkownikami) 

b. Warstwa logiczna systemu sklada siq z kilku modulöw: 
modul kontroli dostejra i zarza.dzania uzytkownikami/aplikacjami, 
modul wypozyczania/licencjonowania ushig/pliköw, 
modul dostejju do klaströw - dynamiczne Strategie röwnowazenia obcia.- 
zenia zadan/pliköw, wykonywanie, kontrola zadan - modul ten komunikuje 
sie. za pomoca^ zdalnych wywolan ssh z poszczegölnymi klastrami, co 
uniezaleznia system od konkretnych klaströw, 

iv. modul implementuja.cy rozproszona. i niezawodna. baze. danych - wychodzi 
poza granice serwera J2EE, implementuja_c baze. danych na wielu dostej»- 
nych komputerach, udostejmiaja_c standardowy sterownik JDBC innym mo- 
dulom systemu. Modul ten wykorzystywany jest przez wiele serweröw J2EE 
umozliwiajacych dostej) do klaströw. 
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Modul warstwy prezentacyjnej - interfejsu 
WWW/ Web Services 

/•'-'', Modul'■;:':. 
wypozyczania/ 
licencjohowania 

ustüg/pliköw 

■Modul koritrpli?; 
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/ apIikäcjarnK,; 

tjModülpräcyj'l 
grupowej (chat, 

wymiana danych 
i\iv,.\'pömi§dij/|i''

;.'-::<. 
uzytkownikamj) -, 

SerwerJ2EE 

"   , Modul dostepu do klastra/öw     ', 
'Dynamiczne Strategie röwnowazenia obciazenia 

zadart/pliköw, wykonyyvanie, kontrola zadah. 

Modul implementujacy 
rozproszona./niezawodna. 

baz§ danych 

1 
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(z systemem 
kolejkowym) 

Kontrola zadarY przez. 
system kolejkowy   ] 

.   (poprzez ssh) oraz' 
narzedziamonitoruja.ee' 
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(bez system u 
kolejkowego) 

i> Modul monitörujäcy,; i 
wykonujacy, 

wznawiajacy zadania i 

» • 

Rys. 2. Architektura systemu: modufy serwera J2EE i komunikacja pomiqdzy nimi 
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2.    Warstwa klaströw. Wyröznia sie. tutaj: 
a. Klastry z dostqpem przcz system kolejkowy np. LSF, PBS itp., dla ktörych opra- 

cowany zostanie protoköl wymiany komunikatöw poprzez zdalne wywolania ssh 
do uruchamiania zadan (röwniez odplatne uruchamiania przez innych uzytkowni- 
köw, jesli zostalo dozwolone), kopiowania pliköw itp., 

b. Klastry wolnodoste.pnych komputeröw np. laboratoriöw, gdzie komputery moga. 
by6 bez ostrzezenia wylaczane. W ramach systemu zaimplementowany zostanie 
modul, ktöry kontrolowal be.dzie stan takiego klastra, w razie potrzeby urucha- 
miaja_c ponownie procesy kontroli klastra i wznawiaja.c wykonanie zadan. 

W ramach klaströw przewiduje sie. instalacjq i uruchamianie aplikacji/bibliotek typo- 
wych dla klaströw: specjalizowanych aplikacji uzytkowniköw - zastosowania w chemii, 
fizyce itp., DAMPVM ([18-20]), PVM ([1]), MPI ([2]) do wydajnej komunikacji wewnafrz 
klaströw. 

4. DODATKOWE WYMAGANIAI OPROGRAMÖWANIE 

System opracowywany jest z mysla. o umozliwieniu latwego dostqpu uzytkownikom 
do klaströw TASK (np. galera.task.gda.pl, holk.task.gda.pl), ktörzy posiadaja. juz konta. 
Wymagato to bqdzie jednokrotnej rejestracji w dowolnym serwerze J2EE systemu oraz 
dowolnej przegla_darki WWW, aby möc korzystaö z latwego uruchamiania zadan oraz 
zarzadzania plikami poprzez WWW i ushigi sieciowe (Web Services), nie tylko na jednym, 
ale na wielu pola.czonych klastrach. Ponadto system umozliwial bqdzie zdalna. prace. 
grupowa. a nawet udostejmianie aplikacji (jesli zgodne z regulaminem klaströw), nawet 
odplatne, innym. 

Rozwijaja_c architekturQ systemu PVMWebCluster ([7-9]) i innych ([24]), gdzie wy- 
korzystane byhy serwery WWW, Tomcat, AXIS ([14-15]), MICO CORBA ([25]) oraz 
PVM, MPI ([1], [2]), tutaj cala strona prezentacyjna i logiczna systemu (serwery J2EE oraz 
wszystkie moduly wykraczaja.ce poza jego granice) zaimplementowane zostana. za pomoca. 
darmowych narzqdzi i technologii, glöwnie w je.zyku Java. 

Na poziomie klaströw, celowe wydaje siq wykorzystanie dostejjnych narze.dzi do 
äledzenia wykonania aplikacji (w szczegölnosci röwnoleglych) jak i programöw umozli- 
wiaja.cych graficzna. ocene. wydajnosci wykonania aplikacji, co nastejmie mogloby byc 
przedstawione uzytkownikowi poprzez interfejs WWW. Tutaj rozwazyc nalezy uzycie 
szeregu narzqdzi takich jak lub podobnych do: Totalview, AIMS, Dyninst, Pablo, nupshot, 
Paradyn, WAMPIR, PAPI, PARDON ([26-27]). Ponadto system möglby umozliwiac latwy 
dostqp do graficznych interfejsöw aplikacji pozwalajacych na wykonanie symulacji po- 
przez dostejine pakiety np. programu Matlab jak toolboxy do sieci neuronowych, algo- 
rytmöw genetycznych, symulacji ukladöw elektronicznych czy innych. Dostej)nosc takich 
narzQdzi pomoglaby przeprowadzic analize. wykonania aplikacji röwnoleglej, co jest czqsto 
niezbqdne w symulacjach na klastrach oraz zwiekszyc tunkcjonalnosc systemu. 

5. ZAKONCZENIE 

Efektem projektu bqdzie fizyczna implementacja opisywanego systemu. Dotych- 
czasowa. prace. badawcza. zespohi KASK ETI PG proponujacego projekt (publikacje na 
konferencjach EuroPVMMPI, PDCS, PARELEC, PPAM i innych) stanowia. pokrewne 
prototypowe rozwiazania. Planujemy udostqpnienie systemu dotychczasowym i nowym 
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uzytkownikom TASK. W ramach testöw wykonane zostana. testy wydajnosciowe na 
klastrach przykladowej biblioteki röwnolegfych funkcji operacji na obrazach graficznych 
udostejmionej nastejmie przez WWW/Web Services wraz z roznymi parametrami wyko- 
rzystania klaströw jak liczba procesorow na wqzel, logiczne przyporza_dkowanie zadan do 
procesorow itp. Planowane jest utworzenie dedykowanego serwisu WWW poswiqconego 
systemowi, zawieraja^cego wersje. instalacyjna. systemu, dokumentäre, i podre_cznik uzyt- 
kownika. Plamy'e sie. röwniez wykorzystanie zaimplementowanego systemu w Studium 
Podyplomowym „Zaawansowane aplikacje i usrugi internetowe" uruchomionym w roku 
akademickim 2003/2004 na wydziale ETI Politechniki Gdanskiej oraz przez studentöw 
Wydziahi ETI Politechniki Gdanskiej do zaje_c z przetwarzania rownoleglego i roz- 
proszonego. 
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DISTRIBUTED COMPUTING SERVICES ON TASK CLUSTERS ACCESSIBLE 
VIA WWW AND WEB SERVICES 

Summary 

The paper presents the architecture and experiences during the early stages of requirements 
specification and analysis of a project which enables to make use of distributed (TASK and others) 
clusters by geographically distant clients. The system will allow existing and new users remote job 
submission, application and library management via easy-to-use WWW and Web Services interfaces. 
The architecture consists of separate J2EE servers handling the presentation and the logic layers of 
the system as well as supporting an adequate communication infrastructure to communicate with 
clusters with and without queueing systems. The system does not require any modifications in the 
account/cluster management making its deployment easy. 
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WYKORZYSTANIE SERWERÖW UDDIDLA SYSTEMÖW 
ZDALNEJ EDUKACJI 

Streszczenie 

Siec Internet zawiera obecnie znaczaca^ ilosc materialöw edukacyjnych. Stanowia^ one zwykle je- 
dnolita^ calosc w postaci kompletnych wykladöw. Wspölczesne tendencje w e-learningu zmierzaja^ 
w kierunku podzielenia materialöw edukacyjnych na mniejsze czqsci zwane obiektami edukacyjnymi. 
W artykule przedstawiono mozliwosci wykorzystania ushig sieciowych opartych na serwerach UDDI 
(Universal Description, Discovery and Integration) do przechowywania obiektöw edukacyjnych. 
Opisane rozwiazanie wykorzystujace je.zyk XML, protoköl SOAP (Simple Object Access Protocol) 
i standard WSDL (Web Services Description Language) pozwala na tworzenie baz wiedzy przezna- 
czonych zaröwno dla uczniöw jak röwniez dla nauczycieli. Umozliwia nauczycielom poszukiwanie, 
modyfikowanie i wykorzystywanie istniejacych materialöw multimedialnych. W pracy wykazano, ze 
daje to mozliwosc organizowania procesu dydaktycznego na wyzszym poziomie jakosci. 

l.WST^P 

Rozwöj Intemetu doprowadzil do powszechnego wykorzystywania przez uzytkowni- 
köw informacji w nim zawartych. Wsrod duzej liczby roznych typöw danych na uwagq 
zashiguja. informacje edukacyjne [1]. Obecnie stanowia. one zwykle jednolita. calosc 
w postaci lekcji czy wykladöw. Wspölczesne trendy w e-learningu zmierzaja. w kierunku 
podziahi materialöw dydaktycznych na obiekty edukacyjne. Istniej a, juz miqdzynarodowe 
standardy definiuja.ee ksztait takiego obiektu. Powszechne wykorzystanie rozproszonych 
w sieci multimedialnych materialöw edukacyjnych wymaga zaprojektowania technologii, 
ktöra umozliwia stworzenie globalnej sieci pola_czonych i wspölpracujacych z soba_ apli- 
kacji. Zgodnie z ta_ technologia. kazda aplikacja traktowana be^dzie jako ushiga sieciowa, 
ktöra udoste_pnia swojq. funkcjonalnosc poprzez interfejs programowy. Dlatego niezbe^dne 
staje siq wykorzystywanie wspölnych standardowych mechanizmöw. Do tworzenia obiek- 
töw edukacyjnych powinien bye wykorzystywany jqzyk XML, do przesylania danych 
miqdzy komputerami protoköl SOAP a do prezentacji danych w interfejsie uzytkownika 
standard WSDL. Nowoczesne technologie i ushigi Internetowe moga_podniesc na wyzszy 
poziom jakosc nauczania w wielu krajach. 



216 Madian dit Tidman Diarra, Agnieszka Gwozdzifiska, Jerzy Kaczmarek 

2. USLUGI SIECIOWE OPARTE O SERWERY UDDI 

Na rysunku 1 przedstawiono wszystkie elementy tröjwarstwowego systemu realizuja,- 
cego ustug? sieciowa. polegaja.ca_ na poszukiwaniu, przekazywaniu i prezentowaniu danych 
podzielonych na obiekty o znanej lokalizacji, w tym takze obiekty edukacyjne [2]. 

Operator posiadaja.cy implementacj? 
rejestru UDDI 

Rys.l. Architekturaustug sieciowych 
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Warstwa pierwsza znajduje sie. na komputerze uzytkownika, ucznia czy nauczyciela. 
Jest odpowiedzialna z prezentacje. danych oraz interakcjq z uzytkownikiem. Uzytkownik 
zwykle przez przegladarke. lub dedykowana. aplikacje. wysyla zadanie do serwera ushig 
i otrzymuje informacje cze_sto multimedialne w postaci stron HTML. 

Warstwa druga stanowi serwer aplikacji i ushig, z ktorym uzytkownik komunikuje sie. 
poprzez protokol SOAP [3,4]. Protokol ten jest bardziej zaawansowany niz tradycyjny 
protokol, HTML. Umozliwia tworzenie zlozonych zadan i odpowiedzi, scenariuszy, komu- 
nikacje. konwersacyjna. i budowq wielowe.zlowych drog komunikacji. Protokol SOAP jest 
niezalezny od platformy sprze_towej i jqzyka programowania. Komunikat SOAP sklada sie. 
z trzech czQSci: koperty, naglöwka i tresci. Koperta dostarcza opakowania dla komunikatu, 
wewnafrz koperty znajduja. sie. naglowek, tresc i informacje o ble_dach. 

Ushigi sieciowe nie maja_ interfejsu uzytkownika. Programowy interfejs ushig zapew- 
nia je.zyk WSDL. Wspiera on wiejcszosc jqzyköw programowania, opisuje typy danych, 
format komunikatu oraz rodzaj wykonywanej operacji. 

Warstwq trzeciq. stanowi serwer UDDI. Serwer UDDI jest rodzajem rejestru, w ktorym 
umieszcza sie. informacje o rodzaju obiektu i miejscu, gdzie sie. znajduje w rozproszonej 
sieci komputerowej. 

Idea, serwerow UDDI miala bye otwarta inicjatywa przemyslowa pozwalaj aca przed- 
siebiorstwom na wzajemne poszukiwanie, definiowanie strategii wspöldzialania i dzielenie 
sie. posiadanymi informacjami w globalnej architekturze rejestrowej. Miala stac si 5 central- 
nym katalogiem podobnym do ksiazki telefonicznej. Istnieja. dwa przypadki uzycia rejestru 
UDDI, wyszukiwanie i publikowanie. 

Przy wyszukiwaniu wykorzystuje siq mechanizmy alokacji danych na podstawie naz- 
wy slow kluczowych lub typu ushigi. Publikowanie wymaga standaryzowanego modelu 
danych, ktory zawiera informacje 0 dostawcy, usludze i miejscu lokalizacji obiektu w roz- 
proszonej sieci serwerow. 

W rejestrach UDDI mozna umieszczaö nie tylko obiekty przemyslowe, ale rowniez 
inne typy obiektöw takie jak obiekty edukacyjne. Stwarza to mozliwoSc wykorzystania tej 
technologii w stworzeniu wirtualnej przestrzeni edukacyjnej zawierajaxej rozproszone 
obiekty edukacyjne. 

3. OBIEKT EDUKACYJNY 

Obiektem edukacyjnym moze bye kazdy cyfrowy zbiör danych wykorzystywany 
wielokrotnie w procesie nauczania. Wspolczesne trendy w dziedzinie zdalnego nauczania 
zmierzaja. do podziahi materialöw edukacyjnych na mniejsze cze.sci zwane obiektami 
edukacyjnymi. Kazda. lekcjq, ksia.zke. czy inny material edukacyjny mozna podzielic na 
mniejsze, logiczne czqsci stanowia.ee spöjna. calosc bqda.ca. obiektem edukacyjnym [5]. 
Takie obiekty moga. bye przechowywane z wykorzystaniem serwerow UDDI i stac sie. 
przedmiotem poszukiwania i przekazywanie w ramach ushig Internetowych. 

Na rysunku 2 przedstawiono sposob wykorzystania obiektu edukacyjnego w aplikacji 
klienta. 
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Obiekt edukacyjny 
/ Metadane 

Etykieta 
obiektu 

Tre§6 
obiektu 

XML 
Schemat 
lub DTD 

t 
Vf     XML 

Applicatio 
XML 

Dokument 

XSL 
(html) 

XSL 
(TeX) 

XSL 
(Pdf) 

Output Formatting 
i—, , T     -rfc 

Dane 

Dane 
html 

Dane 
tex 

Dane 
.pdf 

Rys.2. Wykorzystanie obiektu edukacyjnego 

Budowa obiektu edukacyjnego musi byc zgodna z wymaganiami technologii ushig 
internetowych. Obiekt edukacyjny zgodnie ze standardami musi skiadaö sie. opröcz treSci 
z metadanych umieszczonych w tak zwanym manifescie. Manifest zawiera wazne infor- 
macje opisuja.ce obiekt takie jak na przyklad slowa kluczowe, na podstawie ktörych mozna 
poszukiwad obiektöw o zadanej tresci. Obiekty edukacyjne musza.byö tworzone w oparciu 
o jezyk XML, ktöry oddziela treSci danych od sposobu ich prezentacji. Separacja tresci od 
rodzaju formatowania pozwala wykorzystywac obiekt edukacyjny przez dowolne aplikacje 
klienckie. Jak pokazano na rys.2 dokument XML jest po stronie klienta formatowany 
i tworzona jest multimedialna strona mozliwa do wyswietlenie przez przegladarkq. 

Wykorzystanie obiektöw edukacyjnych, ktöre be_d% miary standardowy format pozwoli 
na budowanie kursöw edukacyjnych w oparciu o obiekty juz istnieja.ee, a stworzone przez 
rözne inne podmioty. Daje to mozliwoäö produkeji materiatöw edukacyjnych o wysokiej 
jakosci uzytkowej i merytorycznej. 

4. BAZÄ WIEDZY DLA NAUCZYCIELI 

Nauczyciele czqsto tworza. materiary edukacyjne przeznaczone do wykorzystania na 
prowadzonych przez nich zajetiach. Bardzo czqsto wielu nauczycieli tworzy materiary na 
ten sam temat. Polaczenie ich kompeteneji i tworzonych przez nich tresci moze zmniejszyd 
koszty edukaeji i poprawic jej jakosc. Mozliwe jest stworzenie bazy wiedzy dla nau- 
czycieli, ktöra be.dzie zbiorem obiektöw edukacyjnych przeznaczonych do wspölnego 
wykorzystywania. Wazne jest, by stworzone obiekty edukacyjne spemiary miqdzynaro- 
dowe standardy i byry zgodne ze wspöfczesnymi technologiami internetowymi. Stworzenie 
obiektöw edukacyjnych, w ktörych manifescie be.da. zawarte precyzyjne informaeje o tresci 
obiektu pozwoli na poszukiwanie materialöw edukacyjnych. 

Wykorzystanie Seweröw UDDI i wspölezesne technologie ushig sieciowych umozli- 
wia. stworzenie rozproszonych systemöw komputerowych wydajnych i przydatnych. 

Nauczyciel moze tworzyc materiary edukacyjne z wykorzystaniem obiektöw juz ist- 
niejaeych. Takie rozwi^zania zmniejszaja. koszty tworzenia materialöw edukacyjnych i mo- 
ga. przyczynic sie. do poprawy jakosci procesu nauezania. 
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W wielu krajach swiata wyste_puja_ problemy w dziedzinie edukacji zwiazane z bra- 
kiem nauczycieli lub brakiem srodköw na prowadzenie dziaialnosci edukacyjnej. Wy- 
korzystanie wspölczesnych technologii ushig intemetowych moze przyczynic sie. do 
rozwiazania problemöw edukacyjnych w tych krajach. 

Na Wydziale Elektroniki, Telekomunikacji i Informatyki Politechniki Gdanskiej wpro- 
wadzone sa. prace, ktorych celem jest stworzenie bazy wiedzy zapelnianej obiektami edu- 
kacyjnymi. System bqdzie wykorzystywac serwery UDDI i wspölczesne technologie ushig 
sieciowych. Planuje sie., ze zostanie wdrozone w panstwie Mali (Afryka) przy wspölpracy 
malijskiego Ministerstwa Edukacji. Minister Edukacji posiada program rza_dowy, ktörego 
celem jest zmniejszenie kosztöw tworzenia i powielanie materialöw edukacyjnych w skali 
kraju. 

Na rysunku 3 przedstawiono koncepcje. systemu edukacji SEM (System of Education 
in Mali) [2]. 

Szkota 
Podstawowa 

Gimnazjum 

1   8      9 

mm L&2Z&± 

Szkota Srednia 

10 11 12 Obiekty Edukacyjne 

Rys 3. System edukacji SEM 

Zaklada si?, ze wykorzystanie nowoczesnych technologii umozliwia stworzenie sys- 
temu, w ktörym nauczyciele zatrudnieni w kraju be.da. tworzyc materiary edukacyjne 
przeznaczone do wykorzystania przez innych nauczycieli. Daje to mozliwosc zapelniania 
systemu materialami edukacyjnymi przez samych uzytkowniköw. Do zalet systemu mozna 
zaliczyc mozliwosc dowolnej modyfikacji materialöw, latwe zarzadzanie wersjami obiek- 
töw edukacyjnych, ulatwienie tworzenia dowolnych materialöw dydaktycznych przez 
kazdego nauczyciela. System daje mozliwoSci administrowania obiektami w skali kraju 
oraz pozwala na rozwia_zanie problemu oplaty za utworzenie materialöw dydaktycznych. 
Kontrole. nad jakoscia. materialöw, prawami autorskimi i kosztami wytwarzania bedzie 
sprawowac ministerstwo. Celem projektu jest podniesienie wskaznika dostejpnosci do 
edukacji na wszystkich poziomach nauczania w Mali. 
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5. ZAKONCZENIE 

Wspölczesne technologie ushig sieciowe oparte o serwery UDDI pozwalaja. na poszu- 
kiwanie gromadzenie i wspöldzielenie obiektöw röznego typu w sieci Internet. Stwarzaja. 
one mozliwosö budowy bazy wiedzy obiektöw edukacyjnych przeznaczonych dla uczniöw, 
jak i dla nauczycieli. Uczacym sie. pozwala na poszukiwanie materialöw z wykorzystaniem 
agentöw programowych w zaleznosci od poziomu wiedzy i zakladanego profilu ksztalcenia 
siq. Nauczycielom umozliwia tworzenie materialöw z wykorzystaniem juz istniejacych 
obiektöw edukacyjnych tworzonych przez innych nauczycieli. Nalezy przypuszczac, ze 
ushigi internetowe oparte o serwery UDDI stana. sie. w przyszlosci podstawowym sposo- 
bem wykorzystywania zasoböw Internem. 
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THE USE OF UDDI SERVERS FOR EDUCATIONAL SYSTEMS 

Summary 

Internet contains a meaningful amount of learning materials that are a uniform entity in a form of 
complete lessons or lectures. The current trend in the e-learning field aims at breaking down learning 
materials in smaller pieces named learning objects. The paper presents possibilities of UDDI 
(Universal Description, Discovery and Integration) server-based WebServices to store learning 
objects. We take advantages of XML language, SOAP protocol (Simple Object Access Protocol) and 
WSDL (WebService Description Language) standards to describe those possibilities. Such a solution 
makes possible the creating of both student and teacher's specific knowledge databases that allow 
teachers to search, make change and use existing multimedia materials. The article shows what 
educational process organization opportunity at higher level of quality this fact provides. 
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OBSZARY ZASTOSOWAN DYSTRYBUCJI CDLINUX.PL 

Streszczenie 

System operacyjny GNU/Linux jest uzywany coraz powszechniej, rowniez jako oprogramowanie 
stacji roboczych. W 2003 roku powstat projekt cdlinux.pl majacy na celu ulatwienie poznawania 
systemu Linux przez polskich, pocza.tkuja.cych uzytkowniköw. W artykule przedstawiono zidentyfi- 
kowane wymagania uzytkowniköw, na podstawie ktörych stworzono dystrybucje. systemu opera- 
cyjnego GNU/Linux. Wyszczegolniono obszary potencjalnych zastosowan dystrybucji cdlinux.pl 
oraz perspektywy dalszego rozwoju. 

1. WST^P 

Stworzony na poczaticu lat dziewie.cdziesia.tych system operacyjny Linux zyskuje 
obecnie duza. popularnosc. Coraz wiqcej firm i osöb prywatnych zwraca sie. w strong 
otwartego oprogramowania. Systemy komputerowe oparte na systemic GNU/Linux zys- 
kary opinie. wydajnych, stabilnych i bezpiecznych. Dotychczas Linux i otwarte oprogra- 
mowanie bylo uzywane glöwnie w rozwiazaniach serwerowych. Aktualnie mozna zaobser- 
wowad rosna^ce zainteresowanie wykorzystaniem Linuksa jako systemu operacyjnego 
przeznaczonego dla stacji roboczych. 

Najwieksza. przeszkoda. w rozprzestrzenianiu siq systemu operacyjnego Linux jest 
powszechna opinia gtoszaca, ze jest to system przeznaczony tylko dla wa^skiego grona 
profesjonalistow. W 2003 roku rozpoczejismy projekt o nazwie cdlinux.pl, ktörego celem 
jest stworzenie dystrybucji systemu GNU/Linux przeznaczonej dla pocza.tkuja.cego uzyt- 
kownika, dziqki ktörej be.dzie on mogl zapoznac siq z podstawami obshigi systemu oraz 
z cze.§cia_ otwartego oprogramowania. 

W niniejszym artykule zostana. przedstawione informacje o procesie projektowania 
dystrybucji cdlinux.pl oraz potencjalnym jej zastosowaniu. 

2. DYSTRYBUCJE SYSTEMU OPERACYJNEGO LINUX 

Nazwa. Linux okreSlane jest ja.dro systemu operacyjnego. Jest ono tworzone przez 
tysia.ce programistöw z calego swiata, pod kierownictwem jego tworcy - Linusa Torvaldsa, 
zgodnie z filozofia. otwartego oprogramowania (ang. free software). 
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Idee, otwartego oprogramowania zapoczaticowal Richard Stallman, ktory w 1984 roku 
stworzyl projekt GNU (GNU Not Unix). Glownym celem byio stworzenie systemu ope- 
racyjnego, ktöry kazdy uzytkownik möglby za darmo uzywac, redystrybuowac i dokony- 
wac dowolnych modyfikacji. Cale oprogramowanie stworzone w ramach projektu jest 
wydawane na licencji GPL (GNU General Public Licence), ktörej celem jest zapewnienie 
uzytkownikowi swobody udoste_pniania i zmieniania oprogramowania, a wie.c zagwaranto- 
wanie, iz oprogramowanie jest doste.pne dla wszystkich uzytkownikow bez ograniczen 
licencyjnych. 

Samego jadra systemu operacyjnego w polaczeniu ze sprze_tem nie mozna praktycznie 
wykorzystywac. Ja.dro stanowi tylko pomost pomie_dzy uzytkownikiem, programami 
systemowymi i sprze_tem. Na rys. 1 przedstawiono elementy systemu operacyjnego, wraz 
z obszarami, ktörymi zarzadza. Na catosc systemu operacyjnego skladaja.sie., oprocz ja.dra, 
röwniez systemy pliköw i powloka [1]. Dla efektywnego wykorzystywania systemu kom- 
puterowego konieczne sa. dodatkowe programy systemowe i aplikacje uzytkowe. Kiedy 
powstalo ja.dro Linuksa dostejmych juz bylo wiele takich programow, ktöre zostafy 
stworzone w ramach projektu GNU. Najwazniejsze z nich to: powloka (bash), kompilatory 
(gcc), edytory (emacs) i wiele innych [2]. Po pofa.czeniu ja_dra Linuksa z oprogramowaniem 
GNU powstaf pelnowartoSciowy system opcracyjny okreslany mianem GNU/Linux. 

UZYTKOWNICY 

POWLOKA - SHELL POLECENIA PROGRAMY UZYTKOWE 

INTERFEJSY PROGRAMOW UZYTKOWYCH - ODWOLANIA DO SYSTEMU 

PROGRAMY OBSLUGI SPRZETU 

G 
N 
U 

JADRO 
ZARZADZANIE SYSTEMEM PLIKÖW <                 L 

ZARZADZANIE PROCESAMI I 
ZARZADZANIE PAMIECIA :                  N 

u 
X 

SPRZET 

Rys.l. Schemat budowy systemu komputerowego 

System operacyjny GNU/Linux jest rozprowadzany w formie tak zwanych dystrybucji. 
Dystrybucja. nazywany jest zbiör programow zlozony z jadra systemu operacyjnego oraz 
aplikacji wybranych przez twörcöw dystrybucji. Obecnie doste^pnych jest wiele dystrybucji. 
Najbardziej popularne to: Mandrake, Red Hat - Fedora Core, Debian, SUSE oraz Slack- 
ware. Poszczegölne dystrybucje röznia. sie. pomie_dzy soba. konstrukcja. pakietow z opro- 
gramowaniem, narzqdziami do konfiguracji i administracji systemem oraz programami 
instalacyjnymi. Pozostate röznice sa. nieistotne z punktu widzenia uzytkownika. Najwiek- 
sza. dystrybucja. jest Debian GNU/Linux [3]. Jest on rozwijany zgodnie z idea, otwartego 
oprogramowania, tzn. tworza. ja. za darmo programisci z calego §wiata. Do tej dystrybucji 
wlaczane jest tylko otwarte oprogramowanie. Dystrybucja cdlinux.pl zostala stworzona 
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wlasnie na bazie dystrybucji Debian GNU/Linux. Wiekszosc oprogramowania jest instalo- 
wana z pakietöw przygotowanych przez zespöl Debiana. 

Nowym rodzajem dystrybucji, ktora zyskuje duza_ popularnosc jest tzw. dystrybucja 
LiveCD. Dystrybucje tego typu sa. uruchamiane bezposrednio z pfyty CD-ROM i nie 
wymagaja. instalacji na dysku twardym. Pierwsza. taka. dystrybucji ktora zyskaia duza. 
popularnosc byla francuska dystrybucja o nazwie DemoLinux. Obecnie najpopulamiejsza. 
dystrybucji tego typu w Europie jest produkt o nazwie Knoppix. 

3. ZALOZENIA PROJEKTOWE DYSTRYBUCJI CDLINUX.PL 

Glöwnym celem projektu cdlinux.pl jest stworzenie polskiej dystrybucji systemu 
operacyjnego GNU/Linux typu LiveCD. Na poczartcu projektu dokonano dokladnej iden- 
tyfikacji potencjalnych uzytkownikow dystrybucji. Na jej podstawie zostafy wyspecyfi- 
kowane wymagania funkcjonalne. 

Projekt cdlinx.pl jest przeznaczony przede wszystkim dla uzytkownikow, ktörzy do- 
tychczas nie mieli stycznosci z system GNU/Linux. Uzytkownika takiego wyröznia: 

nieche.c do poshigiwania sie. linia. polecen (shellem), 
-     brak wiedzy w zakresie konfiguracji systemu, 

uzywanie podstawowego zestawu oprogramowania uzytkowego: 
• przegla_darka stron WWW, 
• klient poczty elektronicznej, 
• komunikator internetowy, 
• pakiet biurowy (edytor teksty, arkusz kalkulacyjny, edytor prezentacji), 
• programy do obshigi multimediow (muzyka, filmy), 
• programy graficzne. 

3.1. Identyfikacja potencjalnych zastosowan 

Dystrybucja LiveCD, taka jak cdlinux.pl, moze bye rowniez uzywana w innych zasto- 
sowaniach, m.in. w edukacji, w tworzeniu sieci komputerowych z bezdyskowymi stacjami 
roboczymi oraz w prostej instalacji skonfigurowanej dystrybucji GNU/Linux na dysku 
twardym. 

3.1.1. Edukacja 

W zwiazku z prowadzonymi na Wydziale Elektroniki, Telekomunikacji i Informatyki 
Politechniki Gdanskiej zaje_c z Systemöw Operacyjnych postanowiono zaprojektowac dy- 
strybucja cdlinux.pl tak, aby mogla bye uzyteczna rowniez dla studentow ucze.szczaja.cych 
na te zaje_cia. Po zbadaniu wymagan studentow okazalo si?, ze sa_ one zasadniczo zgodne 
z wymaganiami poczajkujacego uzytkownika. Konieczne bylo tylko dodanie naste.puja.cego 
oprogramowania: 

• interpreteryje_zyk6wskryptowych(bash, perl, python), 
• kompilatory (gec), 
• debugger, 
• profesjonalne edytory tekstowe (emacs, vim). 

3.1.2. Stacje bezdyskowe 

Naturalnym wykorzystaniem dystrybucji LiveCD wydawafy sie. bezdyskowe stacje 
robocze. Terminale tego typu mogfyby zastaj>ic cze.£c komputeröw w firmach sektora MSP 
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(Mate i Srednie Przedsiebiorstwa), co wptynefoby na redukcje wydatkow, zaröwno na 
sprze.t, jak i administrate.. W zwiazku z tym postanowilismy dodac oprogramowame 
wymagane w tego typu rozwia_zaniach, takie jak klienci serweröw pliköw (NFS, Samba) 
oraz program do zdalnego la_czenia sie. graficznie z serwerami (VNC). Wykorzystanie 
komputeröw jako bezdyskowych stacji roboczych jest zgodne ze wsp6tczesna.tendencja.do 
budowy architektury typu „cienki klient". 

3.1.3. System instalacyjny 
Dystrybucje LiveCD posiadaja. pewne wady uniemozliwiaja.ce wykorzystanie ich jako 

stacji roboczych, zwtaszcza w zastosowaniach domowych. Najwazniejsza. z nich jest brak 
mozliwosci instalacji dodatkowego oprogramowania. Jest to znaczne utrudnienie dla 
uzytkownika, ktöry juz zapoznat sie. z dystrybucja. cdlinux.pl i zgtebil podstawy uzytko- 
wania i konfiguracji systemu GNU/Linux. Dlatego postanowiono uzupelnic dystrybucje. 
o program do instalowania skonfigurowanej dystrybucji na dysku twardym. 

3.2 Wymagania funkcjonalne 

Przedstawiona powyzej identyfikacja potencjalnych uzytkowniköw i zastosowan 
dystrybucji cdlinux.pl pozwolila stworzyö liste, najwazniejszych wymagan funkcjonalnych. 
OkreSlono naste.pujace cechy, ktorymi musi charakteryzowa6 sie. dystrybucja: 

- automatyczna konfiguracja systemu, 
ograniczenie ingerencji uzytkownika w proces konfiguracji, 

- obstuga niezbqdnych operacji z poziomu trybu graficznego, 
- intuicyjny interfejs graficzny. 

4. CHARAKTERYSTYKA DYSTRYBUCJI CDLINUX.PL 

Pierwsza wersja dystrybucji cdlinux.pl zostata udostejmiona w czerwcu 2003 roku. 
Publiczna prezentacja odbyta sie. podczas I Battyckiego Festiwalu Nauki w Gdansku. Od 
tamtej pory ukazalo sie. osiem wersji zawieraja.cych poprawki oraz nowe funkcje. Dystry- 
bucja cieszy sie. powodzeniem - przez pierwsze dwa miesia.ce 2004 roku zostata pobrana 
ponad tysia.c razy z serwera, znajduja.cego w Centrum Informatycznym Trojmiejskiej 
Akademickiej Sieci Komputerowej. 
Poprzez uruchomione forum i system zglaszania btqdöw na stronie http://www.cdhnux.pl 
nawiazano kontakt z uzytkownikami. Na forum zostalo utworzonych przeszlo 130 te- 
matöw, na ktöre zostato wystane ponad 500 odpowiedzi. Dotyczyly one glöwnie opinii na 
temat dystrybucji, propozycji dalszego rozwoju i prösb o pomoc. Czqsc uzytkowniköw 
wtaczyla sie. na state do projektu testuja.c wstejne wersje oprogramowania. 

4.1. Oprogramowanie wykonane w ramach projektu 

Zgodnie z wymaganiami funkcjonalnymi konieczne bylo stworzenie oprogramowania, 
ktöre w prosty sposöb wspomaga uzytkownika w konfiguracji i administracji systemem. 
Stworzony zostal zbiör oprogramowania okreälany nazwa. cdlcenter. 

Najwazniejszym programem w tym pakiecie jest program konfiguruj acy system po 
starcie komputera. Dokonywana jest automatyczna detekcja dostQpnych urzadzen, m.in. 
kart sieciowych, graficznych, muzycznych, dysköw twardych i wielu innych. Poprzez pros- 
te pytania do uzytkownika instalowana jest sieö komputerowa i system X-window. 
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Na podstawie zidentyfikowanych wymagan uzytkownika zostahy zaimplementowane 
programy wspomagaja.ee prace., takie jak: 
- program do montowania dysköw - wykonuje operacje montowania dysköw twardych, 

pryt CD-ROM i dyskietek w trybie graficznym poprzez kliknie.cie odpowiednich ikon, 
- program do zarzadzania pamie.cia_ swap - pozwala wlaczac i wylaczac pamie_c swap, 

a takze tworzyc pliki swap na partyejach dysku twardego, 
- program instalacyjny - pozwala zainstalowac dystrybucje. na dysku twardym, dziejci 

czemu mozna doinstalowywac dowolne oprogramowanie, 
- program do tworzenia wfasnych wersji dystrybucji cdlinux.pl (aktualnie w fazie rozwo - 

jowej). 

4.2. Rodzaje dystrybucji 

Aktualnie dostejme sa. dwa rodzaje dystrybucji cdlinux.pl, tzw. mafy i duzy. R6znia_ sie. 
one wielkoScia. zajmowana. na phycie CD-ROM oraz iloScia. zawartego oprogramowania. 

Dystrybucja cdlinux.pl mafy zajmuje tylko 200 MB i mieäci sie. na malej phycie 
CD-ROM o rozmiarze 9 cm. W tym rozwiazaniu istnieje rowniez mozliwoSc umieszczenia 
calego oprogramowania w pamiqei RAM, co pozwala na wyjqcie pfyty z dystrybucja. 
z napqdu. Dziejci temu mozliwe jest ogla.danie film6w DVD lub shichanie muzyki z innych 
phyt CD. Wersja mafy zawiera podstawowe oprogramowanie przeznaczone dla pocza.tkuja.- 
cego uzytkownika: przegla.darke. stron WWW, klienta poczty, komunikator internetowy, 
programy do odtwarzania muzyki i filmow, przegla_darke. pliköw graficznych oraz edytor 
tekstu. 

Drugi rodzaj dystrybucji to tzw. cdlinux.pl duzy. Zawiera on kompletne oprogramo- 
wanie dota.czane zwykle do dystrybucji przeznaczonych do zastosowan domowych i biu- 
rowych. Zajmuje na phycie okolo 650 MB, jednak dziejci zastosowanej kompresji umiesz- 
czone jest na nim prawie dwa razy wie.cej danych. Oprocz oprogramowania zawartego 
w cdlinux.pl mafy znajduje sie. na nim pakiet biurowy OpenOffice.org z arkuszem 
kalkulacyjnym i programem do prezentacji oraz programy z pakietu KDE. 

5. ZAKONCZENIE 

Dystrybucja cdlinux.pl zostala zaprojektowana i stworzona z mysla. o pocza.tkuja.cym 
uzytkowniku. W zwiazku z rosna_cym zainteresowaniem Linuksem moze stac sie. pomo- 
cnym narze_dziem w nauce obshigi i administracji systemem Linux. 

Dalszy rozwqj dystrybucji cdlinux.pl be.dzie zmierzal w kierunku stworzenia instala- 
tora, ktory umozliwi prosta. instalacje. systemu operacyjnego opartego na Debianie na dysku 
twardym. Planuje sie. stworzenie narze.dzia do samodzielnej rozbudowy dystrybucji 
cdlinux.pl o wybrane przez uzytkownika oprogramowanie. 

Projekt jest zgodny z najnowszymi kierunkami rozwoju informatyki, wedhig ktörych 
wszystkie operacje powinny bye wykonywane na dedykowanych serwerach, a nawet 
w rozproszonej sieci serweröw {Grid Computing). Stacje robocze klientow byhyby wy- 
posazone tylko w programy tzw. cienkich klientow, poprzez ktöre faczyhyby sie. z ser- 
werami. 

Zgodnie ze wspolczesnymi tendencjami wydaje sie., ze dystrybucje systemu Linux 
typu LiveCD, ktöre organizuja. prace. komputeröw w architekturze typu „cienki klient" be.da. 
coraz popularniejsze. 



226 Jerzy Kaczmarek, Micha! Wröbel      

BIBLIOGRÄFIA 

[1] Silberschatz A., Galvin P. B.: Podstawy systemöw operacyjnych, WNT, Warszawa, 2002. 
[2] Prata S., Martin D.: Biblia systemu UNIX V, Warszawa, 1994 
[3] Camou M., Goerzen J.: Debian Linux, Helion, Gliwice 2001 

APPLIANCE AREA OF CDLINUX.PL DISTRIBUTION 

Summary 

The use of GNU/Linux operating system is growing rapidly, also as a software for workstations. In 
2003 cdlinux.pl project was launched. Its aim was to create easy for use GNU/Linux distribution 
designed for Polish beginners. In the article there are presented identified users requirements based on 
which cdlinux.pl distribution was created. There is specified area of potential appliance of cdlinux.pl 
distribution and perspective of further development. 
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ZASTOSOWANIE ALGORYTMU HEURYSTYCZNEGO DO 
WYZNACZANIA KLAS UZYTKOWNIKÖW KOOPERUJACYCH 

W SIECIOWYM SYSTEMIEINFORMATYCZNYM 

Streszczenie 

Przedstawiono model analizy zachowan uzytkowniköw sieciowego systemu teleinformatycznego. 
Skoncentrowano uwage. na automatycznym wyznaczaniu grap uzytkowniköw tworzacych sie^ 
spontanicznie podczas korzystania z systemu teleinformatycznego. Zdefiniowano zadanie wyzna- 
czania modelu kooperacji i pokazano, w jakim sposöb zadanie to mozna sprowadzic do NP.- 
zupemego zadania wyznaczania profilu zbioru podziatöw. Wskazano algorytm heurystyczny 
wyznaczajacy przyblizony model klas kooperujacych uzytkowniköw systemu. 

1. WST^P 

Analiza zachowan uzytkowniköw sieciowych systemöw teleinformatycznych jest 
waznym elementem ustalania wpfywu, ktöry sieci teleinformatyczne wywieraj \ na funkcjo- 
nowanie wspölczesnego spoleczenstwa informacyjnego. Jednym z aspektöw zachowan 
spolecznych badanym w tym zakresie z powodöw ekonomicznych i socjologicznych jest 
tworzenie sie. wsröd uzytkowniköw grap osöb powia^zanych ze sob^ intensywn^ wymiana. 
informacji. Wyst^powanie takiej wymiany moze wynikac z röznych przyczyn np. czlon- 
kowie grap moga_ posiadac wspölny eel lub podobne zainteresowania zawodowe. Wiedza 
o tego typu zwia_zkach powinna miec istotny wpbyw na zarza_dzanie uzytkownikami sys- 
temu. 

Wyznaczanie samodzielnie tworzacych sie. i rozwijaja_cych grap uzytkowniköw siecio- 
wego systemu teleinformatycznego jest zadaniem trudnym. Wiedza o zaistnieniu pojedyn- 
czej transakeji pomie_dzy uzytkownikami nie jest bowiem w tym przypadku wystarczaj ^ca 
do wyznaczenia faktycznie istniej^cego podziahi uzytkowniköw na grupy kooperaja_cych 
osöb, poniewaz o istnieniu grapy mozna wnioskowac dopiero z caloksztaltu obserwacji 
dzialaja^cego systemu oraz kompletnej listy transakeji zrealizowanych w nim pomiqdzy 
uzytkownikami. Transakcje definiuja_ce kooperuja_ca_ grapq cechowac musi bowiem powta- 
rzalnosc. 

W pracy zadanie wyznaczenia klas kooperaj ^cych uzytkowniköw rozwazane jest dla 
sieciowego systemu teleinformatycznego, w ktörym kooperacja uzytkowniköw badana jest 
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cyklicznie dla zadanego przedziahi czasowego stanowia_cego np. godziny pracy przed- 
siebiorstwa korzystajacego z sieciowego systemu teleinformatycznego. Zalozono dalej, ze 
sieciowy system informatyczny poddawany jest obserwacjom w ww. przedziale czasowym 
w celu ustalenia listy transakcji zrealizowanych w tym wlasnie przedziale pomie_dzy po- 
szczegolnymi uzytkownikami. Na podstawie statystyki zrealizowanych transakcji wyzna- 
czana jest lista klas (podzial) uzytkowniköw, ktöre.w sposöb naturalny wylonily si5 
w zadanym przedziale czasowym. Natomiast wlasciwy model podziatu uzytkowniköw 
ustalany jest na podstawie listy podzialow uzytkowniköw wyznaczonych dla zadanych 
przedzialöw czasowych rozpatrywanych np. dla kazdego dnia roboczego konkretnego 
miesiaca kalendarzowego. 

Zaklada siQ dalej, ze realizacja postawionego wyzej zadania wyznaczenia podziahi 
uzytkowniköw przeprowadzana jest w oparciu o relatywnie prosty model teoretyczny. 
W modelu tym przyjmuje sie., ze zadanie wyznaczenia klas uzytkowniköw sprowadzic 
mozna do rozwia_zania NP.-zupelnego problemu wyznaczenia reprezentanta zbioru 
podzialow. Pokazano, w jaki sposöb do rozwia_zania tego zadania zastosowac algorytm 
heurystyczny podany w pracy [1]. 

2. ZACHOWANIA UZYTKOWNIKÖW SYSTEMU 

Niech dany bedzie sieciowy system teleinformatyczny przedsiebiorstwa, z ktörego 
korzystaja. uzytkownicy U={u1;..., uN}. Zachowania uzytkowniköw systemu badane sa_ dla 
serii <p(1),p(2),...,p(K)> regularnie powtarzajacych siq przedzialöw czasowych p(l), i=l,2,...,K. 
Przykladowo, moga. to bye godziny pracy [08.00 - 17.00] w przedsiebiorstwie 
rozpatrywane w kazdy roboczy dzien wybranego miesiaca kalendarzowego. Rezultatem 
obserwaeji zachowan uzytkowniköw majacych miejsce w zadanym konkretnym przedziale 
czasowym jest statystyka zrealizowanych w nim transakcji: 

Okreslenie 2.1. Zachowania uzytkowniköw sieciowego systemu teleinformatycznego 
w przedziale czasowym p(i), i=l,2,...,K, dane sq. statystyka. zrealizowanych w nim trans- 
akcji. zachowania te opisane sa_ macierza. kwadratowa. 

5(i)=[s(i)
p,q]NxN (2-1) 

w ktörej s(i)
p,q >0 jest liczba. zaobserwowanych transakcji zrealizowanych w przedziale p(,) 

pomie.dzy uzytkownikami up oraz pq. 
Przyjmuje sie. dalej, ze wstepna statystyka opisuja_ca intensywnoäc wspöhpracy uzyt- 

kowniköw systemu teleinformatycznego w przedziale p(,), i=l,2,...,K, poddawana jest 
normalizacji. Znormalizowanie macierzy pozwala poröwnac wzgledna. intensywnosc kq- 
operaeji uzytkowniköw wyznaczona. dla jednego przedziahi z analogiczn^ intensywnoscia. 
charakteryzujaca. wspölpracq tych samych uzytkowniköw w innym przedziale czasowym: 

OkreSlenie 2.2. Znormalizowana macierz zachowan uzytkowniköw w przedziale cza- 
sowym p(i), i=l,2,...,K dana jest jako: 

fP= [n(i)
p,q] NxN=[(l/Max(i)) •   s(i)p,q] NxN (2-2) 

gdzie Max(i) =       max      U^pJ, dlai=l,2,...,K. 
P.flell.2 /v}v 
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W proponowanym modelu wyznaczania podziahi uzytkowniköw na klasy kooperu- 
jacych osöb przyjmuje sie, dalej, ze o zachodzeniu kooperacji dwöch uzytkowniköw up oraz 
pq w przedziale czasowym p(,), i=l,2,...,K mozna möwic, gdy znormalizowana licznosc 
transakcji zrealizowanych pomie_dzy nimi osi^ga zadany poziom krytyczny A.e(0,l]. 
Wartosc progu X ustalana musi byc w sposöb empiryczny dla podanego sieciowego 
systemu teleinformatycznego oraz z uwzgle_dnieniem specyfiki wykorzystuja_cej go grupy 
uzytkowniköw. Ustalanie wspomnianej specyfiki wykracza poza zakres zagadnien scille 
obliczeniowych. Uwzglqdnienie progu X prowadzi do naste.puja.cego przeksztalcenia 
macierzy A^° w macierz binarna. JB

(0
: 

Okreslenie 2.3. X-poziomowa macierz zachowan uzytkowniköw w przedziale cza- 
sowym p(l), i=l,2,...,K, danajestjako 

ß(i)=[b(i)
P,q]NxN (2.3) 

wkKfcj 6»M = f*   gdy   n^-A,dlai=l,2,...,K. 
[0   gdy   n(l)p,q<X 

Macierz ß(l) reprezentuje graf skierowany, ktöry opisuje stan kooperacji zrealizowanej 
przez uzytkowniköw U w przedziale czasowym p(l), i=l,2,...,K. Z socjologicznego punktu 
widzenia racjonalne jest przyja.6, ze grupe. kooperuja.cych uzytkowniköw tworza. osoby, 
ktöre w sposöb bezposredni lub posredni zwia_zane byby zrealizowanymi transakcjami. 
W szczegölnosci, jezeli z macierzy Z?(l) wynika, ze osoba um kooperowala z osoba. un (tj. 
b(,)m,n=l) i osoba um kooperowala takze z osoba. u0 (tj. b(l)

mt0=l), to w sensie spolecznym 
przy aktywnym i autonomicznym udziale osoby um wykreowana zostala grupa trzech 
kooperujacych uzytkowniköw {um,un,u0}. W modelu podejscie to uogölnione zostaje w 
nastejrajacy sposöb: 

Okreslenie 2.4. Niech dana be_dzie X-poziomowa macierz ß(l> zachowan uzytkow- 
niköw w przedziale czasowym p(,), i=l,2,...,K. Przyjmuje sie., ze binarna relacja kooperacji 
uzytkowniköw A^'cUxU dana jest rekurencyjnie w naste.puja.cy sposöb: 

<u,u>eÄ<i) (2.4) 
jezeli b(i)

m,n=l lub b0)
n,m=l, to <um,un>GJE® (2.5) 

jezeli <um,un>e K® oraz (b(i)
n,0=l lub b(i)

0,n=l), to <um,u0>eK® (2.6) 

Latwo zauwazyc, ze relacja Ä^0 jest relacja. zwrotnaj symetryczna. i przechodni a, czyli 
jest relacja. röwnowaznosci i wyznacza podzial P(l) zbioru U na klasy uzytkowniköw, 
ktörzy w przedziale p(l) kooperowali uczestnicza.c we wspömym "lancuchu" transakcji. 

Wprowadzone okreslenia prowadza. do sytuacji, w ktörej zachowania uzytkowniköw w 
przedzialach czasowych p(,), i=l,2,...,K opisane sa. odpowiednio podzialami P(i\ i=l,2,...,K. 

3. MODEL KOOPERACJI 

Zbiör podzialöw P={P(l):i=l,2,...,K} interpretowac nalezy jako wste_pnie przetworzone 
dane empiryczne pochodza.ce z obserwacji uzytkowniköw rzeczywistego sieciowego 
systemu teleinformatycznego. Zbioru P nie mozna jednak interpretowac jako modelu 
kooperacji specyfikuja_cego trwale wystejpuja.ca_ tendencje. do wspölpracy uzytkowniköw. 
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Zachowania uzytkowniköw obserwowane w poszczegolnych przedzialach P' nie musza. 
bye bowiem identyczne i dopiero analiza tendencji obserwowanej dla serii przedzialöw 
czasowych p& dostarczyc moze dokladniejszego wgladu w naturalnie uksztahowany 
podzial uzytkowniköw. Ponizej pokazane jest, w jaki sposöb wyznaczenie modelu ko- 
operacji ze zbioru P sprowadzid mozna do rozwia_zania zadania wyznaczania profilu zbioru 
podziaföw. 

3.1. Zadanie wyznaczenia modelu kooperacji 

Przyjmijmy nastQpuja.ce okreslenie: 
Okreslenie 3.1.1. Niech dane bqda. zbiör uzytkowniköw U={ub ..., uN}, zbiör E(U) 

wszystkich podziaföw zbioru U oraz zbiör podziaföw P={P(|): i=l,2 K} okreslony 
powyzej. Model kooperacji uzytkowniköw, wyznaczony na podstawie serii obserwacji 
przeprowadzonych dla przedzialöw czasowych p&, i=l,2,...,K, dany jest jako podzial 
P*e E(U) spelniaja_cy warunek Mediany Kemeny'ego: 

irf(P>('V min &d(R,P®)) (3.1.1) 
,=1 ReE(U) i=l 

gdzie funkeja o sygnaturze d:E(U)xE(U)->Nu{0} jest funkeja odleglosci zdefiniowana. dla 
przestrzeni wszystkich podziaföw zbioru U. 

Zaproponowane okreslenie modelu kooperacji uzytkowniköw wylonionego z danych 
empirycznych dotycza_cych transakeji zachodza_cych pomie^dzy uzytkownikami oznacza, ze 
w proponowanym ujqciu zadanie wyznaczenia modelu sprowadzone zostaje do zadania 
wyznaczenia profilu zbioru podziaföw [2]. Istnieja. liczne metody mierzenia odleglosci 
miedzy podzialami [3]. Jedna. z najprostszych zastosowano w pracy [1]: 

d(P,Q) = (y2}ii\pij-<lij\ (3-1-2) 
i=i j=i 

gdzie P,QeE(U). Dla tak zdefiniowanej odleglosci zadanie wyznaczenia P* nalezy do 
klasy za'dan NP.-zupelnych [3]. Stad nalezy przyja.c, ze nie istnieje efektywna procedura 
wyznaczaja.ca model P* i w konsekwencji konieczne jest zaproponowanie heurystycznej 
metody obliczeniowej wyznaczajacej przyblizone rozwia.zanie PH. W proponowanym 
podejSciu do wyznaczenia PH wykorzystana zostaje heurystyka podana w pracy [1]. 

3.2. Algorytm heurystyczny 

Algorytmy heurystyczne do wyznaczania profilu zbioru podziaföw przedstawione 
w pracy [1] odwohya_ sie. do pojqcia iloczynu podziaföw, maszynowej reprezentacji 
podziahi w postaci listy klas oraz kilku dzialan na reprezentacji maszynowej. Pojeda te 
definiowane sa.wnaste.puja.cy sposöb: 

Okreslenie 3.2.1. Niech dane bqda. podzialy r,ß,PeE(U) oraz odpowiadaja.ee im 
relacje binarne t , q , r cUxU. Podzial T jest iloczynem podziaföw Q i R (formalnie 
T=Q® R) wtedy i tylko wtedy, gdy zachodzi röwnosc 7 =q r\r . 
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Okreslenie 3.2.2. Niech dany bedzie podzial TeE(O) niepustego zbioru obiektöw 0. 
Przyjmuje siq, ze: 

a) symbol lenght(T) oznacza liczbe. bloköw podziahi T. 
b) lista T = [Ti, T2,..., Tlength(T)] jest maszynowa^ reprezentacja. podziahi T, gdzie T; sa. 

poszczegolnymi blokami podziahi. T[i] oznacza i-ty element listy. 
c) dzialanie erase(T,Z), gdzie ZcO, Z*0, podstawia T[i]=0 wtedy i tylko wtedy, 

gdyT[i]=Z. 
d) dzialanie pack(T) usuwa z listy T wszystkie T[i]=0. 

Przebieg algorytmu heurystycznego jest naste_pujacy: 

Dane wejsciowe:       P = {P\P ,...,P }, 
W - wartosc progu wlaczenia klasy 

Dane wyjsciowe:       PH - rozwia_zanie heurystyczne 
begin 
Q. :=P' ® P2 ®... ® P*; 
ß=[Ei, E2,..., Eicngihfn)] 
^:=0; 
While lenght(&) * 0 then begin 

HClass=ß[l]; 
r=fi[l]; 
erase(Q,Q[l]); 
for j:=2 to lenght(Q) do begin 

s:=0; 
for k:=l to K do if (3Ze P". Q[j]urdZ then s:=s+l; 
if s>W then begin 

HClass = HClassuQ[j]; 
erase(£2,Q[j]); 

end 
end 

pack(ß); 
PH=PHu{HClass} 

end 
end. 

Wlasnosci powyzszego algorytmu heurystycznego oraz jakosc wyznaczanego rozwi%- 
zania podano w [1]. Przyklad ilustrujacy dzialanie algorytmu podano w [4]. 

6. ZAKONCZENIE 

Analiza zachowan uzytkowniköw sieciowych systemöw teleinformatycznych jest 
waznym obszarem przetwarzania informacji. Uzyskiwane w niej wyniki posiadaja_ zna- 
czenie praktyczne. Niestety zbudowanie modelu zachowania uzytkowniköw na podstawie 
danych empirycznych pochodza_cych z obserwacji rzeczywistych systemöw jest zazwyczaj 
trudne, gdyz uzyskane dane maja. Charakter przyblizony, sa_ niekompletne i cze_sto dotycza. 
jedynie wybranego fragmentu zachowan uzytkowniköw. Niejednokrotnie dodatkowym 
problemem staje sie, sama natura rozwiazywanego zadania analizy danych. Sytuacja 
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rozpatrywana w pracy dostarcza takiego wlasnie przykiadu. Analiza zachowan uzytkow- 
nikow okazuje sie. bowiem zadaniem NP.-zupelnym i wymaga zastosowania przybli- 
zonych metod heurystycznych. 

Rozwiazanie teoretyczne zaprezentowane w pracy stanowi zamknie_cie wstejmego 
etapu badan nad wykorzystaniem ogolnej heurystyki wyznaczajacej profil zbioru po- 
dziaföw [1] do analizy konkretnych zachowan uzytkowniköw srodowiska teleinforma- 
tycznego. W kolejnych etapach przedsi?wzie_cia przewidziano praktyczne wykorzystanie 
proponowanego modelu oraz weryfikacje. uzyskiwanych rezultatdw. 
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APPLYING HEURISTIC TO EXTRACT CLASSES OF USERS COOPERATING 
IN NETWORKED INFORMATION SYSTEM 

Summary 

An approach to the analysis of user behavior has been presented. The target was to model the process 
of automatic extraction of users' groups emerging spontaneously in information system. The problem 
of cooperation model extraction has been defined and proved to be equivalent to NP.-complete 
problem of computing consensus partition. A certain heuristic has been chosen and applied in order to 
solve the problem of extracting the model of users' group. 



ZESZYTY NAUKOWE WYDZIALU ETI POLITECHNIKI GDANSKIEJ 
Nr 2 Seria: Technologie Informacyjne 2004 

Monika Koprowska, Rafal Sawzdargo 

Instytut Sterowania i Techniki Systemöw, Politechnika Wroclawska 

ZARZADZANIE USLUGAMIW NOWOCZESNYCH 
SYSTEMACH WEBOWYCH 

Streszczenie 

W artykule omöwiono zagadnienia zwiazane z tworzeniem i zarzadzaniem uslugami siecio- 
wymi (Web Services). Przedstawiona zostala koncepcja oraz zastosowania sieci semantycznej 
(Semantic Web), ktora w zalozeniach ma ulatwiac zarzadzanie wiedza. w systemach internetowych. 
Omöwiono metody definiowania ushig sieciowych, a takze sposoby nawiazywania komunikacji 
mie_dzy aplikacjami oraz systemami informatycznymi, dzialajacymi na röznych platformach pro- 
gramowo-sprzQtowych. Podano przyklady obecnie najpopularniejszych technologii zwi^zanych 
z zarza_dzaniem ushigami webowymi (SOAP, CORBA). Sformulowano wnioski na temat efektyw- 
nosci omöwionych mechanizmöw wykrywania usrug webowych. 

1. WST^P 

Odkad komputery z autonomicznych urzadzen przeksztalcone zostafy w elementy 
skladowe ogölnoswiatowej struktury, jakajest World Wide Web (WWW), konieczne stalo 
sie. zaopatrzenie ich w mechanizmy ulatwiajace wymianq danych. Zwiazany z tym rozwöj 
technologii informatycznych doprowadzil do powstania wielu systemöw, standardöw 
i protokolöw. Röwnoczesnie pojawila sie. potrzeba powiazania zastosowanych rozwia_zan 
tak, aby mozliwa byla ich efektywna wspölpraca. 

W zwiazku z tym, kilka lat temu pojawia sie. koncepcja sieci semantycznej (ang. 
Semantic Web) [1]. W zamysle jej tworcy ma to bye kolejna wersja obecnie dzialaja_cej 
sieci, uzupelniona o informacje. semantycznej, Proces budowy inteligentnych systemöw 
zarza_dzania informacja. nie moze obejsc sie, bez mozliwosci pozyskiwania wiedzy. Jest to 
jednak utrudnione przez fakt istnienia wielu zrödel oraz röznorodnosc takiej wiedzy. Sta_d 
nacisk na rozwiazanie problemöw zwia_zanych ze sposobem reprezentacji wiedzy 
w systemach internetowych. 

Waznym aspektem bqdzie röwniez dostej) do danych zamieszczonych w sieci oraz 
metody ich pozyskiwania, co wiaze sie. z rozwojem ushig sieciowych (Web Services). 
Liczace sie. na tym polu specyfikacje to Common Object Request Broker Architecture 
(CORBA), opracowana przez Object Management Group, oraz Simple Object Access 
Protocol (SOAP). Zostanq, one przedstawione w dalszej czejici artykuhi, wraz z poröw- 
naniem ich najwazniejszych - z punktu widzenia projektanta - wlasnosci. 
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2. SIE6 SEMANTYCZNA (SEMANTIC WEB) 

Podstawowym zadaniem jqzyka HTML jest prezentacja zawartosci stron WWW. 
Natomiast utrudniona jest ekstrakcja i automatyczne przetwarzanie reprezentowanej w nich 
wiedzy. Rozwia_zanie tych problemöw umozliwic ma koncepcja sieci semantycznej [1]. 
Standardy sieci semantycznej ustanawiaja. globalna. Struktur? niezbe.dna. nie tylko do 
wymiany informacji Qak to ma obecnie miejsce w sieci WWW), ale röwniez metadanych 
oraz ontologii. Ich wpfyw na tworzone w przyszlosci dla systemöw informacyjnych 
aplikacje obejmuje rözne dziedziny wspölczesnej nauki, a ich zasie_g oddziafywania moze 
by6 poröwnywany z tym, jaki obecnie ma sieö WWW. 

Architektura sieci semantycznej zaklada wykorzystanie do reprezentacji danych je.zyka 
XML, ktöry pozwala uzytkownikowi definiowac wlasne znaczniki. Zaleta. XML jest 
röwniez format dokumentu umozliwiajacy automatyczne jego przetwarzanie. Nie umozli- 
wia on jednak okreslania znaczenia prezentowanych danych. Znaczenie to wprowadza 
dopiero standard RDF (Resource Description Framework [2]), w ktörym dane reprezento- 
wane sa_ w postaci uporza_dkowanych tröjek {podmiot, predykat, obiekt}. Podmiot oraz 
obiekt moga. byö zasobami sieciowymi (okreSlanymi przez uniwersalne identyfikatory 
zasoböw - URI) albo literalami, a predykaty opisuja, relacje miqdzy nimi. RDF pozwala na 
budowanie twierdzen dotycza.cych istnieja.cych wyrazen oraz defmiowanie obiektöw z wy- 
korzystaniem Struktur hierarchicznych i relacji dziedziczenia (RDF Schema). Ontologie, 
stanowia.ce kolejna. warstw? architektury sieci semantycznej, dostarczaja. natomiast mecha- 
nizmöw wnioskowanie na podstawie danych. 

Prace nad koncepcja. przyszlej sieci sa_ istotna. czqscia. badan prowadzonych przez 
World Wide Web Consortium (W3C). Ta sama organizacja zajmuje sie. opracowywaniem 
standardöw wspieraja_cych ushigi sieciowe. Wsrod zastosowan sieci semantycznej, ktore 
realizowane bqda. przez te ushagi wyröznic mozna mie.dzy innymi: 

1. Inteligentne wyszukiwanie informacji - wprowadzenie sieci semantycznej zmieni 
wyszukiwanie oparte na slowach kluczowych w wydajniejsze, oparte na znaczeniu 
informacji, bez potrzeby angazowania w to uzytkownika. Przeprowadzone be.dzie ono 
przez autonomiczne programy potrafia_ce wymieniac sie. zdobyta. wiedza.. Zamiast 
wpisywania listy slow kluczowych uzytkownicy be.da_ mieli röwniez mozliwosc 
formulowania zapytan na temat interesujacej ich informacji w formie zblizonej do 
je.zyka naturalnego [3]. 

2. Handel elektronicznv - obejmuje mozliwosci automatycznego budowania profili 
uzytkownikow, zautomatyzowanie negocjacji dzie_ki zastosowaniu serwisow aukcyj- 
nych oraz agentow wykorzysruja.cych ontologie do wyszukania produktu, o ktöry pyta 
klient [4]. Efektywne wyszukiwanie za.danego produktu jest obecnie jednym z naj- 
wazniejszych problemöw powstrzymuja.cych spodziewany wzrost ushig zwia.zanych 
z handlem elektronicznym. 

3. Zarzadzenie przedsiebiorstwami - semantyczny intranet (ang. semantic intranets) sta- 
nie siq medium do komunikacji pomiqdzy grupami pracowniköw, uzytkownikow oraz 
inwestoröw, a takze mie.dzy organizacjami [5]. 
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3. USLUGI SIECIOWE (WEB SERVICES) 

Termin Web Services (WS) oznacza uslugi dynamicznie taczqce siq przez siec 
i wymieniajace mie_dzy soba. komunikaty. Zastosowanie w nich XML-a uniezaleznia ko- 
munikacjq programöw od je_zyka, w ktörym zostafy napisane, platformy sprze_towej oraz 
oprogramowania wykorzystanego do obshigi komponentöw wchodza_cych w sklad ushigi. 

Mimo ze na swiecie koncepcja Web Services cieszy sic. coraz wiejkszym zain- 
teresowaniem, architektura tych ushig jest nadal niekompletna. Tworzeniem jej zajmuje si? 
Web Services Architecture Working Group (WSAWG), dzialajaca w ramach W3C. Wsröd 
wymagan sprecyzowanych przez grupq robocza. znajduje sie, zalozenie o kompatybilnosci 
ushig sieciowych z powstajaca. w ramach innych prac W3C siecia. semantyczna. [6,7].' 

Röwniez poza W3C trwaja. badania dotycza.ce dynamicznego wyszukiwania ushig 
podczas pracy aplikacji oraz mozliwosci wykorzystania do tego jqzyköw skryptowych (np. 
JavaScript). W ta_ dzialalnosc badawcza. wpisuje sie. m.in. organizacja OASIS 
(Organization for the Advancement of Structured Information Standards) [8]. Ponadto 
czotowe firmy branzy komputerowej oferuja. dannowe zestawy narze_dzi, ktöre pozwalaja. 
na proste i efektywne tworzenie WS. Umozliwiaja. one na przyklad przeksztalcanie 
istnieja.cych komponentöw (takich jak. COM czy JavaBeans) w ushigi sieciowe. Firma 
IBM rozwija nieodplatne narzqdzia w kategorii Alphaworks (w planach firmy jest 
zbudowanie kompletnego srodowiska dla ushig sieciowych - Application Framework for 
Web Services). Na omawianej technologii ushig internetowych opiera sie. tez komercyjna 
platforma Microsoft .NET. 

W przyszlosci ushigi sieciowe be.da_ prawdopodobnie szeroko stosowane do prze- 
kazywania informacji (np. wyniköw notowaii gieldowych), czy zapewnienia pracy transak- 
cyjnej (obshiga gield, systemy rezerwacji, itp.). 

4. TECHNOLOGIE WSPOMAGAJACE USLUGI SIECIOWE 

Jak juz bylo wspomniane, mozliwosc komunikacji miqdzy aplikacjami rozproszonymi 
w sieci wymaga wczesniejszego opracowania standardu formatowania i przesylania 
informacji. Jednoczesnie zaznaczyc nalezy, ze brak odpowiedniego poziomu bezpie- 
czenstwa ushig sieciowych skutecznie powstrzymuje ich intensywny rozwoj. Uzytkownicy, 
ktörzy planuja. w przyszlosci stosowac WS moga. jednak skorzystac z jednej z przedsta- 
wionych ponizej technologii. W dalszej czqsci artykuhi przedstawione zastanie poröwnanie 
ich najwazniejszych, z punktu widzenia uzytkownika, wlasnosci. 

4.1. CORBA (COMMON OBJECT REQUEST BROKER ARCHITECTURE) 

Architektura technologii CORBA zaklada istnienie standardowego zbioru funkcji, 
pozwalajacego na laczenie sie. obiektow dostarczaja^cych ushigi z obiektami korzystajacymi 
z ushig [9,10]. Podstawowa. funkcja. CORBY jest zatem umozliwienie klientom korzystanie 
z ushig dostarczanych przez rozproszone obiekty. Ushigi te zdefiniowane sa. w JQzyku IDL 
(Interface Definition Language). 

Serwisem, ktory obshiguje zlecenie kierowane do zdalnego obiektu jest tzw. Object 
Request Broker (ORB). Ma on za zadanie zlokalizowanie obiektu w sieci, dostarczenie mu 
zlecenia klienta oraz zwröcenie temu ostatniemu wyniköw. Ponadto mechanizm ten 
nie zalezy od wzajemnej lokalizacji obiektöw, co oznacza, ze klient postejmje identycznie 
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zlecajac wykonanie ustugi tak obiektowi zainstalowanemu w tym samym procesie, jak 
i obiektowi na innym komputerze w sieci [11,12]. Klient zglaszajac che_c wykonania 
operacji na zdalnym obiekcie wysyla odpowiednie zadanie do namiastki - reprezentanta 
obiektu CORBY po stronie klienta - a ta angazuje w wykonanie zadania mechanizmy 
dostarczone przez ORB uruchomiony na lokalnej maszynie. Lokalny ORB za pomoca. 
protokohi komunikacyjnego IIOP (Internet Inter-ORB Protocol) bazujacego na standardzie 
TCP/IP przesyla zadanie do ORB zlokalizowanego na maszynie docelowej. Ten dostarcza 
zlecenie obiektowi CORBY reprezentowanej przez tzw. szkielet, ktory wczesmej loka- 
lizuje. Szkielet po dokonaniu translacji otrzymanego wywolania na uzywany lokalnie 
format wywohije odpowiednia. metode. z implementacji obiektu. Zwracana przez nia. 
wartoSö jest transformowana przez szkielet do postaci zgodnej z oczekiwaniami przez 
klienta i wysylana do niego poprzez IIOP. Wazna. cecha. ORB jest niezaleznoSc zlecenia od 
jezyka, za pomoca. ktörego jest ono implementowane. W efekcie tego klient generujacy 
zlecenia moze by6 napisany w innym je_zyku programowania, niz realizujacy je obiekt 
CORBY. Mechanizm ORB odpowiedzialny jest za dokonanie niezbe.dnych w tym 
wypadku translacji. 

Czejcia, standardu CORBY jest defmicja calego zbioru ushig wspomagajacych 
wspöldzialanie rozproszonych obiektöw. Sa. one znane jako serwisy CORBY, w skröcie 
COS - CORBA Object Services. 

Schemat projektowania i implementacji obiektowo zorientowanej aplikacji rozproszo- 
nej przy uzyciu standardu IDL przedstawiony zostal ponizej: 
1. Zdefiniowanie zdalnvch interfeisow IDL - notacja podobna do tej z C++ czy Javy jest 

latwa do opanowania dla kazdego programisty. Wie_kszosc powszechnie stosowanych 
jezyköw programowania (w tym C, Ada czy Java) wspiera translacje. IDL, daje to 
mozliwoSd szerokiego wyboru ärodköw jakie mozemy uzyc w procesie tworzenia 
aplikacji klient-serwer. 

2. Kompilacia zdalnvch interfeisow - uzywamy tutaj kompilatora IDLJ w odniesieniu do 
pliköw zrödlowych wraz z definicjami zdalnych interfejsöw. W procesie kompilacji 
powstaje wersja interfejsöw w Javie, oraz namiastki i szkielety, ktore pozwola. naszej 
aplikacji na komunikowanie sie. poprzez Internet. 

3 implementacia serwera - kod po stronie serwera zawierac musi przede wszystkim 
implementacje metod deklarowanych w zdalnym interfejsie. Ponadto musi zawierac 
fragment odpowiedzialny za uruchomienie serwisu ORB oraz oczekiwanie na nade- 
slanie ze strony klienta zlecenia wywolania ktörejs z ushig (metod) interfejsu; 

4 Tmplementacia klienta - po stronie klienta aplikacja powinna zawierad namiastki wy- 
generowane przez kompilator IDLJ w celu uruchomienia ORB, zlokalizowania serwer- 
a za pomoca. specjalnego serwisu nazw IDL, pobrania referencji obiektu CORBY 
i wywolania jego metod. 

5 Uruchomienie aplikacji - krok ten sprowadza sie. juz tylko do uruchomienia serwisu 
nazw, wystartowania serwera i na koncu klienta. 

4.2. SOAP (SIMPLE OBJECT ACCESS PROTOCOL) 

Innym rozwia.zaniem problemu wspöhpracy röznych technologii jest SOAP. 
Umozliwia on wywolanie funkcji oraz korzystanie z obiektow udostqpnianych przez 
serwery sieciowe. Komunikacja pomie.dzy klientem a serwerem odbywa sie. za pomoca. 
je.zyka XML. SOAP definiuje gramatyke. XML shiza.ca. do okreälania nazw metod, typow 
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parametröw, zwracanych wartosci oraz opisu typow przekazywanych danych. Do wy- 
sylania komunikatöw mozna uzyc dowolnego protokohi wyzszej warstwy, jednak zaleca 
sie_ stosowanie populamego HTTP. Sposöb dzialania SOAP jest prosty: klient wywohije 
metodq obshigiwana. przez zdalny serwer za pomoca, odpowiednich instrukcji XML, po 
czym otrzymuje odpowiedz zapisana_ w jqzyku XML. 

Struktura komunikatu SOAP [13] jest naste_puja_ca: 
1. Opakowanie (envelope) - kazdy komunikat powinien zawierac jeden wejzel tego typu. 

Odpowiada on za opis zawartosci komunikatu i sposöb jego przetwarzania. 
2. Naglöwek (header) - naglöwek jest elementem opcjonalnym. Pozwala na tworzenie 

dodatkowych atrybutöw zwiajzanych z komunikowaniem, ale niezaleznych od jego 
tresci. Kazdy komunikat moze zawierac wiele nagföwköw. 

3. Tresc (body) - tresc komunikatu to odpowiednio sformatowane dane oraz nazwa 
wywofywanej metody. Sposob w jaki tresc zostanie sformatowana, jest zalezny od 
definicji wywofywanego obiektu oraz metod oferowanych przez wybrany serwer. Jesli 
komunikat stanowi odpowiedz, to w jego tresci moze znalezc sie, informacja o ble_dzie, 
kt6ra jest dodawana, gdy podczas wykonywania funkcji wystajji bla_d. Komunikaty 
moga. przenosic dowolne typy danych, mozliwe jest budowanie röznego rodzaju 
zlozonych Struktur i nie ma wlasciwie zadnych ograniczen co do liczby i rozmiaru 
przekazywanych parametröw. 
SOAP tworzy wyzsza. warstwq protokohi TCP i do jego dzialania wystarczy port 80 

wykorzystywany przez serwer WWW. Umozliwia to komunikacjq przez firewall'e. Zapory 
ogniowe mogq. filtrowac komunikaty SOAP'a, opierajac siq na nazwie obiektu, metody lub 
tez uwzgle_dnic oba te kryteria. Istotnym elementem bezpieczenstwa jest identyfikacja 
uzytkownika, bowiem udostejjniaj^c ushigi w Internecie, zezwalamy na korzystanie z nich 
w dowolny sposöb. Aby ograniczyc dostej» do konkretnych ushig, wystarczy zastosowac 
kod (np. w postaci parametru wywolania ushigi) umozliwiaja_cy dostQp tylko autöryzo- 
wanemu uzytkownikowi. Bezpieczenstwo transmisji zapewnia SSL uzyty w nizszych 
warstwach protokohi. IBM zaproponowal wprowadzenie SOAP Security Extensions, ktöre 
dodaja. podpis cyfrowy XML, co pozwala na dodatkowe uwierzytelnienie i szyfrowanie 
wiadomosci. Dziqki takim rozwia^zaniom ushigi sieciowe wykorzystujace SOAP sa. 
bezpieczne i latwe do wdrozenia. 

4.2.1. WSDL (WEB SERVICES DEFINITION LANGUAGE) 

Dotychczas, gdy uzytkownik chcial skorzystac z komponentöw na odlegh/m serwerze, 
konieczne bylo otrzymanie od jego operatora dokladnej specyfikacji funkcji oferowanych 
przez wybrany system. Obecnie problem ten rozwiazuje technologia WSDL. Jest to jqzyk 
umozliwiajacy twörcom dokladne opisanie funkcji oferowanych przez ich ushigq oraz 
sposobu jej wykorzystania. WSDL jest instancja. je_zyka XML umozliwiaja^ca. tworzenie 
opisöw ushig sieciowych spemiaj a_cych powyzsze wymagania. 

Aby zapytac wybrana. ushigq o funkcje, jakie udostqpnia, nalezy uzyc URL'a: 
http://localhost/webservice.asmx?wsdl. Odpowiedzia. powinien bye plik w formacie 
WSDL. Kompletny opis ushigi musi zawierac nastejrajace elementy [14]: 

• nazwy poszczegölnych ushig sieciowych; 
• definicjq kazdej operacji w zakresie uzywanych komunikatöw; 
• defmicje. slownictwa XML uzywahego w tych komunikatach; 
• okreslenie  co  najmniej  jednego  protokohi  transportu  dla  kazdej   operacji 

(np.: HTTP, FTP). 
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4.2.2. UDDI (UNIVERSAL DESCRIPTION, DISCOVERY AND INTEGRATION) 

Po utworzeniu opisu w WSDL, mozna go udoste.pnic w sieci przy pomocy ushigi 
UDDI oraz protokohi DISCO (Discovery of Web Services). 

DISCO ulatwia odnajdywanie Web Services w sieci. Witryna publikuje dokument 
DISCO zawierajXcy adresy URL opisöw udoste.pnianych ushjg w formacie WSDL. Doku- 
ment DISCO zawiera odnosniki do innych witryn, a takze innych dokumentow DISCO, co 
umozliwia przeszukanie drzewa katalogöw. 

Z kolei UDDI udostejmia uzytkownikom mechanizm dynamicznego wyszukiwania 
innych ushig sieciowych. Struktura UDDI ma postac baz danych, w ktörych mozna 
rejestrowaö wlasne oraz wyszukiwac inne ushigi sieciowe. UDDI jest rejestrem o zasiqgu 
globalnym, a jego warstwa znajduje sie. nad protokolem SOAP, dzieki czemu komunikaty 
UDDI sa. opakowane w komunikatach SOAP. Sposob wyszukiwania ushig za pomocy 
UDDI zblizony jest do korzystania z wyszukiwarki internetowej. 

Istnieje juz kilka rozwiazan pozwalajaxych na uruchomienie wlasnego we.zla UDDI. 
Z regury implementacje katalogöw UDDI oferuja. dostej) zaröwno przez strony WWW, jak 
i przez protoköl SOAP - dzieki temu przyszle systemy be.da. mogry automatycznie wy- 
szukiwad potrzebne im ushigi. W UDDI istotna jest kategoryzacja firm - musi ona 
umozliwiaö wyszukanie firmy o scisle okreslonym profilu dzialalnosci. Specyfikacja UDDI 
[8] opisuje rowniez sposöb wymiany danych pomiqdzy serwerami, ktöre moga. tworzyc 
sied we.zlöw. 

5. PORÖWNANIE TECHNOLGII CORBA I SOAP 

CORBA jest technologia. zaimplementowana. praktycznie dla kazdej platformy 
i wspierajaca. prawie kazdy je.zyk programowania. Uzytkownicy stosujacy ten standard 
moga. si? jednak natkna.6 na trudnosci wynikajace z faktu, ze nie wszystkie ORB'y potrafia. 
sie. ze soba. komunikowac. Potqga CORBA tkwi w jej niezawodnosci i skalowalnosci - 
systemy stosujace tq technologie. zapewniaja. efektywniejsze wykorzystanie komputeröw 
i wiejksza. stabilnosc pracy. 

SOAP jest znacznie latwiejszy w implementacji, a czas jego wdrozenia jest znaczme 
krötszy od tego, jaki jest potrzebny w przypadku CORBY. Komunikaty SOAP'a, maja. 
postac dokumentow XML. Jest to cecha, ktöra - zaleznie od sytuacji - moze byc tak zaleta^ 
jak i wada.. Wynika to z faktu, ze komunikaty w postaci XML sa. zwykle obszerne, 
w zwia^zku z czym ich przesylanie trwa dose dhigo. Wymagaja. one rowniez zapewnienia 
wiekszcj przepustowosci lacza, niz odpowiadaja.ee im binarne komunikaty CORBY. 
W dodatku komunikaty SOAP po przestaniu musza. byc" przeksztalcone w postac binarn^ 
zrozumiala. dla aplikacji. Rozwiazaniem tego problemu mogloby byc" wprowadzenie 
do aplikacji analizatoröw skladni XML. Wymagaloby to jednak dodatkowych kosztöw 
zwiazanych z rozbudowa. aplikacji oraz ze zwiekszeniem obeiazenia jednostki CPU. 

Web Services i ich katalogi tworza. nowy kanal dystrybueji informaeji, ushig 
i towarow poprzez Internet, z ktörego korzystac moga. klienci i kontrahenci firm. 
Technologia ta ma jeszcze przed soba. dhiga. drogq rozwoju. Coraz czqsciej pojawiaja. sie. 
opinie, ze samo zastosowanie WSDL i UDDI nie stworzy rynköw elektronicznych, 
a jedynie umozliwi doste.p do prostych ushig. W standardach WSDL i UDDI brakuje opisu 
procesöw biznesowych, nie mozna tez okreslic kolejnosci wykonywanych operaeji, 
np. zwiazanych z zamawianiem produktu. Pojawiaja. sie. nowe propozycje standardow 
majaeych wypelnic te. luke., np. WSFL (Web Services Flow Language) firmy IBM. 
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W tabeli ponizej (tabela 5.1) zestawione zostafy najwazniejsze cechy obu technologii. 

Tabela 5.1 
Poröwnanie technologii CORBA i SOAP 

CORBA SOAP 

jezyk programowania dowolny dowolny 

protoköt komunikacyjny HOP http 

integracja z baza, danych reczna reczna 

dostep asynchroniczny 
kolej'kowy) 

nie tak 

adresowanie 

wtasna ustuga Naming Service 
(niezbedne jest jej ciajgte 
dziatanie) 

poprzez URI 

wskazniki adresowanie wykorzystuja.ce 
podstawowe ustugi Internetu 

postac wiadomosci 

format binarny format tekstowy, zbudowany na 
XML 

elastyczny 

mozliwosc zamieszczania 
zataczniköw 

zmiana w definicji interfejsu 
obiektu (IDL) moze pociggaö za 
soba. potrzebe. rekompilacji 

wiadomosci obszerne, dtugo 
przetwarzane 

czytelny dla czlowieka, tatwy do 
debugowania i monitorowania 

implementacja Trudna tatwa 

czas wdrozenia Dlugi krötki 

Skutecznosc kazdego z opisanych powyzej rozwia_zan zalezy w znacznej mierze od 
jego zastosowania. CORBA spisuje sie_ lepiej w przypadkach, gdy wazna jest pre_dkosc 
ushig intemetowych (np. obciazone systemy przemyslowe). Z kolei SOAP, wykorzystuja_cy 
JQzyk XML, dostarcza latwego w obshjdze interfejsu - CORBA wymaga tutaj znajomosci 
jqzyka IDL. Ponadto zastosowanie w SOAP akceptowanego przez firewall'e protokohi 
HTTP umozliwia bezproblemow% wspoipracq z tymi powszechnie stosowanymi systemami 
zabezpieczen. Jedyny problem moze tu wynikac ze zbyt duzego obciazenia portu 80 
(wykorzystywanego przez HTTP). 

Dobrym pomyslem byloby pola_czenie mozliwosci obu standardöw: niezawodnosci 
i skalowalnosci CORBY z latwoscia. implementacji i wdrozenia SOAP'a. Przystosowanie 
WS do wspolpracy z obiektami CORBA wymaga jednak rozwiazania problemu jak 
odwzorowywac wiadomosci SOAP na zadania HOP. 

6. PODSUMOWANIE 

Skala prowadzonych prac pozwala przypuszczac, ze siec semantyczna oraz zwiajzane 
z nia_ uslugi nie pozostanajedynie w sferze akademickich rozwazan. Istnieje duza szansa, 
ze w niedalekiej przyszlosci WS be_da_ powszechnie stosowane w zyciu codziennym. Na 
razie jednak czlowiek jest niezbqdnym ogniwem takiego systemu - bez jego udzialu nie 
moze odbyc sie. integrowanie uslug, czy praca programistyczna. Inne niedogodnosci to np. 
brak gwarancji ci^glosci doste_pu do ushig, niezgodnosc opracowanych dotychczas 
rozwia_zan, szczegölnie w poczaticowej fazie ich rozwoju, a takze brak opracowanej pro- 
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cedury dziatan w momencie wystajsienia blqdöw. Wreszcie wspomniany juz brak zabezpie- 
czen oraz powszechnie uznanych standardöw - specyfikacje technologii zwiazanych z WS 
sa_ cahy czas zmieniane - stanowi powazna. barierq hamujaca. rozwoj tego rodzaju ushig. 

Warto zauwazyö, ze badania nad siecia. semantyczna, a wlaSciwie ich szybki rozwöj, 
moze pozytywnie wpfyna_c na stworzenie standardöw dla ushig sieciowych. Z dragiej 
strqny postej) w tworzeniu WS wspiera prace nad przyszia. forma, sieci WWW. Dlatego tak 
wazna. kwestiajest stworzenie uniwersalnych standardöw w obu tych dziedzinach. 
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SERVICES MANAGEMENT IN A FUTURE WEB SYSTEMS 

Summary 

The paper itroduces the idea of a future World Wide Web which enhances content whith formal 
semantics and machine-understable metadata. The problems of building and managing Web Services 
and methods of defining Web Services are presented. The ways to establish communication between 
applications and informatic systems working on different platforms are specfied. The paper analyses 
the posssible specifications of the most popular technologies associated with managing the Web 
Services (SOAP.CORBA). Conclusions on effectivness of presented Web Services discovering 
mechanisms are adressed. 
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Streszczenie 

Obserwowana w ostatnich latach latwosc dostejm do Internetu sklania do udostejmiania w sieci nie 
tylko szeroko rozumianych dokumentöw elektronicznych, ale takze wysoko specjalizowanych 
urzadzen. W tym przypadku pod pojqciem udoste_pnianie rozumie si? najcz^sciej umozliwienie 
sterowania urzadzeniem, jak i wizualizacje. danych pochodzacych z tego urzadzenia. W artykule tym 
przedstawiono realizacje. zdalnego interfejsu uzytkownika do radaru firmy SITEX Marine Electronics 
Inc. RadarPC jest urzadzeniem autonomicznym i moze wspölpracowac z dowolnym urzadzeniem 
zewne.trznym poprzez zaprojektowany w tym celu protoköl komunikacyjny. Dwukierunkowq. 
komunikacje. z radarem (sterowanie, odbiör obrazow radarowych) umozliwiajq. asynchroniczne porty 
szeregowe USB, RS422 lub RS232. Na potrzeby udostejmiania pomiaröw wykonywanych przez 
radar zrealizowano dedykowany serwer Internetowy, ktöry realizuje na biezaco przesylanie 
skompresowanych obrazow radarowych do klientöw przez siec. W ten sposöb zostala zrealizowana 
wizualizacja obrazow radarowych w aplecie pracujacym w standardowej przegladarce WWW, 
a ponadto dla uprzywilejowanego uzytkownika udostejmiono interfejs do jego sterowania. 

1. WST^P 

Przelom technologiczny polegajacy na zmianie sposobu dyfuzji informacji ma 
decydujacy wpfyw na wzrost jej podazy i popytu. Jest to giöwny czynnik prowadza_cy 
do informatyzacji spoteczenstw, a w konsekwencji powstania spoleczenstwa informa- 
tycznego, w ktorym glownym przedmiotem wymiany jest informacja. Za glowne medium 
komunikacyjne, ktöre w przewazajacej cze_£ci przyczynia sie. do zaistnienia tej sytuacji 
uwaza siq Internet. U podloza tych przemian leza. rewolucyjne zmiany w dziedzinie infor- 
matyki i telekomunikacji. 

Wedhig badan Harbor Report Inc. [1] glöwnymi uzytkownikami Internetu w przy- 
szlosci bqda.urza_dzenia wbudowane, wymieniaja_ce informacje w röznych obszarach i dzie- 
dzinach wiedzy. Dziedziny, w ktorych te urzadzenia be_da_ wystejiowac, mozna podzielic" 
na kilka obszarow, min.: budownictwo, elektronika uzytkowa, przemysl, medycyna, ener- 
getyka, transport, handel, administracja, bezpieczenstwo itp. Urza_dzenia wbudowane, sq. 
wysoko specjalizowanymi modulami (najcze_sciej mikroprocesorowymi) o dedykowanej 
funkcjonalnosci i ograniczonej ingerencji z zewnafrz. 



242 Marek Moszynski, Jerzy Demkowicz, Andrzej Partyka 

W wymianie informacji uczestniczyc bqda. rowniez urzadzenia specjalistyczne, cechu- 
ja.ce szeroko rozumiany monitoring i telemonitoring. Szczegolnym rodzajem urzadzen wy- 
stejpuja_cych w tej dziedzinic sa. urzadzenia pracuja.ce w czasie rzeczywistym lub prawie 
rzeczywistym (hard, soft real time). Oczywiscie w zaleznosci od charakteru informacji, jej 
wagi z punktu widzenia uzytkowego, nalezy zapewnic mechanizmy bezpieczenstwa 
i niezawodnosci jej przesyhi (szyfrowane ia_cze, dublowane media, la_cza itp.). 

Bardzo specyficznym w tym kontekscie wydaje siq urzadzenie radarowe, RADAR 
(Radio Detection and Ranging), ktörego zasada dziafania i bardzo rozbudowany fundament 
teorctyczny ma duzy wpbyw na rozwöj nie tylko metod radio detekcji, ale röwniez innych 
dziedzin zdalnego monitoringu. 

Najpowszechniej stosowanym radarem jest monostatyczny radar nawigacyjny, o usta- 
lonym rezimie pracy - nadawanie/odbiör. Niestety, radar nie jest zasobem o wspoMzie- 
lonym charakterze. Jest zasobem o cechach urzadzenia czasu rzeczywistego, ktöremu 
jednak nie mozna przerywad pracy. Zasobem charakteryzuja_cym siq kolejkowym sekwen- 
cyjnym doste.pcm, przeciwnie do Internem. Asynchronicznosc pracy radaru podobna. do 
asynchronicznoäci w dostqpie do informacji i jej wspöldzielenia w Internecie, mozna 
uzyskac jedynie poprzez wprowadzenie interfejsu (bufora), ktory be_dzie odpowiadai za 
translacjq komunikacji asynchronicznej na synchroniczna.. Jest to kwestia, ktöra decyduje 
o charakterze jego udoste_pniania w Internecie. 

Przyklady urzadzen Prognoza 2005 

telefony komörkowe, palmtopy, skanery, 
GPS, itp. 

1,5 mid 

komputery osobiste 
serwery, itp. 

500 mtn 

pojazdy transportowe, 
kontenerowce, tankowce, itp. 

urzadzenia medyczne, przemyslowe, 
uiytku domowego, itp. 

sterowniki przemyslowe 
sterowniki urzadzefi, itp. 

akcelerometry, barometry, 
predkosciomierze, 
iermometry, itp. 

mikroprocesory8,16, 
32, 64 bitowe, itp. 

35 mid 

Rys.l. Wykorzystanie Internetu wedhig prognoz Harbor Research Inc. [1] 

2. SPECYFIKACJA URZADZENIA RADAR-PC 

W eksperymencie wykorzystano Radar-PC firmy SI-TEX, ktory jest przykladem no- 
wego trendu w tej dziedzinie. Do tej pory radar byl urzadzeniem centralnym, oSrodkujacym 
prace innych urzadzen peryferyjnych. Radar integrowal wszystkie urzadzenia i przetwarzal 
otrzymana. od nich informacje.. Aktualnie, ciejzar obliczen przejmuje komputer stacjonarny 
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- jednostka centralna. Do komputera moga_ bye pod%zone dowolne zrodla informacji, 
w tym radar, poprawiajac lub wspomagajac tym samym proces poprawnej interpretacji 
i czytelnosc akwizowanej informacji radarowej (rys. 2). 

RADAR 

Kompas 

L  
Komputer 

j USB. PCMCIA 

NMEA0183 

GPS f—^r^x 
}*?}■] NMEA0183 

Rys. 2. Schemat funkcjonalny systemu Radar-PC 

Radar-PC sklada si? z dwoch zasadniczych czqsci: skanera i jednostki wyswietlajacej 
zobrazowanie radarowe (komputera z odpowiednia_ aplikacja_, komunikuja_cq. siq z radarem) 
rys. 2. Skaner radarowy sklada si? z anteny nadajnika i odbiornika (tranceiver) oraz 
jednostki komunikujacej si? z komputerem. 

Najwazniejszymi parametrami radaru sq. jego moc i zasie_g (w tym wypadku 2 kW 
i 16 Nm), cze_stotliwosc pracy (9445+/-30 MHz) oraz minimalny/maksymalny czas trwania 
impulsu (0.1 /is/2200 Hz i 0.8 ßs 150 Hz). Komunikacja radaru z komputerem realizowana 
jest z wykorzystaniem specjalnego protokohi, poprzez zlacze RS-422, dolaczane przez 
translatory do portu USB. Unikalny protokol, zblizony jest do formatu SeaTalk® firmy 
Autohelm\Raytheon (rys. 3). Kazda sentencja sterujaca tego protokohi wymaga potwier- 
dzenia. Pierwszy bajt w sentencji oznacza pytanie lub odpowiedz, naste_pny oznacza rodzaj 
komunikatu steruja^cego, kolejne dwa sa. argumentami komunikatu, ostatni bajt jest znacz- 
nikiem kofica sentencji. 

Protoköl umozliwia zdalne sterowa'nie radarem oraz odbior dynamicznie zmieniaja_- 
cego sie. obrazu radarowego w postaci cyfrowej co stanowi unikalna_ cechq radaru cyfro- 
wego. 

26 

Zapytanie Potwierdzenie 

20 56 DO 0D 

L. 
23 20 56 DO 0D 

-Koniec sentencji 

-12 Nm (0x56D0[m]=22224[m]=12[Nm]) 
—Zasieg 

Zapytanie 

Rys. 3. Przyklad sentencji sterujacej zmiana. zakresu radaru 
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RS-422 jest standardem przemyslowym umozliwiajacym przesylanie danych w sposob 
szeregowy i asynchroniczny (mozliwa jest transmisja dwukierunkowa i jednokierunkowa, 
simplex, duplex oraz tzw. multipoint) na duzych odlegloSciach, z maksymalna_ szybkoäcia, 
transmisji (12m/10Mb/s - 1200m/100Kb/s). W przypadku Radar-PC z pr?dkoäci^ 115200 
bps. Röznicowy sposöb przesylania danych zapewnia duza. odpornoSd na zaklocenia zew- 
n?trzne. 

Do podstawowych funkcji sterujacych systemem RadarPC nalezaj mozliwoSö zmiany 
zakresu, czulosci radaru (Gain), zapami?tywanie ustawien dla danego zakresu pracy (Keep 
Range Setting) oraz funkcja playback (Real Time Recording). W zakres funkcjonalnoSci 
nawigacyjnych wchodza. min.: elektroniczna linia namiaru (EBL), elektroniczny znacznik 
odleglo&i (VRM), wprowadzanie stref niebezpiecznych (guard zones), echo radarowe 
(Radar Trials). Funkcje poprawiaja_ce efekt zobrazowania w roznych warunkach me- 
teorologicznych to min.: STC (Sea Clutter Control), FTC (Fast Time Constant). 

Obraz radarowy jest zintegrowany z mapa. elektroniczna_. Obydwie technologie uzu- 
pelniaja. si? w procesie interpretacji zdalnie akwizowanego" obrazu radarowego. 

3. ARCHITEKTURA SYSTEMU 

Udostepnianie obrazöw radarowych w sieci Internet zrealizowano wedhig klasycznej 
juz dzis" architektury klient-serwer przedstawionej na rys. 4. Podobna, architekture. autorzy 
wykorzystali juz w poprzednio zrealizowanym projekcie udostejpniajacym miniaturowa. 
echosonde. cyfrowa. w sieci Internet [2]. W trakcie implementacji zrealizowano kilka wersji 
zaleznych od docelowej platformy sprzetowej i programowej. Dotyczy to glownie opro- 
gramowania pracujacego po stronie serwera. 

Hardware       Software Internet 

Rys. 4. Architektura klient-serwer zastosowana do udost?pniania obrazöw radarowych 
w sieci Internet 
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Pierwsza wersja oprogramowania po stronie serwera zostala wykonana jako wielo- 
wa.tkowa i zostala zorganizowana w jednym module programowym implementujacym 
serwer WWW i serwer aplikacji. W omawianym rozwiazaniu serwer WWW jest serwerem 
iteracyjnym obshigujacym jednego klienta w danym momencie. Taka minimalna imple- 
mentacja zwiazana jest z jedyna. funkcja. jakq. pelni serwer WWW; shizy on bowiem 
wylacznie do dystrybuowania dokumentow HTML i towarzyszacych im apletöw, ktöre sa. 
plikami o niewielkich rozmiarach. Serwer aplikacji natomiast jest serwerem wielobieznym 
obshigujacym kilku uzytkowniköw röwnolegle. Jego glöwnym zadaniem jest imple- 
mentacja protokohi komunikacyjnego z Radarem-PC, gromadzenie na biezaco kolejnych 
obrazow radarowych i wysylanie ich do zarejestrowanych klientöw. Klienci ci sa. rejestro- 
wani poprzez sciajnie_ty razem z dokumentem HTML aplet napisany w Javie. Aplet ten 
jednoczesnie realizuje wyswietlanie obrazow radarowych w przegladarce klienta. 
Oprogramowanie w tej wersji bez zadnych modyfikacji moze röwniez wspölpracowac 
z regularnym serwerem WWW. 

Jak sie. okazalo, komunikacja z radarem i obshiga klientöw jest zadaniem mocno 
obcia.zaja.cym serwer. Tak wie_c w kolejnej wersji oprogramowania zdecydowano sie. na 
wyodrebnienie fragmentu kodu realizujacego konwersje. danych pobieranych z lacza RS 
(lub USB) na protokol zgodny z TCP. Ta koncepcja pozwoli na bezposrednie przeniesienie 
fragmentu oprogramowania do urzadzenia wbudowanego i zagwarantuje latwosc wyko- 
rzystania systemu w pola.czeniu z regularnym serwerem WWW Katedry Systemöw Geo- 
informatycznych. Otworzy to jednoczesnie mozliwosc przechowywania obrazow radaro- 
wych w bazie danych serwera, jako danych o charakterze historycznym. 

Odre.bnym problemem implementacyjnym jest umozliwienie sterowania urza.dzeniem. 
Aby zapewnic "swiadomy" dostej) do urzadzenia umozliwiono uzytkownikowi podanie 
hasla, weryfikowanego przez serwer aplikacji. W ten sposob mozliwa jest swego rodzaju 
wirtualizacja radaru, gdzie kazdy uprawniony uzytkownik moze sterowac praca. urza_dzenia 
a efekt zmian obserwowany jest przez kazdego obserwatora. 

Oprogramowanie po stronie klienta wykorzystuje jedynie zasoby udostQpnianie przez 
przegladarke. WWW. Dokumenty HTML dostarczane klientowi wykorzystuja. zarowno 
mechanizmy je.zyka skryptowego JavaScript jak i komunikacje. pomie_dzy apletem dostar- 
czonym klientowi w postaci klasy napisanej w Javie a serwerem aplikacji. Dla prze- 
gla.darek bez Javy i Javascriptu przygotowano röwniez dokumenty HTML z pseudo- 
obrazami w postaci tabeli odswiezane z cze.stosci^. pracy radaru tj. ok. 2 sekund. 

4. WYNIKI 

Na rysunkach 5 i 6 przedstawiono zrzuty ekranöw ilustruja.ce funkcjonowanie syste- 
mu. Rysunek 5 pokazuje obraz radarowy wyswietlany przez aplet zanurzony w doku- 
mencie HTML. Oryginalny obraz radarowy jest czterokolorowym obrazem rastrowym 
o wymiarze 240x240 pixeli zajmuja.cym ok. 14kB wraz z naglöwkiem. Przesylany on jest 
w postaci skompresowanej i w zaleznosci od zawartosci zajmuje od 2-4kB. 

Rysunek 6 pokazuje obraz umieszczony na warstwie uproszczonej mapy wektorowej. 
Dodatkowo w dolnej czqsci umieszczono prosty interfejs umozliwiajacy sterowanie ra- 
darem. 
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Rys. 5. Przyklad obrazu radarowego pochodzacego z radaru umieszczonego na dachu 
budynku Wydzialu Elektroniki i Telekomunikacji Politechniki Gdanskiej 
prezentowanego w przegla_darce Mozilla PL. 
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Rys. 6. Obraz radarowy zlokalizowany geograficznie na tie prostej mapy wektorowej 
wraz z interfejsem dostej)nym dla uprawnionego uzytkownika do sterowania 
parametrami radaru prezentowany w przegladarce Microsoft Inernet Explorer. 
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5. WNIOSKI 

Prezentowany system jest propozycja. nowej aplikacji tradycyjnego urza_dzenia rada- 
rowego. Dziejci temu obrazy radarowe moga. bye udostejmione szerokiemu kre_gowi 
uzytkowniköw Intemetu. 

System pozwala na przeprowadzenie badan zwia^zanych z mozliwosciami technologi- 
cznymi udostejiniania urza_dzen radarowych w Intemecie oraz zbadania zapotrzebowania na 
tego typu ustugi. 

Badania dotyczqpe BHP urzadzenia radarowego zostafy przeprowadzone przez Urza_d 
Radiokomunikacji. 
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REAL TIME SYSTEM FOR RADAR ACCESS IN THE INTERNET 

Summary 

The development of multi-aspect systems running as an Internet applications open the gates also for 
distribution of specialized devices in the Internet. In this case, the distribution of device means its 
virtualization among many clients spread in the net. The paper presents the concept of virtualization 
of commercially available radar RadarPC produced by SITEX Marine Electronics Inc. RadarPC is 
autonomous device, which could communicate with other computer devices using specialized 
software protocol running over serial standard protocols like RS232, RS422 or USB. The distribution 
of data produced by the radar has been achieved by development of dedicated WWW server, that 
provides real-time compression of data acquired by the radar and its distribution to logged clients. 
The client applet downloaded from the server allows for visualization of radar images in the classical 
WWW browser, and it enables control of the device for authorized users. 
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WARSTWA PREZENTACJIW WIELOWARSTWOWYCH 
SYSTEMACHINFORMACYJNYCH* 

Streszczenie 

Wlasciwie kazdy wspölczesny system informacyjny, niezaleznie od jego wielkosci, tworzony jest 
w oparciu a architekture. wielowarstwowa.. O ile rozwiazania z wewneftznych warstw logiki 
biznesowej czy tez np. z warstw zrodel danych sa. dobrze opracowane i byfy wielokrotnie 
przedstawiane w röznych artykutach, o tyle warstwa prezentacji wydaje sie. bye nieco pomijana. 
Dotyczy to w szczegolnosci problemu ponownego uzycia fragmentöw kodu tej warstwy oraz technik 
jej modularyzacji. 
W ponizszym artykule przedstawiono i poröwnano najwazniejsze rozwiazania pozwalajace na 
wydzielenie w architekturze systemu warstwy prezentacji. W szczegolnosci poröwnano ze soba. 
systemy oparte o transformacje. XSLT danych zapisanych przez warstw? logiki w postaci XML, 
typowe rozwiazania z wykorzystaniem wzorcöw warstwy prezentacji (z uwzgle.dnieniem 
komunikacji typu push i pull) oraz rözne technologie typu Server Pages. Zwröcono tez uwage. na 
röznorodne mozliwosci laczenia opisanych technologii i pfynace z tego korzysci oraz zagrozenia. 
Jako kryteria poröwnania wzieto pod uwage. wspomniane juz problemy zwiazane z modularyzacji 
i ponownym uzyciem kodu. Omöwiono röwniez ewentualne röznice w sposobie organizacji pracy 
zespolowej, ktöre moga. pojawic sie. podczas uzywania kazdej z tych technologii ze wzglqdu na 
wymienione wczesniej czynniki, a takze czytelnosc tworzonego kodu oraz jakosc rozdzielenia 
warstwy prezentacji od logiki. Zwröcono röwniez uwage. na problemy zwiazane z pielejmacja. kodu 
tej warstwy. 

1.   WST^P 

Podejscia do budowy systemow informacyjnych ewoluowafy (i ewoluujaj na wiele 
röznych sposoböw. Sta_d rozwia_zania spotykane w dniu dzisiejszym wydaja. sie. znaczaco od 
siebie röznic, czy to na skutek tego, iz przebyfy zupelnie rözne drogi, czy tez dlatego, ze u 
ich podloza lezala motywacja zaadresowania zupelnie röznych problemöw. Jednak podczas 
tej ewolucji wyksztalciry siq pewne mechanizmy, ktöre ze wzgle_du na swoja, prostote., 
uzytecznosc i szeroko rozumiana. „elegancjq" odcisne.fy swoje pie_tno na niemal wszystkich 
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stosowanych obecnie rozwiazaniach. O rozwiazaniach takich mozemy myslec jak o swo- 
jego rodzaju wzorcach architektonicznych, bcdaxych uogolnieniem wiedzy ludzi pracuja.- 
cych latami na systemami tego typu. 

Dominujaxq. architektura. wsröd wspölczesnych aplikacji jest architektura wielo- 
warstwowa. Podzial na warstwy pojawia sie. na röznych poziomach architektury systemöw, 
zwykle jednak przejawia sie. on rozdzieleniem warstw logiki biznesowej, warstw pre- 
zentacji i warstw zwiq.zanych z przechowywaniem danych. Nie oznacza to oczywiscie, ze 
podzial ten nie moze pojsc dalej, w sposöb specyficzny dla danej aplikacji dzielac np. 
warstwq logiki biznesowej na dalsze podwarstwy. Podzial taki moze miec u podtoza 
z natury rozproszony Charakter aplikacji (np. dla aplikacji opartych o architektury kompo- 
nentowe), cho6 nie jest to oczywiscie jedyna mozliwosc. 

Gleboki zwiajzek z architektury wielowarstwowa. ma paradygmat MVC (Model - 
View - Controller) [8]. Polega on na podzieleniu aplikacji (lub jej czqsci) na trzy niezalez- 
ne warstwy: modelu, widoku i kontrolera. To co nazywamy modelem, to nie innego jak 
czeic aplikacji odpowiedzialna za modelowanie (najcze_sciej w sposöb obiektowy lub 
komponentowy) swiata wlasciwego dziedzinie danej aplikacji. Model nie zawiera kodu 
zwiazanego z graficzna. prezentacja. wyniköw swojego dzialania. Nie zawiera tez bez- 
posrednio kodu zwiazanego z reakeja. na wejscie dostarczane przez uzytkownika. Te 
umieszczone sa. odpowiednio w warstwie widoku i warstwie prezentacji. 

Rys.l. Model MVC 

Oczywista. konsekwencja. stosowania paradygmatu MVC jest wydzielenie z systemu 
warstwy prezentacji. W ponizszym artykule przyjrzymy siq blizej sposobom jej separacji 
w aplikacjach internetowych, klada^c nacisk na sposob komunikacji pomiqdzy warstwa. 
prezentacji a warstwa, (warstwami) modelu. 

2.   TECHNOLOGIE TYPU SERVER PAGES 

Technologie typu server pages zakladaja^ osadzenie wykonywalnego kodu wewnafrz 
kodu warstwy prezentacji. Kod taki wyrozniony jest zwykle przez otoczenie go specjal- 
nymi znacznikami, pozwalaja_cymi parserowi rozröznic (nie dla niego nie znaczacy) kod 
HTML, od kodu danego jqzyka. 

Zatozenie to wydaje sie. od samego poczateu burzyc omowione wyzej idee modelu 
MVC. Nie jest to jednak do konca prawda. Podejscia tego typu umozliwiajX (czqsto nawet 
w prosty i elegancki sposöb) rozdzielenie kodu logiki od prezentacji. Niestety fakt, ze to 
umozliwiaj^ nie oznacza jednak w zaden sposöb, ze wspieraja, ten styl pisania. Sta_d 
niestety duza liczba systemöw napisanych w tych technologiach zupemie nie korzysta z tej 
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mozliwosci, co sprawia, ze z czasem staja. si$ niesfychanie trudne w utrzymaniu. Kolejna. 
wada. jest fakt, ze do napisania wärstwy prezentacji wymagana jest mniejsza lub wieksza 
znajomosc danego je_zyka programowania. Znacza_co utradnia to wspölprace. miqdzy 
zespolami zajmujacymi siq poszczegölnymi aspektami systemu (logika. i prezentacjaj, 
w szczegölnosci wymaga od grafikö'w chociazby znajomosci podstaw danej technologii. 

Mimo to, technologie typu server pages nie tylko sq. bardzo popularne w chwili 
obecnej, ale ich popularnosc bardzö szybko rosnie. Wynika to przede wszystkim z wygody, 
jaka. oferuja. korzystajqcym z nich programistom. Nie tylko pozwalaja. ukryc szczegöfy 
implementacyjne nie zwiazane bezposrednio z logika. pisanej aplikacji, ale takze wy- 
muszaja. pewien, wygodny dla wielu osob, styl myslenia, w ktörym przetwarzanie 
przebiega doktadnie tak, jak wypisywana jest strona na ekranie przegladarki uzytkownika. 
Ponadto je_zyki typu server pages oferuja. szeroka. gam? udogodnien, ktöre pozwalaja. 
szybko, zwykle za pomoca. pojedynczego wywolania instrukcji, fozwia_zac najcze.sciej 
spotykane drobne problemy. 

3.   WZORCE WARSTWY PREZENTACJI 

Chyba najbardziej popularnym podejsciem jest jednak przesuniqcie kodu HTML 
implementujqcego wygla_d strony do tzw. wzorcöw warstwy prezentacji. Sa. to osobne pliki, 
zawieraja_ce wylacznie kod HTML oraz kawalki prostego kodu takiego jak petie czy 
odwolania do dynamicznie generowanych wartosci. Warstwa logiki umieszczona jest 
zupelnie oddzielnie, jako np. servlet. 

Kluczowym pojqciem przy tego typu podejsciu jest tzw. kontekst. Jest to swoisty 
rodzaj posrednika pomiqdzy warstwami, do ktörego warstwa logiki wstawia obiekty, 
dostejme pözniej za pomoca. wspömnianych je_zyk6w skryptowych w warstwie prezentacji. 
Jezeli wszystkie dane, do ktörych ma miec dostej) wzorzec musza. byc explicite wstawione 
(i w zwiazku z tym obliczone) do kontekstu przed odwolaniem do wzorca, möwimy, ze 
mamy do czynienia z tzw. podejsciem typu „push". Podejscie odmienne, polegaja.ce na 
tym, ze z poziomu je_zyka skryptowego programista ma mozliwosc wywolania metody na 
obiekcie wstawionym do kontekstu w celu pozyskania potrzebnych danych nazywa sie. 
podejsciem typu „pull". Nalezy zauwazyc, ze podejscie typu „pull" wystejmje zazwyczaj 
la_cznie z podejsciem typu „push". Idee tych podejsc zaprezentowano na diagramach 
sekwencji na rysunkach 2 i 3. 

Zastosowanie wzorcöw warstwy prezentacji ma wiele zalet. Najwazniejsza. z nich jest 
tak scisle jak tylko mozliwe rozdzielenie pomie_dzy warstwa. prezentacji a logika. aplikacji. 
Wczesniejsze zdefiniowanie zmiennych potrzebnych podczas wyswietlania rezultatow 
dzialania systemu powoduje, ze prace zespolow programistow i grafiköw moga. byc 
prowadzone niemal zupemie niezaleznie. Przyczynia sie. do tego przede wszystkim prostota 
stosowanych we wzorcach jezyköw skryptowych, ktöra powoduje, ze nawet osoby nie 
zwiazane bezposrednio z programowaniem moga. bez trudu przyswoic podstawy ich 
skladni (choc zwykle nawet to nie jest konieczne). 
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waratwa logiki kontekst warstwa prezentacji 
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W powfadom 

^                  pobtera 
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Rys. 2. PodejScie typu "push' 

warstwa logiki kontekst warstwa prezentacji 

wstaw 

wstaw 
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pobiarz 

wywoJaj metod$ 

^ 

Rys. 3. PodejScie typu laczonego ("push" i "pull") 

Tak naprawde. o mozliwosciach podejScia z warstwami prezentacji decyduja. jednak 
w znacznym stopniu mozliwosci stosowanych do przetwarzania wzorcöw narze.dzi, a co za 
tym idzie mozliwosci stosowanych je_zyk6w skryptowych. To od tych jezyköw zalezy jak 
czytelne beda. wzorce, jak latwo be_dzie je tworzyc i czy beda. siq one nadawad do 
ponownego uzycia. Dlatego w czeici poswiqconej narze_dziom poröwnanie silniköw 
umozliwiaja_cych wykorzystanie podejscia opartego o wzorce warstwy prezentacji opierac 
sie. bQdzie glöwnie na poröwnaniu dostarczanych przez nie j qzykow. 

Do rozwia_zan opartych na wzorcach warstwy prezentacji mozemy zaliczyö takze 
systemy, w ktörych komunikacja pomiedzy modelem a warstwa. prezentacji odbywa sie. za 
posrednictwem je_zyka XML. Wzorce prezentacji maja. wtedy postad transformacji XSLT, 
ktora przeksztalca zawarto§6 kontekstu do postaci czytelnej dla uzytkownika. Niestety 
niewielka czytelnoSc takiego rozwia_zania w polaczeniu z ograniczonymi mozliwosciami 
sprawiaj^ ze rozwiazanie to zdecydowanie ustqpuje popularnoscia. opisanym w rozdziale 5. 
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4. NARZEDZIA DLA TECHNOLOGIE SERVER PAGES 

Ze wzgle_du na szerokie spektrum rozwiazan, czqsto znaczaco od siebie röznych, nie 
sposöb möwiö o mozliwosciach technologii server pages bez powofywania sie. na kon- 
kretne jejzyki. Ponizej omöwiono dwa najbardziej popularne i bardzo dynamicznie 
rozwijaja.ce siej JSP [4] i PHP [2,6]. 

Je_zyk JSP powstal na bazie technologii Java Servlets. Jest on tak naprawde. po prostu 
innym sposobem zapisu servletöw, gdyz skrypty JSP thimaczone sq. przed kompilacjq 
wlasnie na servlety Javy. Z logicznego punktu widzenia, zapis ten jest jednak zupehaie 
rözny. O ile (abstrahujac od opisywanego nizej mechanizmu wzorcöw) pisanie servletöw 
polega na osadzaniu kodu HTML wewnata kodu Javy, o tyle pisanie w JSP oznacza 
osadzanie kodu Javy wewnafrz stron HTML. Zapewne nie byloby w tym nie szczegölnego, 
gdyby nie fakt, ze JSP bardzo scisle wspötpracuje ze standardem Java Beans. Podejscie to, 
raezej nietypowe dla technologii server pages, pozwala na oddzielenie warstwy logiki od 
kodu warstwy prezentacji. Co wie_cej, narzucenie uzywanym klasom Javy zgodnosci ze 
standardem Java Beans nie tylko poprawia czytelnosc kodu, ale röwniez ulatwia 
ewenrualne rozproszenie aplikacji i stanowi doskonale wsparcie dla ponownego uzycia 
takich klas. Drugim mechanizmem przyczyniajacym sie. do wzrostu popularnosci JSP jest 
mozliwosc definiowania wlasnych znaczniköw i grupowania ich w biblioteki. Zastoso- 
wanie takiego mechanizmu przyczynilo sie. do powstania przeröznych bibliotek takich 
znaczniköw co w oczywisty sposöb uproscilo pisanie aplikacji za pomoca. JSP. 

PHP jest znaczaco rözne od JSP. Przede wszystkim korzysta z wlasnego, specy- 
fieznego je_zyka, duzo ubozszego od Javy, wyposazonego jednak w pewne specyficzne dla 
tworzenia stron internetowych mechanizmy, znaczaco przyspieszaja.ee pisanie aplikacji 
w tym je_zyku. O sile PHP stanowi jednak nie jqzyk, ale bogaetwo zewnQtrznych modulöw, 
ktöre rozszerzajq. zasöb dostej>nych w PHP fünkeji. W odröznieniu od funkeji defmiowa- 
nych przez uzytkownika, sq one dostarezane w postaci skompilowanej (dla konkretnej 
platformy sprzqtowo - programowej), dziejci czemu sq. one wykonywane znacznie szybciej. 
Obecnie rozwöj PHP idzie w kierunku rozbudowy ubogich obeenie mechanizmöw obiekto- 
wych, a takze integraeji z innymi technologiami (dostqpne sq moduhy umozliwiajace 
wykorzystanie klas Javy czy np. korzystanie z Web Services). Mimo, iz nie wydaje sie. 
konieczne stosowanie osobnych narze.dzi do wspierania podejäcia opartego na wzorcach 
warstwy prezentacji, narze_dzia takie sq dostejpne. Ideq ich powstania bylo dyscyplinowanie 
programistöw, ktörzy naduzywajqc swobody jaka. dajq technologie server pages, cze_sto 
swobodnie mieszali ze sobq prezentaeje. i logike. aplikacji. Niestety narzqdzia te nie sq ani 
zbyt wydajne, ani popularne. Powoduje to, ze mimo iz mozna napisac w PHP kod, ktöry 
bqdzie czytelny i zupelnie zgodny z modelem MVC, zwykle uzycie tego jqzyka w wie.k- 
szych projektach prowadzi (pre_dzej czy pözniej) do balaganu w kodzie i zupelnego 
przemieszania warstw. 

5. NARZE.DZIA DLA WZORCOW WARSTWY PREZENTACJI 

W rozdziale tym poröwnano dwa narze.dzia pozwalajace na stosowanie podejäcia 
opartego na wzorcach warstwy prezentacji w aplikacjach opartych o Java Servlets: 
Velocity [5] i Freemarker [7]. Oba narze.dzia prezentujq podobna. funkcjonalnoäö, wyste.- 
pujq w nich jednak pewne warte podkreslenia röznice. 

Istotnq cechq Velocity jest to, ze umozliwia realizaeje. podejscia typu push + pull. 
Velocity udostejmia je.zyk skryptowy (VTL - Velocity Template Language), z ktörego 
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poziomu mozna odworywac sie; do obiektöw umieszczonych wczesniej w kontekscie. 
Obcjmuje to nie tylko pobranie ich wartosci w postaci prostego lancucha znaköw, ale 
röwniez odwolanie do tzw. wlasnosci (co sprowadza siq do wywolania odpowiedniej 
metody zgodnie ze standardem Java Beans) oraz po prostu bezposrednie wywolania metod. 

Zasadnicza.zaletaJ$zyka skryptowego udostejpnianego przez Velocity jest jego lekkosc 
i prostota. Opröcz standardowych konstrukcji takich jak petie czy instrukcje warunkowe, 
udostqpnia on röwniez prosty mechanizm makrodefinicji, pozwalaja^cy czy to na stworzenie 
lokalnie wykorzystywanych w ramach pojedynczego wzorca makr, czy tez utworzenie calej 
biblioteki makrodefinicji w celu jej rozpowszechniania lub po prostu uzycia w wielu 
projektach. jQzyk ten posiada röwniez sporo ulatwien dla programistöw, ktore niestety 
czasami moga. prowadzic do niejednoznacznoscf i pomylek. Samo narze.dzie ma röwniez 
bardzo mocne wsparcie ze strony innych projektöw. 

Duzo wieksze mozliwosci od Velocity oferuje (w nowych wersjach) Freemarker. 
Posiada on zdecydowanie bardziej rozbudowany mechanizm makrodefinicji, umozliwiajaj- 
cy m.in. defmiowanie za ich pomoca^ wlasnych znaczniköw. Makrodefmicje moga^posiadac 
zmienne lokalne, co w pola^czeniu z mozliwoscia^ rekursywnego wywolywania daje pro- 
gramiscie duzo ciekawych mozliwosci. Jqzyk (FTL - Freemarker Template Language) 
posiada röwniez zaawansowane mechanizmy, shizace do ewaluacji fragmentöw wzorca do 
zmiennej oraz traktowania zmiennych jako fragmentöw wzorca. Posiada röwniez wiele 
ulatwien dla programistöw, zwiajzanych z obslugq. lokalizacji (formaty czasu, liczb zmien- 
noprzecinkowych), a takze mechanizm rejestracji ble.döw. 

Wiele mechanizmöw FTL zaprojektowano z mysla. o ponownym wykorzystaniu kodu. 
Makrodefmicje mozna la^czyc w biblioteki (podobnie jak w Velocity), jednak Freemarker 
wprowadza dodatkowo poje_cie przestrzeni nazW; co znaczaco ulatwia wykorzystanie 
bibliotek pochodza^cych od röznych dostawcow. £o'wie_cej, FTL potrafi wspölpracowac 
z bibliotekami znaczniköw JSP, a nawet operowae ria obiektach Pythona. 

Freemarker stosuje wylacznie podejscie ty*pu push. Nie oznacza to jednak, ze nie 
mozna za jego pomoca, odwofywaö sie. do klas Java Beans. Nie jest to jednak tak proste jak 
w przypadku Velocity. Najczejsciej stosowana. praktyka. w projektach uzywajaxych 
Freemarkera jest po prostu przekazywanie wszystkich potrzebnych wartosci za pomoca. 
wartosci prostych oraz kolekcji. 

6.   ZAKONCZENIE 

Poröwnujac mozliwosci poszczegölnych podejsc i narzqdzi mozna by dojsc do 
wniosku, ze zdecydowanie najszersze mozliwosci oferujq. podejscia oparte na wzorcach 
warstwy prezentacji. Wniosek taki bylby jednak zbyt pochopny. Nalezy pamie_tac, ze czqsto 
prostota i szybkosc jaka. oferuje np. PHP röwnowazy straty (szczegölnie przy niewielkich 
projektach, realizowanych przez wa^skie grono osöb) powodowane nieco gorsza. czy- 
telnoscia. kodu. JSP z kolei oferuje rozsadny kompromis pomi^dzy jakoscia. separacji 
a wygoda. dalszcgo utrzymania kodu, ktöry w niektörych projektach moze dac doskonale 
rezultaty. Nalezy röwniez pamietec, ze mimo iz podejscia typu server pages nie narzucaja. 
podziahi kodu na warstw? logiki i prezentacji, to jednak pisanie w tym stylu jest jak 
najbardziej mozliwe, choc z pewnoscia. przy wiqkszych projektach narzucenie sztywnych 
regul podziatu moze bye trudne. Stad wybör najlepszej technologii pozostaje i z pewnoscia. 
drugo bqdzie pozostawal problemem nierozstrzygniqtym, o czym swiadczy chociazby 
bogactwo dostejinych, konkuruja^cych ze soba, narzqdzi. 
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PRESENTATION LAYER IN MULTILAYER INFORMATION SYSTEMS 

Summary 

Almost every information system regardless of its size, is created on the basis of multilayer 
architecture. In comparison with solutions from internal layers (like business logic layers or data 
source layers), the presentation layer seems to lag a little behind, especially in the area of code reuse 
and modularization. 
In the following article the most important solutions, which makes possible the separation between 
presentation layer and business logic, are described. Especially systems based on XSLT 
transformations, presentation layer templates (including "push" an "pull" communication) and 
different server pages technologies are compared. Also possibilities of combining these technologies 
and benefits and threats following from it are discussed. 
As comparison criteria, problems concerning modularization, reusability and maintenance were taken 
into consideration. Also the differences in team work organization, which appears because of factors 
mentioned above, but also code readability and the degree of layers separation are shortly described. 
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MODEL ZAUFANIA DLA SYSTEMÖW WEBOWYCH 

Streszczenie 

W pracy przedstawiono zagadnienie budowy tzw. sieci zaufania w rozproszonych srodowiskach 
obliczeniowych (jak siec WWW). Zaproponowano probabilistyczny model zaufania dla systemöw 
webowych, omöwiono mozliwosci jego zastosowania oraz budowy polityk zaufania dla dzialajacych 
w sieci podmiotöw. 

1. WST^P 

Siec WWW staje sie. globalnym, dynamicznym srodowiskiem przetwarzania I skla- 
dowania informacji, pozbawionym globalnego autorytetu, ktöry mögfby zagwarantowac 
bezpieczenstwo i jakosc udostejmianych danych. Dotychczasowe prace koncentrowafy sie. 
glöwnie na zapewnieniu integralnosci i poufnoSci informacji, pozostawiajac otwarta. 
kwestie. oceny jakosci zasoböw udostej)nianych przez dany podmiot [3]. Coraz czqsciej 
potrzebujemy mechanizmu, ktöry pomöglby odpowiedziec na pytanie: „Czy möge, zaufac 
temu uzytkownikowi/serwisowi/ushidze?". Pojqcie zaufania {trust) defmiowane jest na 
rozne sposoby w dziedzinach takich jak nauki spoleczne, badania operacyjne oraz 
informatyka. Ogolnie rozumiemy je jako przekonanie nt. niezawodnoSci ba.dz zgodnego 
z oczekiwaniami zachowania podmiotu [8]. 

W informatyce podstawowa. dla wie.kszosci modeli zaufania struktura. jest skierowany, 
etykietowany graf (tzw. graf zaufania), w ktörym wqzfy odpowiadaja. agentom (podmio- 
tom; aktywnym komponentom systemu - uzytkownikom, programom, ushigom), a kra- 
we.dzie - relacjom zaufania pomie.dzy nimi. Krawe_dzie etykietowane sa. wartosciami 
(poziomami) zaufania, najcze.sciej sa. to liczby rzeczywiste z przedziahi [0,1], ba_dz ele- 
menty predefmiowanego zbioru. Agenci moga. subiektywnie przypisywac etykiety krawe.- 
dziom, oceniajac w ten sposöb zachowanie innych podmiotöw w sieci. Kazdy z modeli 
zaufania korzysta takze z tzw. metryki zaufania {trust metric), ktörej zadaniem jest 
oszacowanie poziomu zaufania mie_dzy dwoma we_zlami grafu nie pola.czonymi 
bezposrednio krawqdzia.. Przykladowe metryki omöwiono w [9], podczas gdy pierwsze 
zastosowania w srodowisku systemöw webowych opisano w [6] oraz [5]. Bardzo czqsto 
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poziomy zaufania (liczby z [0,1]) interpretuje sie. jako prawdopodobienstwa zgodnego 
z oczekiwaniami zachowania. 

Z dragiej strony coraz cze.sciej wskazuje sie., ze siec WWW wykazuje cechy badanych 
od dawna sieci spolecznych (social networks), zaröwno pod wzgle.dem topologii relacji [1] 
jak i zachowania uzytkownikow [10]. W rezultacie zadana metryka zaufania dla systemow 
webowych powinna uwzgledniac czynniki wplywaja.ce na relacje zaufania w sieciach 
spolecznych. Zdefiniowano je w [4], znane takze pierwsze zastosowania w systemach 
webowych [7]. Najwazniejsze wlasnosci prezentowanej w tym artykule metryki zaufania sa. 
nast<?puja.ce: 

1. Poziom zaufania miedzy agentami zalezy od historii interakcji miqdzy nimi. 

2. Agenci naleza. do grup. Przynaleznosc do grupy moze skutkowac okreslonym 
poziomem zaufania bez wzgle_du na wczesniejsze dzialania danego agenta. 

3. Zrödlem zaufania moze takze bye reputacja (opinia zaufanych agentöw). 

Dodatkowo, poza_dana jest niezaleznoSc od zastosowan w konkretnej dziedzinie (obszarze 
tematycznym) oraz mozliwoSc wykorzystania webowych standardöw zapisu i opisu infor- 
macji (jak XML czy RDF). W kolejnych rozdz. zostanie przedstawiony probabilistyczny 
model zaufania spelniaja^cy powyzsze zalozenia.. 

2. OBLICZENIOWY MODEL ZAUFANIA 

2.1. Poziom zaufania pomiedzy wezlami grafu zaufania 

Niech A = [a,, a2, ... a,,} oznacza zbiör n podmiotöw (agentöw). Rozwazamy inter- 
akcjq pomie_dzy podmiotami a, i aj (ktora moze bye jak najogölniejszej natury: moze nia. 
by6 np. wymiana danych, transakeja e-commerce, ushiga sieciowa itp.). Po zakonczeniu 
interakcji at ocenia a} przyporzadkowujac mu wartosc x'J, gdzie xlJ e [0,1]. Intuicyjnie x',J = 
1 oznacza, ze a, jest w pelni usatysfakejonowany, natomiast x'J = 0 rownowazne jest 
niezadowoleniu z dokonanej ushigi (niespelnieniu oczekiwan). Po pewnym czasie a,- 

dysponuje m=m(i,j) obserwacjami wiarygodnosci aj, ktöre bqdziemy oznaczac x\'}, x'{J, 

... x\'J . Rozwazmy zaufanie, jakim a-x darzy ap jako zmienna. losowa. X,v. Uzasadnione jest 

to naste_pujaca. obserwacjaj usatysfakejonowanie a-, z pojedynczej transakeji ZöJZ pew- 

noäcia. be_dzie zmienne, jednak "natura" procesu pozostaje podobna. (x['J, x'^ , ... *„', ) 

jest zatem proba. losowa. rozmiaru m ze zmiennej losowej X'J. Be_dziemy zakladac, ze X'J sa. 
niezalezne. Jak wiadomo, wartosc oczekiwana. i wariancje. XiJ (odtg_d oznaczane odpowied- 
nio E(XiJ) oraz Var(XiJ)), estymuje sie. statystykami: 

1     m 

1 '"   

(su)2=-Lr2(^-^u)a 
m-lfr. <2> 

■ k=\ 

X',j i (Si,j)o sa. zatem przyblizeniami, ocenami (opartymi na posiadanych danych) dwöch 

idealnych lecz nieznanych parametröw: EiX') i VariX1'). OczywiScie, im wiekszy rozmiar 
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pröby, tym lepiej XiJi (Si,j)o przyblizaja. wartosci E(XiJ) i Var(XiJ). Niech £ iJ = E(XiJ) 

oraz v'J = Var(X',J). Wartosci te poshaza^ do okreslenia poziomu zaufania podmiotu a{ dla a,-. 

Definicja 1. Poziomem zaufania X1'1 pomie_dzy wQzlami grafu (podmiotami) at oraz aj jest 

Podkreslmy, ze prawdziwa wartosc Tl'} pozostaje nieznana. Nigdy nie posiadamy 
pernej wiedzy o zmiennej losowej X'J. To, czym dysponujemy jest estymowanym poziomem 

zaufania   f''i=(X''i,(S''i)2)-  W dalszych obliczeniach m6wia_c  o   t''Jbe_dziemy 

wektor ten zastqpowali przez f'J. Tak zdefiniowany poziom zaufania niesie informacje. 
nie   tylko   o   oczekiwanej   ocenie   kontraktu,   ktory   zawarty   be_dzie   w   przyszlosci 

(£1,J ~ X''J), ale takze o poziomie zmiennosci i niestabilnosci usrug swiadczonych przez aj 

(v''J = (SI,J)0). Pozwala to podmiotom - w podejmowanych decyzjach - uwzglqdniac 

takze niepewnosc co do zachowan agenta, z ktörym wspölpracuja.. Krawe_dzi pomie_dzy 
we_zlami at oraz a,- grafu zaufania przyporza_dkowana jest zatem wartosc iJ. 

Fundamentalnym pytaniem, na jakie staramy sie_ odpowiedziec, jest kwestia sposobu, 
w jaki skonczonej sciezce w grafie mozna optymalnie przyporzadkowac poziom zaufania. 

2.2. Poziom zaufania dla sciezki w grafie 

Rozwazmy skierowana^ sciezkq pomie_dzy wqzlami ai oraz an. Przyjmijmy, ze sklada 
siq ona z wejzlow: a,, a2, ..., a„. Zadaniem naszym jest przyporzadkowac poziom zaufania 
podmiotu a, dla a„: T

7
'" = (e7'", v7'") (oznaczony na rys. 1 linia^ przerywanaj. 

Rys 1. Poziom zaufania pomiedzy wezlami at oraz an 

Gale^zi od a, do a„ przyporzajikowujemy produkt Y= X12 X2,3 ... X"'1,n. Zgodnie z roz- 
patrywanym modelem Fjest zmienna. losowa_. X,,2X23,... X"'I,n sa. niezalezne, sta.d: 

eu = E{Y) = $f[Xk'kA = f[E{XkMX) = f[ekMX~f[Xk'' 
k k=\ )       k=\ k=l k=\ 

,*+! 
(3) 

oraz: 
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( n-\ (     f n-\ 
Vl'n = Var(Y) = E(Y2)-{E(Y)f = dfl{xkMlJ  -  E f[Xk ,k+\ 

w 
V*=i w=> 

=iiE({x^j)-ti{E{x^)j= 
k=i       *=i 

=n(^M+i)+(^^+i))2)-n(^w+i))2= 
jt=i *=i 

=n(v<^u+7)-n(eM+7-iKcs^'^+tx^1)2)-!!^)2 (4) 

Laczac (3) i (4), dla dowolnej pary komunikuja_cych sie. ze soba. wejzlöw a, oraz a„ 
grafu zaufania, przyjmujemy T7'" = (e^V'"). 

2.3. Porzqdkowanie poziomöw zaufania 

Podstawowym problemem w porzadkowaniu poziomöw zaufania jest fakt, ze sa_ one 
wartosciami wektorowymi. Jako pierwsze rozwiazanie proponujemy porza_dek 
leksykograficzny - dla danych f-b\ tc przyjmujemy: 

ra,b<Ta,c ^ 

ea'b<ea-c 

lub 
ea.b=ea,c AVa,b>va,c 

(5) 

Porzadek leksykograficzny zaklada, ze podmiot o wyzszej wartosci sredniej e jest 
bardziej wiarygodny, dla röwnych wartosci e, sklonni jestesmy wierzyc bardziej pod- 
miotowi, ktörego zachowanie w przeszloSci bylo bardziej stabilne (mialo mniejsza. warian- 
cje. v). Powyzsze podejScie nie jest jedynym. Rozwazano takze zastosowanie czQsciowych 
porzadköw stochastycznych [11] dla dystrybuant empirycznych zmiennych X (z powodu 
ograniczonej objetosci publikacji tq CZQSC rozwazan pominieto). 

2.4. Lqczny poziom zaufania 

Zalözmy, ze a„ nalezy do pewnej grupy (pracowniköw danej instytucji, procesöw 
obshigiwanych i uwierzytelnianych przez danego uzytkownika, etc.). Przypuscmy ponadto, 
ze ai posiada juz pewne doswiadczenie w kontaktach z jej czlonkami (tj. istnieja. bez- 
posrednie polaczenia pomie.dzy a, oraz pewnymi werfami nalezacymi do rozpatrywanej 
grupy). 

Definicja 2. Niech G = {ag,,ag2, ... as,} bqdzie zbiorem / podmiotöw nalezacych do tej 
samej grupy co a„ i takich, ze w grafie zaufania istnieje polaczenie pomie^dzy a; a kazdym 
z podmiotöw nalezacych do G (co oznacza, ze a, zna pewnych czlonköw grupy). WartoSc: 
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"     -I IVP
1

-** IVv1-«* )-(F1
'"     vl'n    ) <K\ 

roup       \   j Zj ' ; Zj Vgroup'ygroup) W 
yi t=i        * k=i       ) 

group 

nazywac bqdziemy zaufaniem grupowym pomiqdzy a\ oraz a„. 

Zaufanie grupowe jest srednim poziomem zaufania, jakim aj obdarza czlonköw grapy, 
do ktörej nalezy a„ (jest to uzyteczna informacja, pod warankiem, ze zachowanie sie, an 

be_dzie podobne do zachowania sie. pozostalych czlonköw grupy, co wydaje sie. byc 
naturalne). 

Przyjmijmy obecnie, ze at posiada pewna. liczbe. wysoce wiarygodnych podmiotöw. 
Rozsadnym jest przyjac, ze opinie ich be_dzie on uwzgle.dnial w sposob szczegölny. a; sam 
moze w dowolny sposob okreälic swöj zbiör podmiotöw wysoce wiarygodnych, mozna 
jednak röwniez przyja_c, ze za wysoce wiarygodny uznajemy kazdy we_zel a-„ ktörego aj 
darzy zaufaniem T

7,1
 wiekszym (patrz: 4.4) niz ustalona wartosc progowa np. r, =(0.95, 0). 

Definicja 3. Niech R = {arl,ar2,... arh} be.dzie zbiorem h wysoce wiarygodnych podmiotöw 
takich, dla ktörych w grafie zaufania istnieje krawqdz laczaca ö; Z kazdym z podmiotöw 
z R a takze krawe_dz pomiqdzy kazdym z podmiotöw zÄa wqzlem a„ (oznacza to, ze 
pewne wysoce wiarygodne w oczach aj we_zly bezposrednio znaja^ an). WartoSc 

reputation 
iyew Iyvw =f£i.» . vi-» . )     (7) ■   £j ' 7   £j V reputation' v reputation ) w n t=1 n k=1        J 

nazywac bqdziemy zaufaniem wynikajqcym z reputacji pomiqdzy podmiotami ö; oraz a„ 
(zaufanie wynikajace z reputacji zdefiniowane jest dla ustalonego podzbioru wysoce 
wiarygodnych podmiotöw). Podobnie jak poprzednio, zaufanie wynikajace z reputacji 
pomie_dzy podmiotami aj oraz a„ jest "przeciQtna. opinia." o an podmiotöw, ktörych zdanie 
ü! ceni sobie w sposob szczegölny. Okresliwszy poziom zaufania, zaufanie grupowe i za- 
ufanie wynikaja.ce z reputacji, podmiot a; moze poshizyc sie. nimi dla oszacowania global- 
nego poziomu zaufania wzglqdem a„. 

Definicja 4. Za Iqczny poziom zaufania T1'" podmiotu at do an przyjmuje sie. wartoSc: 

T1-" = w'V"" + w'V1"    WV'"    .    = x tvt     v rvg    *group   >    "7    y reputatwn 

= (w1,"£u+iv1'"e1'"   + w^e1'"   ■ W'+wV1"   +wuvu   ■ ) (8) Vvt   ° Yvg     group ^ yv
r   creputation'  Yvt   y       T vvg   vgroup T '"r   v reputation) W 

gdzie wt'
n , w '" , w* sa.wagami przypisanymi podmiotowi an przez alt tj.: 

w)*, wj1", wY G [0,1] and w, + wg + wr = 1 

w'" i wr'
n be.dziemy nazywac odpowiednio waga. grupowa. i waga. reputacji. Zauwazmy, 

ze definicja 4. dopuszcza aby jedna (lub dwie) sposröd wag byry zerami. Podmiot moze 
zatem w sposob autonomiczny przypisywac wagi wyrazajac w ten sposob swoja. subiek- 
tywna. ocene. istotnoSci skladowych lacznego poziomu zaufania. Zauwazmy tez, ze laczny 
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poziom zaufania nie bedzie wykorzystywany do znakowania krawe_dzi grafu - jego rolajest 
pomöc w przypisaniu poczaticowej wartosci zaufania wzgledem nowych podmiotow na 
podstawie przeslanek ogolniejszych niz wylacznie T. Laczny poziom zaufania przypisy- 
wany jest w sposöb subiektywny, nie wynika on z rozwazan probabilistycznych opisanych 
powyzej. 

Przyklad. Niech T
72
 = (0.8, 0.1); W,U=0.6; w\2 =0.1;wJ'2 =0.3; T^lfp=(0.75, 0.05) i 

T1'2        =(0.4, 0.07). Na podstawie definicji 4 T1'2 = (0.675, 0.086). Mozna zauwazyc, ze 

stosunkowo niski poziom zaufania deklarowany przez wysoce wiarygodnych 
wspöhrzytkowniköw ay obniza laczny poziom zaufania. Gdyby opinia wiarygodnych 
podmiotow byla - w tym konkretnym przypadku - dla a, bez znaczenia, wöwczas 

przyjmujac w1'2 =0.7; w1'2 =0.3; w'.'2 =0.0, otrzymalby on wartosc T1,2 = (0.785, 0.085). 

Z kolei nie posiadaja^c zadnych informacji o grupie, do ktörej nalezy oceniany podmiot, tzn. 

przyjmujac w)'2 =1 otrzymalibysmy T1'2 = r1,2. 

3. WYKORZYSTANIE MODELU W SYSTEMACH WEBOWYCH 

Prezentowana metoda wykorzystuje, jako podstawowy typ danych, zbiory ocen 
przypisywanych przez agentöw. Dia dalszych eksperymentöw zaklada sie., ze beda. one 
przechowywane z postaci pliköw XML (nazywanych profilami zaufania) i wymieniane 
pomiedzy agentami. Rys. 2 przedstawia drzewo odpowiedniego dokumentu XML (Element 
Agent zawiera oceny (opinia) nt. danego podmioty dzialaja_cego w sieci). 

|      Obserwacje     | 

1~Ägenf |—|  AgentJD 

1   Ocena *   \=^^_Z- 
nr_oceny 

wartosc 

Rys. 2. Struktura pliku XML przechowuja_cego wyniki obserwacji. 
Elementy oznaczone (*) moga. bye wielokrotne. 

W czasie szacowania poziomu zaufania agent moze zazadac od innego podmiotu zbioru 
obserwacji, a nastejmie wykorzystac otrzymane dane w obliczeniach. Dla zapewnienia 
poufnosci i autentycznosci danych pliki XML powinny bye kryptograficznie podpisywane 
i szyfrowane (z wykorzystaniem standardöw XML Signatures and XML Encryption). 

W proponowanym podejSciu kazdy z agentöw moze prowadzic wlasna. polityke. 
zaufania, na ktöra. skladaja. sie. nastejjujace komponenty: 

Metoda przyznawania ocen. Ta cze.se polityki zalezy od zastosowania i nie stanowi 
bezposrednio czqsci prezentowanego formalizmu. Warto jednak zaznaczyc, iz mozliwe 
jest takze wprowadzenie ocen opisowych, z ktörych moga. korzystac uzytkownicy 
(ludzie) - np. definiujac calkowite zaufanie jako wartosc oceny z przedziahi [0.98,1]. 

2. Metoda ustalania wag niezbednych do obliczenia laxznego poziomu zaufania (def.4). 
W ogolnym przypadku kazda z grup rozpoznawanych przez agenta moze otrzymac 

1 
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wlasna. wage., w zaleznosci od posiadanej wiedzy, dotycza.cej danej grupy. Podobnie, 
reputacja zaufanych podmiotow moze zmieniac siQ w czasie (11p. w zaleznosci od 
jakosci ich ocen) itd. Zaklada sie., ze kazdy z agentow ksztaltuje swoja. politykq 
niezaleznie. 

3.    Poniewaz w grafie zaufanie w sposob nieunikniony mamy do czynienia z wielo- 
krotnymi sciezkami mie_dzy dana para we_zl6w, nalezy okreslic jak w takiej sytuacji 
bqdzie szacowany poziom zaufania. Najprostsze podejscie zaklada uwzglednienie 
sciezki z najwyzszym poziomem zaufania, aczkolwiek cze_sto stosowane jest takze 
obliczanie sredniej wazonej dla poziomow zaufania wielokrotnych sciezek. 

Niezaleznie od powyzszego, prezentowany model zaufania bqdzie dalej rozwijany, ze 
wzgle_du na otwarte wciaz interesuja_ce problemy badawcze (nb. charakterystyczne takze 
dla innych, opracowanych dotad, rozwia^zan). Najwazniejsze obejmujaj 

1. Ziarnistosc zaufania {trust granularity). Zaufanie wyrazane wobec podmiotu moze 
zmieniac siq w zaleznosci od kontekstu. W szczegolnosci moze byc rozne np. dla röz- 
nych ushig sieciowych swiadczonych przez agenta. Dodatkowo rozrözniac mozemy 
miqdzy zaufaniem wobec zachowania agenta oraz zaufaniem wzglqdem formulowa- 
nych przez niego ocen innych podmiotow. Aby uwzglqdnic te fakty nalezy opracowac 
system oznaczania ocen (a wie.c i wyliczonych poziomow zaufania) etykietami po- 
zwalaja_cymi rozröznic kontekst wystawianej oceny. 

2. Wplyw ilosci obserwacji. Wydaje si? oczywistym, ze poziom zaufania wyznaczony na 
podstawie duzej ilosci obserwacji (ocen) jest bardziej wiarygodny od wyliczonego na 
podstawie np. kilku. W proponowanym podejsciu profile zaufania agentow przecho- 
wuja, wszystkie informacje niezbe^dne do uwzgle_dnienia tego faktu. 

3. Odpornosc na ataki, rozumiane jako obecnosc w sieci zaufania agentow celowo fat- 
szujacych wartosci przekazywanych ocen. W tym obszarze badawczym istnieje sto- 
sunkowo niewiele opracowanych modeli i rozwia_zan, glöwnie dotycza_cych modeli 
zaufania wykorzystywanych w systemach zarza_dzania kluczami (jak [9] dla X.500). 

5. ZAKONCZENIE 

Zaproponowany model spelnia wymagania sformulowane w rozdz.l pozostaja^c jedno- 
czesnie otwartym na dalsze modyfikacje - zakladajac ze podmioty (agenci) dzialaja.ce 
w sieci wymieniac bqda. przechowywane w profilach zaufania wektory ocen dotyczacych 
innych podmiotow, mozna rozwazyc (jesli zajdzie taka potrzeba) zastosowanie do obli- 
czania poziomow zaufania metod innych niz opisane w rozdz.2. Podobnie nie stanowi 
problemu skojarzenie z wektorami ocen informacji 0 kontekscie, co pozwoliloby na 
realizacje. postulatu ziarnistosci zaufania. Scisla probabilistyczna interpretacja pozwala 
takze na wykorzystanie opisanej metryki w kontekscie oceny niezawodnosci (jakosci 
uslug) komponentöw systemu webowego. 

Badanie modeli zaufania jest obecnie dynamicznie rozwijajaca. sie. dziedzin^ zwia.zana 
glownie z gwaltownym rozwojem systemöw webowych a w szczegolnosci standardöw 
opisu i przetwarzania wiedzy w takich systemach (jak XML, RDF, DAML...)[2]. 
Wypracowanie metod oceny jakosci udostcpnianej przez dzialaja.ce w sieci podmioty 
informacji staje sie. koniecznoscia.. 
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TRUST MODEL FOR WEB SYSTEMS 

Summary 

A probabilistic approach for trust assessing and representation is proposed. Our approach postulates a 
simple representation of trust primitives (sets of ratings) which are then used by more sophisticated 
methods. Proposed solution is flexible and allows each of the network agents to conduct his own trust 
The model contains also a method of estimating group and reputation trust. 
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TRENDY ROZWOJOWE 
TECHNOLOGIIRADIA PROGRAMOWALNEGO 

Streszczenie 

W referacie omöwiono koncepcjs technologii radia programowalnego, ktöra w niedalekiej przy- 
szlosci zdominuje rynek ushig radiokomunikacyjnych. Przedstawiono glöwne tendencje rozwojowe 
radia programowalnego oraz ograniczenia wynikajace z praktycznej realizacji terminali ruchomych 
w tej technologii. Zaproponowano röwniez infrastrukturq teleinformatyczna_ dla sieci radiokomu- 
nikacyjnej, wykorzystujacej technologic radia programowalnego. 

1. WPROWADZENIE 

W dobie gwartownego rozwoju systemöw radiowej transmisji danych, ukierunko- 
wanych na swiadczenie ushig multimedialnych, istnieje palaca potrzeba wprowadzenia do 
powszechnego uzytku nowej jakosciowo technologii radia programowalnego SDR (ang. 
Software Defined Radio) [1, 2]. Zapewni ona otwartosc i uniwersalnosc juz istnieja_cych 
i nowych systemöw radiokomunikacyjnych. Technologia radia programowalnego umo zliwi 
wspölpracQ terminala ruchomego z wieloma systemami, dzialaj acymi w röznych stan- 
dardach oraz implementacjq nowych ushag, bez koniecznosci wymiany wyposazenia 
terminala. Bqdzie to mozliwe dzieki zastaj)ieniu realizowanych wspölczesnie procesöw 
przetwarzania sygnahi radiowego, wykonywanych oddzielnie przez poszczegölne czkmy 
tora nadawczo-odbiorczego, specjalistycznym oprogramowaniem na bazie uniwersalnej 
platformy sprzetowej. Oznacza to, ze postac sprzetowa. wspölczesnego terminala ruchome- 
go zastaj>i w dominuja_cym stopniu oprogramowanie rezyduja.ce w nowym terminalu. 

Terminal ruchomy wykonany w technologii radia programowalnego bqdzie wie_c uni- 
wersalnym urza_dzeniem, w ktörym realizowane sprze_towo funkcje toru nadawczo-odbior- 
czego bqda. sprowadzone do niezbe_dnego minimum [3]. Natomiast jadrem tego toru bqdzie 
procesor sygnalowy, wspolpracujacy z szerokopasmowymi przetwornikami analogowo- 
cyfrowymi oraz cyfrowo-analogowymi [4]. Procesor sygnalowy be_dzie miec mozliwosc 
zdalnej wymiany oprogramowania (najlepiej bez udziahi uzytkownika), ktöre wyznaczy 
funkcje terminala ruchomego, zwia_zane z jego wspöldzialaniem w danym systemie 
i zapewniajace realizacjq okreslonych ushig. 
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2. ARCHITEKTURA RADIA PROGRAMOWALNEGO 

Opracowanie mozliwie uniwersalnej platformy sprzctowej dla potrzeb technologii 
radia programowalnego wia_ze sie. z zapewnieniem programowego sterowania nastq- 
pujacymi charakterystykami i/lub parametrami toru nadawczo-odbiorczego: 

zakrcsem przestrajania nadajnika i odbiornika w pasmie w.cz., 
wyborem czQStotliwosci nosnej kanahi roboczego, 
szerokoScia. pasma sygnahi nadawanego, 
selektywnoscia. odbiornika, 
rodzajem kompresji/dekompresji informacji zrödlowej, 
rodzajem modulacji oraz metoda. detekcji sygnahi, 
rodzajem i stopniem kodowego zabezpieczenia przed bledami wprowadzanymi 
przez kanal, 
maksymalna. przeprywnosciq. w kanale radiowym, 
obshiga. strumieni informacji podlegajaxych i nie podlegajacych ograniczeniom 
czasu rzeczywistego, 
czqstotliwoscia.posrednia_w odbiorniku i nadajniku, 
moca_ sygnahi nadawanego, 
czQStotliwoScisi. pröbkowania przetworniköw analogowo-cyfrowych i cyfrowo- 
analogowych, 
charakterystykami filtröw toru nadawczo-odbiorczego. 

Schemat blokowy architektury radia programowalnego, spemiajacy powyzsze posrula- 
ty, zostal przedstawiony na rys.l [5]. Sygnary wysylane z nadajnika programowalnego 
przez kanat radiowy za pomoca. fali elektromagnetycznej trafiaja. do szerokopasmowej ante- 
ny odbiornika programowalnego, skad po wzmocnieniu w niskoszumnym wzmacniaczu 
wysokiej czqstotliwosci LNA sa_ podawane nastqpnie, poprzez duplekser, na wejscie 
mieszacza. Duplekser shizy do niezaleznego odbioru i nadawania sygnalöw w pasmie 
wysokiej czQStotliwosci. W mieszaczu dokonuje siq transformacja szerokopasmowego 
sygnahi odebranego w pasmie wysokiej czQStotliwosci WRF do pasma posredniej 
czQStotliwosci WIF, w ktörym mozliwe staje sie. przeksztalcenie sygnaiöw analogowych 
w ich reprezentacjq cyfrowy za pomocq. szybkich przetworniköw analogowo-cyfrowych 
A/D. Pomocniczy sygnal hannoniczny z zadanego zakresu czqstotliwosci Lx, dostarczany 
do bloku mieszacza, pochodzi z oscylatora lokalnego LO, wykonanego w postaci synteza- 
tora czQStotliwosci. W tradycyjnej technologii radiowej stopieh przemiany posredniej 
czQStotliwosci zapewnia wyselekcjonowanie odpowiedniego kanahi czqstofliwosciowego. 
Natomiast w technologii radia programowalnego za selekcjq odpowiedniego kanahi 
czQstotliwosciowego (tj. pobieranie pröbek sygnahi na wyjsciu przetwornika A/D, zwi%- 
zanych z okreslonym kanalem) odpowiada tzw. blök cyfrowej przemiany czQStotliwosci 
DDC. W sktad bloku DDC wchodza. trzy glöwne czlony: cyfrowy oscylator lokalny, 
cyfrowy mieszacz zespolony oraz cyfrowy filtr dolnopasmowy o skonczonej odpowiedzi 
impulsowej. Cyfrowy oscylator lokalny dostarcza do mieszacza pröbki sygnahi zespolo- 
nego (pröbki skladowych sinusoidalnych i kosinusoidalnych). Jest on wykonany w postaci 
bezposredniego cyfrowego syntezatora czQStotliwosci. Cyfrowy mieszacz zespolony jest 
odpowiedzialny za wymnozenie pröbek sygnahi, pochodza_cych z przetwornika A/D, przez 
pröbki skladowych sinusoidalnych i kosinusoidalnych, pojawiajacych sie. na wyjsciu 
cyfrowego oscylatora lokalnego. Dokonuje on wiqc transformacji sygnahi z pasma 
posredniej czQStotliwosci do pasma podstawowego BB. 
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WIF 
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Czg& analogowa 

Nadajnlk 

Czffi cyfrowa 

Rys.l. Architektura radia programowalnego 
Oznaczenia: A/D - przetwornik analogowo-cyfrowy (ang. Analog to Digital converter), 

BB - praca w pasmie podstawowym (ang. BaseBand), 
D/A - przetwornik cyfrowo-analogowy (ang. Digital to Analog converter), 
DDC - cyfrowa przemiana czestotliwosci „w dol" (ang. Digital Down Converter), 
DSP - czlon cyfrowego przetwafzania sygnahi, procesor sygnalowy (ang. Digital 

Signal Processor), 
DUC - cyfrowa przemiana czestotliwosci „w gore" (ang. Digital Up Converter), 
LNA - niskoszumny wzmacniacz wysokiej czestotliwosci (ang. Low Noise Amplifier), 
LO - oscylator lokalny (ang. Local Oscillator), 
PA - wzmacniacz mocy wysokiej czestotliwosci (ang. Power Amplifier), 
WIF - szerokopasmowy czlon posredniej czestotliwosci (ang. Wideband 

Intermediate Frequency), 
WRF - szerokopasmowy czlon wysokiej czestotliwosci (ang. Wideband Radio 

Frequency). 

Cyfrowy filtr dolnoprzepustowy dokonuje selekcji sygnahi o wybranej czestotliwosci nos- 
nej i o okreslonym pasmie. Blok DDC stanowi zatem kolejny stopien przemiany czqstotli- 
wosci w odbiorniku, realizowanej w sposob cyfrowy. Po stronie nadawczej znajduja. sie. 
komplementarne bloki funkcjonalne do wyzej omöwionych, czyli tzw. cyfrowa przemiana 
czestotliwosci DUC, przetwornik cyfrowo-analogowy D/A, dostarczajacy szerokopasmowy 
sygnal cyfrowy z pasma posredniej czqstotliwosci do mieszacza w czlonie nadajnika oraz 
wzmacniacz mocy PA, zapewniaja_cy odpowiednia. moc sygnahi na-dawanego na zaciskach 
anteny. Czlon cyfrowego przetwarzania sygnalöw DSP w radiu programowalnym realizuje 
funkcje toru nadawczo-odbiorczego cyfrowego systemu radio-komunikacyjnego w pasmie 
podstawowym, tzn. kodowanie i dekodowanie zrodlowe, kodowanie i dekodowanie kanalo- 
we, szyfracje. i deszyfracje_, modulacje. i demodulacjq, wzgle_dnie dodatkowo rozpraszanie 
i skupianie widma sygnalöw w zaleznosci od stosowanej techniki wielodoste_pu. 

3. OGRANICZENIA TECHNOLOGICZNE 

Omowiona powyzej architektura radia programowalnego, ktora zostala przyje^ta za 
punkt wyjscia przy budowie platformy sprzejowej SDR, napotyka jednak ci^gle na pro- 
blemy technologiczne, zwiazane z implementacja.poszczegölnych czlonöw toru nadawczo- 
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odbiorczego terminate ruchomego w czasie rzeczywistym. Pierwsza. napofkana, barierajest 
wytworzenie szybkich przetworniköw A/D i D/A, zapewniaja^cych odpowiednia. rozdziel- 
czosc przetwarzania [6]. Szacuje siq, ze rozdzielczosc ta powinna byc rzqdu 16 bitöw, co 
zapewni dynamikq przetwarzania na poziomie 100 dB. Z trendöw rozwojowych tej galqzi 
produkcji ukladöw scalonych wynika, ze zwiqkszanie czqstofliwosci probkowania w kons- 
truowanych przetwornikach nie idzie w parze ze wzrostem rozdzielczosci. Z analizy 
parametröw elektrycznych przetworniköw A/D (wynikajacej z teorii nieoznaczonosci 
Heisenberg^) wynika, ze granicq technologicznq. stanowi wyprodukowanie przetwornika 
pracujaxego z czqstotliwoscia. probkowania 1 GHz i rozdzielczoscia. 20 bitöw, co zapewnia 
dynamikq przetwarzania na poziomie 120 dB. Dalsze polepszenie parametröw elektrycz- 
nych przetworniköw moze byc realizowalne jedynie po znacznym obnizeniu temperatury 
otoczenia pracy przetwornika (do pojedynczych Kelvinöw). Oczywiscie spelnienie tego 
ostatniego postulatu trudno na dzien dzisiejszy wyobrazic sobie w sprze.de przenosnym.. 
Klopoty technologiczne z wytworzeniem przetworniköw D/A dla potrzeb technologii radia 
programowalnego sa. zwiazane z zapewnieniem odpowiednio wysokiej liniowosci prze- 
twarzania, integracji fütru wyjsciowego w jednym ukladzie scalonym oraz skutecznej 
izolacji sygnalöw taktujacych pracq przetwornika od jego wyjscia analogowego w celu 
zminimalizowania zaklöcen. 

Oddzielnym problemem jest wytworzenie szybkich procesoröw sygnatowych, 
mogacych sprostac wymaganej szybkosci cyfrowej obröbki sygnalöw w czasie rzeczy- 
wistym. Jak wynika z licznych badan symulacyjnych, prowadzonych dla potrzeb systemu 
UMTS (ang. Universal Mobile Telecommunications Systems), wydajnosc obliczeniowa 
procesoröw sygnatowych do implementacji terminali w technologii radia programowalnego 
powinna sie_gac dziesia.tek miliardöw instrukcji/s, przy zadowalaja.cej dokladnoäci obliczen. 
Na dzien dzisiejszy potentaci w produkcji procesoröw sygnatowych oferuja. szybkosc 
obliczeniowa. swoich produktöw o przynajmniej jeden rzad mniejsza. od wymaganej. Z ana- 
lizy rynku ukladöw scalonych wynika, ze na zwiqkszenie wydajnosci obliczeniowej 
procesoröw sygnatowych o miliard instrukcji/s potrzeba okolo jednego roku. Dodatkowym 
utrudnieniem w zapewnieniu odpowiednich procesoröw sygnatowych do przyszlych 
zastosowan w terminalach ruchomych, podobnie jak to ma miejsce przy wytwarzaniu 
przetworniköw A/D i D/A, jest korelacja pomiqdzy wzrostem szybkosci przetwarzania 
a poborem mocy, tzn. im wyzsza jest wydajnosc obliczeniowa procesora sygnatowego, tym 
pobör mocy ze zrödta jest wiekszy, co nie jest korzystne z punktu widzenia zastosowan 
w sprzqcie ruchomym. W celu obnizenia wymaganej szybkosci przetwarzania sygnalöw 
w DSP proponuje siq wyodrqbnienie cyfrowej przemiany cze.stotliwosci DDC i DUC na 
zewna.trz procesora sygnatowego w postaci programowalnych matryc FPGA (ang. Field 
Programmable Gate Array) (patrz rys.l). Pomimo tego, dostqpne obecnie procesory 
sygnalowe nie bqda. mogly sprostac rygorystycznemu rynkowi radia programowalnego. 
W zwia_zku z tym proponuje siq systemy wieloprocesorowe o odpowiedniej mocy 
obliczeniowej, z ktörych buduje siq na razie jedynie stacje bazowe w technologii radia 
programowalnego. Stanowia. one poligon doswiadczalny nowej technologii, a uzyskane ta_ 
droga. rezultaty bqdzie mozna w przyszlosci z powodzeniem przeniesc do terminali 
przenosnych. 

4. INFRASTRUKTURA TELEINFORMATYCZNA 

Wprowadzenie technologii radia programowalnego bqdzie siq wiazato z koniecznoscia. 
przesylania i przechowywaniu znacznych ilosci danych, przede wszystkim wspomnianego 
wczesniej oprogramowania procesoröw sygnatowych, ktöre bqdzie decydowac o funkcjo- 
nalnosci terminala ruchomego. Pod tym wzglqdem, dotychczasowa infrastruktura teleinfor- 
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matyczna sieci komörkowych moze sie. okazac niewystarczaja_ca do sprawnej obslugi tej 
technologii. Poza tym, znaczne rozproszenie geograficzne wyodrebnionych urzadzen sieci 
komörkowych utrudnia zbudowanie w stosunkowo krötkim czasie nowej sieci teleinfor- 
matycznej. W zwia_zku z tym sprawne wprowadzenie do uzytku technologii radia pro- 
gramowalnego moze wymusic na operatorach sieci radiokomunikacyjnych skorzystanie 
z zasoböw zewnqtrznych dostawcöw ushig teleinformatycznych. Wste_pnie proponowana 
architektura sieci teleinformatycznej w radiokomunikacyjnym systemie trzeciej generacji 
UMTS dla potrzeb technologii radia programowalnego moze sie. przedstawiac w na- 
ste.puja.cy sposöb (rys.2). 

SIKC 
SZKIELETOWA 

Rys.2. Przykladowa architektura sieci UMTS dla potrzeb radia programowalnego. 

Oznaczenia: GGSN - wezel tranzytowy podsystemu GPRS (ang. Gateway General packet radio 
service Support Node), 

LDB - lokalna baza danych (ang. Local Data Base), 
MDB - glöwna baza danych (ang. Main Data Base), 
Node B - stacja bazowa, 
RNC - sterownik sieci radiowej (ang. Radio Network Controller), 
SDR - radio programowalne (ang. Software Defined Radio), 
SGSN - wezel obslugujacy podsystem GPRS (ang. Serving General packet radio 

service Support Node). 

Komunikacja sieci szkieletowej CN (ang. Core Network) z zewne.trzna_ siecia. teleinfor- 
matyczna. odbywac sie. moze za posrednictwem we.zla GGSN. Natomiast z we_zlem SGSN 
proponuje sie. skojarzyc tzw. glöwna. baze. danych MDB, w ktörej be_dzie przechowywane 
pelne oprogramowanie dla potrzeb obshigi technologii radia programowalnego. Oprogra- 
mowanie to pochodzic bejizie z poszczegölnych serweröw WWW jego wytwörcöw. Obok 
tego, z kazdym sterownik sieci radiowej RNC lub grupa. wspöl-pracuja.cych ze soba. takich 
sterowniköw, proponuje sie. skojarzyc lokalne bazy danych LDB. Bazy te be_da. pola.czone 
la.czami stalymi z baza, glöwna.. W kazdej bazie lokalnej bqda. przechowywane kopie 
zasoböw bazy glöwnej, kazdorazowo aktualizowanych po wprowadzeniu zmian w tej 
bazie. Poza niewa_tpliwymi zaletami proponowanego rozwia_zania, tzn. szybkim doste.pem 
do aktualnego oprogramowania oraz prostotq. zarza.dzania sieciaj podejscie takie stanowic 
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moze drogie rozwiazanie, poniewaz wymaga budowy duzej liczby lokalnych baz danych 
w stosunkowo krötkim czasie (wprowadzenie technologii radia programowalnego wiaze sie. 
z udostejmieniem w kazdym miejscu sieci radiokomunikacyjnej wymaganego oprogramo- 
wania). Dia zmniejszenia kosztöw propomije sie. zrezygnowac z lokalnych baz danych 
(przynajmniej w pierwszej fazie powstawania infrastruktury teleinformatycznej) [7]. Nato- 
miast glöwna. baze. danych MDB mozna zastajjic serwerem WWW, swiadczacym miedzy 
innymi ushigi dzierzawy pamie.ci dyskowej na zasadach komercyjnych. Oznacza to, ze do 
prawidlowego funkcjonowania sieci teleinformatycznej nie beda. potrzebne lacza stale. 
Z uwagi na rozleglosö sieci szkieletowej dopuszcza sie. dzierzawe. innych serweröw WWW, 
znajdujacych sie. blizej okreSlonej grupy modulöw RNC, np. na obszarze silnie zurba- 
nizowanym. 

5. PODSUMOWANIE 

Przewiduje sie., ze technologia radia programowalnego bqdzie wprowadzana do 
eksploatacji w latach 2005-2010. Opröcz nowych osi^gniqc technologii ukladow scalonych, 
motorem rozwoju technologii SDR w terminalach ruchomych jest tzw. ewolucyjna 
koncepcja rozwoju systemöw radiokomunikacji komörkowej, czyli zainicjowany juz proces 
lagodnego przejscia od systemöw drugiej generacji do systemu UMTS. Ograniczenia 
zwia_zane z wprowadzaniem technologii radia programowalnego nie dotycza. tylko 
aspektöw technologicznych, ale röwniez sa. zwia.zane z niedostatecznie rozwinie.tym se- 
gmentem teleinformatycznym sieci radiokomunikacyjnych poszczegölnych operatoröw. 
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THE DEVELOPMENT OF SOFTWARE DEFINED RADIO TECHNOLOGIES 

Summary 

The concept of software defined radio has been outlined and the main trends and constraints in 
software defined radio were presented. The anticipated architecture of radio communication networks 
based on software defined radio technologies, was proposed. It seems that in the nearest future the 
market of radio communications services will be dominated by new technologies. 
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BINARNEGO W PROCESIE POZYSKIWANIAINFORMACJI 

Z DANYCH WIELOKATEGORYJNYCH 

Streszczenie 

W artykule opisano kolejny etap badan nad rozwojem pewnych funkcji klasyfikatora binarnego 
stosowanego do pozyskiwania informacji z danych wielokategoryjnych. Przedstawiono najwazniejsze 
modufy programowe, oraz zastosowany pierwszy z etapöw optymalizacji procesu uczenia. Zapre- 
zentowano wyniki przeprowadzonego eksperymentu oraz wnioski i przyszle kierunki badan. 

1. WST^P 

Badania opisane w niniejszej pracy dotycza_ zastosowan elementow nadzorowanego 
uczenia maszynowego w klasyfikacji i identyfikacji obiektöw fizycznych lub/oraz abstra- 
kcji, np. zmian melanocytowych skory. Osia_gnie_cie tego celu wymagalo opracowania suity 
narzqdzi informatycznych, umozliwiajacych wyszukiwanie informacji i wiedzy ukrytych 
w danych, przy czym - co jest do£c powszechne w przypadku niektörych danych, np. me- 
dycznych - moga. bye one niepewne, a czqsto nawet sprzeczne. W ramach wspomnianych 
badan w Katedrze Systemöw Ekspertowych i Sztucznej Inteligencji WSIiZ zostary opraco- 
wane nastejmjace narz^dzia: AffinitySEEKER® (wykorzystujacy metody minimalno-odle- 
glosciowe do poszukiwania podobienstwa pomie.dzy identyfikowanymi obiektami) [1], 
ReliefSEEKER® (generuja_cy stochastyczne sieci przekonan) [2], PlaneSEEKER® (wyko- 
rzystuja.cy zoptymalizowane algorytmy liniowej maszyny ucza_cej do identyfikacji 
obiektöw wielokategoryjnych, z zastosowaniem rekurencyjnego klasyfikatora binarnego) 
[3] oraz TVceSEEKER (generujaxy quasi-optymalne drzewa decyzji) [4]. Dodatkowym, 
opracowanym narzqdziem informatycznym (z poza problematyki pozyskiwania informacji 
i wiedzy), ulatwiaja^cym niejako korzystanie z czterech wymienionych aplikacji, jest 
ScoreSEEKER (przygotowuja^cy, n-par pliköw do przeprowadzenia n-krotnej skroänej 
oceny skutecznosci dzialania narzqdzi pozyskuja.cych wiedzy). W dalszej cze_äci artykulu 
zostana, omöwione algorytmy zastosowane w trakcie budowy narzqdzia PlaneSEEKER. 
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2. OGÖLNA CHARAKTERYSTYKA BUDOWANEGO NARZEDZIA 
PlaneSEEKER 

Budowane narze_dzie informatyczne ma w sobie zaimplementowany algorytmy obslugi 
duzych baz informacyjnych (tekstowych). Modul ten zostal zaprojektowany z mysla. 
nadania opracowanemu narzqdziu zdolnosci przetwarzania duzych tablic decyzji, zawie- 
raja^cych ponad 3000 wieloVitegoryjnych przypadköw. Wewnefrzne algorytmy generuja. 
model uczenia (zbiör wektoröw wagowych), stosujac ucia_zliwe obliczeniowo, oraz skru- 
pulatne metody oceny jakosci klasyfikacji i identyfikacji badanych obiektow. Z tego 
wzgle.du czas maszynowy wymagany do zrealizowania zadania klasyfikacji, moze bye nie- 
oczekiwanie bardzo duzy (rzedu kilku do kilkunastu godzin). W celu unikniqeia tej 
sytuacji, blok obshigi duzych baz informacyjnych sekwencyjnie wczytuje „paczki" danych 
do pamied operacyjnej, tworza.c zgodnie z decyzja_uzytkownika: (i) odzwierciedlenie zrö- 
dlowych danych, z scistym zachowaniem proporeji liczby przypadköw opisujacych po- 
szczegölne kategorie, albo (ii) reprezentacje. Was (najbardziej „podobne" przypadki dla ka- 
zdej kategorii reprezentowanej w tablicy decyzji). 

Wej&aowy 
wielokategoryjny 

zbiör danych 

Modul prezentacji 
wyniköw 

/\ 

I 
Analiza, weryfikacja 

oraz konwersja 
danych 
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 ]|i i 
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Rys. 1. Schemat blokowy budowanego narzijdzia zawierajacy najwazniejsze modufy 
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Podczas sekwencyjnego wczytywania danych zrödlowych, pomiqc operacyjna jest stopnio- 
wo uwalniana, zas wersja robocza tablicy decyzji zostaje ostatecznie zapisana na dysku. 
Blok analizy danych zrödtowych obejmuje zestaw zaimplementowanych algorytmow po- 
bierania danych wejsciowych, zawartych w tekstowych tablicach decyzji wg. Pawlaka [5], 
tzn. w tablicach typu 2a [6] (dowolna liczba zmiennych opisujacych, jedna zmienna zlo- 
zona, zlokalizowana w ostatniej kolumnie). Dodatkowo, realizowane sa_ funkcje auto- 
korekty danych, ktörych celem jest wykrycie i usunie_cie niezgodnosci oraz ble_dow powsta- 
lych podczas tworzenia bazy informacyjnej. Wbudowany algorytm tzw. wstejmego prze- 
twarzania danych, umozliwia automatyczne wykrywanie ble_döw „literowych" w nazwach 
atrybutöw oraz w ich wartosciach (gdy sa_ symboliczne), a takze umozliwia uzupelnianie 
lub eliminacje. brakuja_cych i ble.dnych wartosci. Dzialanie omawianego bloku moze bye 
automatyczne lub pod nadzorem uzytkownika. 

Specyfika dzialania tego typu narze_dzi informatycznych umozliwia prace. na ogol jedy- 
nie na danych numerycznych (ciajfych), dlatego tez system zostal wyposazony w modul do 
konwersji danych symbolicznych w numeryczne. Wg danych opisanych w dostqpnej litera- 
turze [7], sposöb konwersji danych symbolicznych moze miec istotny wpfyw na popra- 
wnosc identyfikacji i klasyfikacji nieznanych przypadköw. W budowanym narzedziu info- 
rmatycznym do pozyskiwania informacji z danych wielokategoryjnych, wykorzystano spe- 
cyficzne podejscie do analizy informacyjnej, polegaja_ce na zastosowaniu klasyfikatora bi- 
narnego [8, 9, 10], bazujacego na podziale n-kategoryjnego zbioru na Pn zbioröw dychoto- 
micznych [7]. Koncepcja klasyfikacji wielokategoryjnej poprzez dychotomizacje. pliköw 
wielokategoryjnych jest stosowana rowniez przez inne grupy badawcze, (np. [11]), jedna- 
kze z zupelnie innych powodöw. W przypadku tym rozklad wielokategoryjnych obiektöw 
w Pn dychotomicznych plikach ujmuje wyczerpuja^co wszystkie kombinacje przypadköw 
o dwöch klasach. Tak wiqc, gdy pierwotna baza danych zawiera obiekty nalezace np. do 4 
klas (powiedzmy, A, B, C i D), wtedy system generuje 4(4-l)/2 = 6 dychotomicznych ko- 
mbinacji, z ktorych kazda zawiera przypadki naleza.ee do dwöch kategorii. W rozpatrywa- 
nym przyktadzie bqdzie to kombinacja klas: AB, AC, AD, BC, BD oraz CD. W procesie 
uczenia generowany jest dla kazdego ze zbiorow dychotomicznych wektor wagowy, zdo- 
lny do klasyfikacji nieznanych przypadköw w obrebie klas, na ktörych uczyl sie. klasyfika- 
cji. Zbiör wektoröw wagowych (ZWW) tworzy globalny model uczenia - model ten moze 
bye zastosowany w procesie klasyfikacji nieznanego (nieznanych) przypadku (przypa- 
dköw). Wtedy, kazdy z wektoröw wagowych przypisuje nieznanemu obiektowi jedna. 
z dwöch mozliwych klas. Jezeli rozpoznawany obiekt bedzie nalezal np. do klasy A, to pra- 
wdziwa. decyzje. be_da. mogry podja.c tylko te klasyfikatory, ktöre byly uczone na zbiorach 
zawierajacych przypadki z klasy A (zbiory: AB, AC, AD), pozostale klasyfikatory uczone 
na zbiorach nie zawierajacych przypadköw z klasy A (zbiory: BC, BD, CD) bqda. genero- 
waly odpowiedzi nieprzewidywalne, najcze_sciej falszywe. Klasa, ktöra najczqsciej zostanie 
rozpoznana przez ZWW jest przypisana nieznanemu obiektowi. Wydaje sie., ze poprawnosc 
klasyfikacji przypadköw naleza.cych do wie_kszej od dwöch liczby kategorii, moze bye 
bardzo wysoka, gdy poprawnosc klasyfikacji poszczegölnych (indywidualnych) klasyfika- 
toröw binarnych nie wzbudza zastrzezen [12]. Na podstawie wstejinych wyniköw badan 
opisanych w [3] mozna wnioskowac, ze zaimplementowany algorytm dziala poprawnie bez 
wzgle_du na to czy zbiory pierwotne byhy 3,4, lub 5-cio kategoryjne. 
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Budowane narzqdzie informatyczne zostalo dodatkowo wyposazone w modufy 
umozliwiajace kompleksowe prowadzenie badan. Modul walidacji danych umozliwia 
przeprowadzenie niezaleznej estymacji trafhoSci klasyfikacji w oparciu o: 

- wielokrotna_ skroSna. walidacje., 
- technik? leaving-one-out oraz, 
- procentowy podzial zbioru danych. 

Modul wizualizacji danych zrödlowych umozliwia przedstawienie przypadköw zawa- 
rtych w bazie informacyjnej w postaci punktow w trojwymiarowej przestrzeni rozwiazan. 
Szczegölowe omowienie wewnetanych algorytmow tego moduhi nie jest mozliwym z 
uwagi na ograniczenia redakcyjne rozmiaru publikacji. Przykladowy wglad typu 2D, 
uzyskany za pomoca. omawianego moduhi zostaf przedstawiony na rysunku Rys. 2. 
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Rys. 2. Dwuwymiarowy wglad w tresc bazy zmian melanocytowych sköry P548144 

System zostal rowniez wyposazony w modul prezentacji wynikdw w ktörym podczas 
badan prezentowana jest klasyfikacja (nieznanych przypadköw) poprzez poszczegölne kla- 
syfikatory bazowe. 

Specyfika dzialania klasyfikatora binamego wymaga kilkupoziomowej optymalizacji 
jego pracy. W pierwszym etapie badan zwröcono uwage. na odpowiedni dobor parametröw 
zarza_dzajacych procesem uczenia do ktorych naleza_ algorytmy opisane w [13]. 

3. EKSPERYMENT 

Budowane narze_dzie oraz zastosowane w nim algorytmy zostafy sprawdzone na wielu 
röznych bazach informacyjnych, pochodza_cych z Repozytorium Baz Danych dla uczenie 
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maszynowego [14]. W niniejszym artykule, z uwagi na narzucone ograniczenia obje_tosc 
tekstu, zostaly przedstawione jedynie wybrane wyniki badan m.in. dla przypadkow 
zgromadzonych w bazie informacyjnej P548144 opisanej w [15]. Badany zbiör danych 
zawiera 548 przypadkow, zdefiniowanych przy pomocy 13 atrybutow, oraz atrybut TDS, 
ktöry jest sprawdzeniem dzialania konstruktywnej indukcji, rozpatrywane przypadki 
opisuja, znamiona melanocytowe sköry w czterech kategoriach. Dobör parametröw stero- 
wania odbywal siq zawsze na podstawie 70% przypadkow zbioru uczaxego, natomiast ja- 
kosc modelu uczenia byla testowana na pozostarych 30% przypadkow zbioru ucza^cego. 
W tablicy 3.1 zaprezentowano wyniki przeprowadzonych badan, w kolumnie drugiej zostat 
zamieszczony bla_d klasyfikacji zanotowany przy pracy klasyfikatora binarnego bez moduhi 
optymalizacji, natomiast w kolumnie trzeciej zamieszczono bl%d klasyfikacji po wykonaniu 
pierwszego etapu optymalizacji. Rzeczywista jakosc uczenia byla oceniana z zastosowa- 
niem dziesiqciokrotnej skrosnej walidacji. 

Tablica 3.1 
Wyniki przeprowadzonych badan 

Nazwa badanej bazy 
Btad klasyfikacji 

[%] 

Btgd klasyfikacji po I 
etapie optymalizacji 

[%] 

Australian [14] 36,51 23,43 

Baza zmian melanocytowych sköry 
P548144[15] 

32,21 10,62 

Car [18] 29,20 19,80 

Contraceptive Method Choice [16] 47,54 44,12 

Hvote[14] 8,70 8,70 

Iris Plants Database [14] 7,33 2,66 

Johns Hopkins University Ionosphere 
database [14] 

17,93 13,10 

Sunb[17] 19,55 4,33 

Wyniki badan zestawionych w tablicy 4.1 wskazuja^ ze optymalizacja procesu uczenia 
wektoröw wagowych przez kontrolowane sterowanie parametrami procesu uczenia wywie- 
ra istotny wpryw na zmniejszenie ble_du klasyfikacji. Natomiast kolejny etap optymalizacji 
powinien doprowadzic - przynajmniej dla badanych przez nas zbioröw danych - do pozio- 
mu blqdu uzyskiwanego za pomocq. innych modeli uczenia, np. drzew decyzji czy sieci 
przekonan [19]. 

4. PRZYSZLE KIERUNKI BADAN 

W najblizszym czasie planowana jest implementacja drugiego etapu optymalizacji 
procesu klasyfikacji przypadkow wielokategoryjnych. W etapie tym postanowiono podja^c 
pröbq usprawnienia klasyfikatora binarnego poprzez siqgnie_cie do przyczyn jego zröznico- 
wanej trafnosci klasyfikowania. Obiecujaca_ mozliwoscia. usprawnienia dzialania tego typu 
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klasyfikatora wydaje. sie. bye zastosowanie np. sieci przekonan [19] w konstruktywnej indu- 
kcji [20]. Operacja ta w zarysie polega na dodaniu nowej cechy opisuja_cej, tworzonej naj- 
czeiciej przez (liniowaj kombinacje. cech juz istniejacych. Mozna bowiem oczekiwac, ze 
operacja ta spowodujc transformacJQ zbiorow fonnalnie nieseparowalnych w zbiory linio- 
wo-rozdzielne, lub prawie liniowo-rozdzielne. Wazna. role, w podwyzszeniu efektywnosci 
badanego klasyfikatora, odgrywa wiaSciwy dobör zbioru nauczonych wektorow wago- 
wych, co zostato juz stwierdzone w dotychczasowych badaniach. W najblizszym okresie 
czasu zostana. podjete pröby usprawnienia zdolnoSci klasyfikacyjnych wspomnianego 
zbioru wygenerowanych wektorow wagowych, poddajac je darwinowskim i nie-darwino- 
wskim operacjom genetycznym [21]. 
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OPTIMIZATION OF SOME FUNCTIONS OF BINARY CLASSIFICATION IN 
PROCESS OF DATA MINING FROM MULTI-CATEGORY DATASETS 

Summary 

Selected features of binary classification machine used to data acquisition from multi-category data 
sets are shortly discussed. In the main part of paper the primary software modules are described. Then 
application of the first step of optimization learning process is presented. At the end of paper the 
results of experiments and conclusions are discussed. 
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GSM CORDLESS TELEPHONY SYSTEM - PERSPEKTYWA 
ROZWOJU TRANSMISJIDANYCH W SYSTEMIE GSM 

Streszczenie 

W artykule opisano nowy standard systemu telefonii bezprzewodowej, znanego pod nazwa. GSM - 
CTS (ang. GSM - Cordless Telephony System), w pelni zintegrowanego z systemem GSM. Przedsta- 
wiono podstawowe charakterystyki omawianego systemu, tzn. jego architekturQ, zasade. dzialania, 
wlasciwosci interfejsu radiowego oraz rodzaje oferowanych ushig. W referacie zostary omöwione 
perspektywy rozwoju systemu, ze szczegölnym uwzgle_dnieniem mozliwosci jego zastosowania jako 
wyspecjalizowanego podsystemu systemu trzeciej generacji UMTS. 

1. WST^P 

Ewolucja systemöw radiokomunikacyjnych drugiej generacji zmierzaja_ca do budowy 
Uniwersalnego Systemu Radiokomunikacji Ruchomej trzeciej generacji UMTS oznacza 
takze daleko posunie_ta_ integracje, systemöw radiokomunikacyjnych röznego przeznaczenia, 
a w tym systemöw telekomunikacji bezprzewodowej, komorkowej oraz w przyszlosci takze 
satelitarnej. Rozwöj systemu GSM, ktöry obecnie jest realizowany w ramach tzw. fazy 2+, 
uwidacznia w pelni te trendy, a jednym z jego przejawöw jest powstajacy standard systemu 
telefonii bezprzewodowej nazwanego systemem GSM - CTS. Jest to nowoczesny system 
przeznaczony do transmisji sygnalöw mowy i danych, w ktörym be_da_ dostarczane ushigi 
telefonii bezprzewodowej do sieci stalej oraz sieci komörkowej. W dotychczasowych syste- 
mach komörkowych byly wyraznie rozdzielone zastosowania publicznych, rozleglych oraz 
lokalnych systemöw, skupionych na mabych obszarach (np. systemu DECT). System 
GSM- CTS ma zapewnic integracje. funkcjonalnosci rozlegrych systemöw telefonii ko- 
mörkowej oraz lokalnych systemöw telefonii bezprzewodowej, przy jednoczesnym zapew- 
nieniu mozliwosci korzystania z obu systemöw przy uzyciu tego samego terminala. Dzieki 
temu nastajii znacza.ce rozszerzenie oferty operatoröw, przede wszystkim w zakresie 
szybkiej transmisji danych. Jednoczesnie uzytkowanie terminali stanie sie. bardziej uniwer- 
salne. Przystosowanie terminala wykorzystywanego w lokalnej la_cznosci bezprzewodowej 
do standardu stacji ruchomej systemu GSM bedzie odbywac siq przy niewielkiej ingerencji 
w Struktur^ tej stacji, ograniczonej do rozszerzenia funkcjonalnosci oprogramowania oraz 
zawartosci karty SIM. Bedzie to mozliwe wyla_cznie w przypadku, gdy budowa interfejsu 
radiowego systemu GSM - CTS bedzie bardzo zblizona do interfejsu radiowego systemu 
GSM. 
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2. ARCHITEKTURA SYSTEMU GSM - CTS 

Bezprzewodowy system komorkowy GSM-CTS jest systemem bazujacym na 
interfejsie radiowym systemu GSM, ktory umozliwia komunikacje. pomiedzy lokalnymi 
radiowymi podsystemami stalymi (ang. CTS - Fixed Part), a stacjami ruchomymi CTS - 
MS (ang. CTS-Mobile Station) [1,2]. Radiowe podsystemy stale tworza. lokalne centrale 

(ang. Local Exchange) oraz urza.dzenia nadawczo-odbiorcze lokalnych stacji bazowych. 
Podsystem staly ma z regury polqczenia stale z terminalami telefonicznymi, przewodowymi 
lub bezprzewodowy mi. 

GPRS 

GGSN SGSN 

GSM 

GSM - CTS CTS - FRA 

Rys.l. Ogölna architektura systemu GSM - CTS na tie architektury systemu GSM 

Kazdy podsystem staly CTS - FP jest pola_czony la_czem stalym z publiczna. siecia. 
telefoniczna. PSTN (ang. Public Switched Telephone Network) lub siecia. ISDN (ang. 
Integrated Service Digital Network) lub laczem radiowym z siecia. GSM. Ponadto przy 
pewnym wyposazeniu uzupelniaja.cym jest mozliwa komunikacja bezposrednio z sieciami 
z komutacja. pakietöw, np. Internetem. W przypadku, kiedy stacja bazowa podsystemu 
CTS - FP realizuje pola.czenie z siecia. stala. (PSTN lub ISDN), to wöwczas jej dzialanie 
jest oparte na komutacji kanatöw i sygnalizacji charakterystycznej dla sieci stalej, przy 
czym nie ma bezposredniej komunikacji radiowej pomiedzy roznymi stacjami bazowymi. 
Natomiast, jesli stacja bazowa podsystemu CTS - FP realizuje polaczenie z siecia. ko- 
m6rkow£i, to wöwczas w gre. wchodzi sterowanie transmisja. charakterystyczne dla systemu 
komörkowego GSM. Z punktu widzenia sieci GSM stacje bazowe systemu CTS sa. 
wöwczas widziane jako standardowe stacje ruchome systemu GSM, zawieraja.ce typowe 
dla tego systemu karty SIM. Stacje bazowe podsystemu CTS - FP moga. niekiedy zawierac 
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karte. SIM charakterystyczna. dla systemu CTS [1]. Ogölna. architekture. systemu GSM- 
CTS przedstawiono na rys. 1. 

Podstawowe elementy architektury systemu CTS stanowia. we_zry CTS-SN (ang. 
Service Node) oraz CTS - FRA (ang. CTS Frequency Allocation). Pierwszy z tych we_zl6w 
jest wezlem uslugowym i pemi funkcje polaczeniowe, natomiast drugi jest wykorzystywany 
w procesie alokacji cze_stotliwosci. Wezel CTS - SN la.czy baze. danych abonentow 
macierzystych CTS-HLR (ang. CTS Home Location Register) ze stacjami bazowymi 
podsystemow CTS - FP poprzez siec doste_powa_. Wezel ten pelni rowniez funkcje ochrony 
infonnacji sygnalizacyjnych dotyczacych interfejsu stalego, ktöry stanowi polaczenie 
pomie_dzy stacja. bazow% a siecia. stala. i komörkowa^ umozliwiaja_ce komunikacje. pomie_dzy 
uzytkownikami. Wwymianie informacji pomie_dzy western CTS-SN i stacja. bazowa. 
podsystemu CTS - FP oraz pomiedzy we_zlem CTS - SN i stacja. ruchoma. CTS - MS, 
posredniczy lokalna centrala. Natomiast we_zel CTS - FRA jest wykorzystywany w procesie 
przydziahi cze_stotliwosci przy roznych operacjach realizowanych przez system CTS [2]. 

Baza danych uzytkownikow macierzystych CTS - HLR zawiera roznorakie dane 
dorycza.ce abonentow zarejestrowanych w obszarze dzialania stacji bazowej obshigiwanej 
przez danego operatora systemu CTS, ktörym moze bye operator systemu GSM lub 
jakikolwiek inny. Baza danych CTS - HLR shizy do zarzadzania danymi abonentow 
z uwzglednieniem ich odpowiedniej ochrony oraz do przechowywania dodatkowych 
informacji dotyczacych poszczegölnych abonentow. Bezposrednio z nia. wspolpracuje 
centrum uwierzytelniania AuC systemu CTS (ang. CTS Authorization Center), ktöre 
realizuje odpowiednie przetwarzanie danych zwiazane z autoryzacja. karty SIM stacji 
bazowej CTS-FP [2]. 

Bardzo istotna. cecha. systemu GSM - CTS jest mozliwosc bezposredniego wyko- 
rzystywania infrastruktury sieciowej systemu GSM, a w szczegölnosci baz danych 
uzytkownikow macierzystych HLR, wizytujaxych VLR (ang. Visitors Location Register) 
i bazy danych sprze.ru radiokomunikacyjnego EIR (ang. Equipment Identity Register) oraz 
centrum uwierzytelniania AuC. Dziqki temu nie ma koniecznosci budowania lokalnej 
infrastruktury systemu CTS przeznaczonej do realizacji funkeji tych elementöw sieci. 

Ze wzgledu na integracje. systemu GSM - CTS z systemem GSM stacje ruchome MS - 
CTS beda. terminalami, z ktorych korzystajq. abonenci systemu GSM, lecz odpowiednio 
przystosowanymi do dodatkowych zadan. Kazda stacja ruchoma MS - CTS be_dzie sie. 
skladac z tenninala systemu GSM oraz z karty GSM SIM, przy czym oba te urza_dzenia 
be.da. programowo adoptowane dla potrzeb systemu CTS. Zadaniem kazdej stacji ruchomej 
be.dzie umozliwienie uzytkownikom bezprzewodowego doste_pu do sieci CTS oraz sieci 
komörkowej GSM. 

Na rys. 1 zaznaczono dwa typy interfejsow. Liniami przerywanymi oznaczono 
interfejsy wykorzystywane do przesylania infonnacji sygnalizacyjnych pomiqdzy roznymi 
elementami architektury systemu CTS, natomiast linia. ci^gta. oznaczono interfejs wyko- 
rzystywany do komunikaeji pomie_dzy poszczegölnymi uzytkownikami systemu. Interfejs 
radiowy Um systemu CTS jest wykorzystywany do lokalnej komunikaeji pomiedzy 
stacjami ruchomymi CTS - MS, a stacjami bazowymi podsystemu CTS - FP. Realizuje on 
bezprzewodowe polaczenie pomiedzy CTS - MS a CTS - FP, a w przyszlosci ma zostac 
wykorzystany do realizacji ushig przesylania danych. Interfejs radiowy Um' jest, 
zmodyfikowanym w niewielkim stopniu, interfejsem radiowym systemu GSM. Interfejs Cd 

pomie_dzy wqzlem ushigowym CTS - SN, a baza, danych CTS - HLR shizy do przesylania 
informacji uwierzytelniajacych zawartych na karcie CTS SIM stacji bazowych. Natomiast 
interfejs Cd pomiedzy wezlem CTS - SN, a baza, danych abonentow macierzystych systemu 
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GSM umozliwia autoryzacjq danych zawartych w karcie GSM SIM w przypadku, kiedy 
tego typu weryfikacja jest realizowana z wykorzystaniem sieci CTS. Interfejs Cf laczy 
wezel CTS - SN ze stacja. bazowa. podsystemu statego CTS - FP [2]. 

Mozliwa jest modyfikacja architektury systemu CTS polegaja_ca na tym, ze stacja 
bazowa CTS - FP moze realizowac bezposrednie polaczenia z siecia. GSM. Wowczas 
interfejs Cf pomiqdzy CTS - FP, a siecia. stala. (PSTN) zostaje zamieniony na standardowy 
interfejs radiowy Um systemu GSM, a stacja bazowa systemu CTS jest widziana, z punktu 
widzenia sieci GSM, jako stacja ruchoma systemu GSM, czyli zwyczajny terminal systemu 
GSM z odpowiednia. karta. GSM SIM [2]. 

Ponadto mozliwa jest realizacja hierarchicznej architektury systemu CTS, w ktörej 
bqdzie mozliwe wykorzystanie tzw. podsystemu nadzorujaxego oraz kilku podsystemow 
lokalnych. W sklad kazdego podsystemu lokalnego bqda. wchodzily podsystemy stale CTS 
- FP, wraz ze stacjami bazowymi oraz przyporzadkowane do tych podsystemow stacje 
ruchome. Komunikacja pomiqdzy tymi stacjami bqdzie odbywala sie. poprzez interfejs ra- 
diowy. Natomiast podsystem nadzoruja_cy bedzie pernil funkcjq scentralizowanego systemu 
nadzoru, w ktörym bqdzie realizowany przydzial czqstotliwoSci dla odpowiednich podsy- 
stemow stalych CTS - FP, poprzez WQzel CTS - FRA oraz operacje zwiajzane z uwierzytel- 
nianiem abonentöw i aktualizacja_baz danych [2]. 

3. INTERFEJS RADIOWY SYSTEMU GSM - CTS 

Interfejs radiowy systemu CTS, czyli interfejs radiowy pomiqdzy stacja. ruchoma. 
CTS-MS, a podsystemem stafym CTS-FP, bqdzie zmodyfikowanym w niewielkim 
stopniu interfejsem radiowym systemu GSM. Oznacza to, ze podobnie jak w systemie 
GSM zastosowana zostanie technika wspölnego uzytkowania kanahi czqstotliwosciowego 
TDMA (ang. Time Division Multiple Access), polegajaca na niezaleznym przesylaniu 
sygnalow wielu uzytkowniköw w odpowiednich niezaleznych ramkach czasowych. 
Ponadto transmisja sygnalöw odbywac sie. be.dzie w trybie dupleksu cze.stotliwosciowego 
FDD (ang. Frequency Division Duplex), tzn. w dwoch niezaleznych podpasmach czqsto- 
tliwoÄci przeznaczonych osobno do nadawania i odbioru. System CTS bqdzie wykorzys- 
tywal cze.stotliwo§ci, ktöre zostaly przydzielone systemowi GSM pracuja_cemu wpasmie 
900 MHz oraz 1800 MHz z odlegtoscia. mie_dzykanak>wa. 200 kHz [3]. Dodatkowo, oprocz 
wykorzystywania czqstotliwosci oferowanych przez system GSM, system CTS bqdzie mögt 
operowaö na czqstotliwoSciach, ktöre zostana. mu przydzielone poprzez indywidualna. 
licencjq. W systemie GSM - CTS bqdzie stosowany ten sam typ modulacji, tzn. GMSK lub 
8PSK oraz identyczne schematy kodowania kanalowego i przeplotu, jak w systemie GSM 
[4], wraz z ich ewentualnymi modyfikacjami realizowanymi w ramach budowy podsystemu 
EDGE (ang. Enhanced Data Rates for Global Evolution). 

4. KOMPATYBILNOSC ELEKTROMAGNETYCZNA 

Interfejs radiowy systemu CTS zostal zaprojektowany w taki sposöb, aby zapewnic 
mozliwie male poziomy interferencji wytwarzanych, zaröwno w pasmach wspolnych syste- 
mow CTS i GSM, jak i interferencji wchodza.cych w grq pomiqdzy roznymi systemami 
CTS. Taki rezultat mozna uzyskac przez stosowanie kierunkowych wia.zek promieniowania 
anten (ang. Beacon Concept), adaptacyjnej alokacji czqstotliwosci AFA (ang. Adaptive 
Frequency Allocation) oraz hopingu czqstotliwosciowego TFH (ang. Total Frequency 
Hopping) [4]. 
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Do kazdego podsystemu stalego be.dzie przyporzadkowana ograniczona liczba stacji 
ruchomych, dlatego w systemie CTS nie be.dzie koniecznoSci korzystania z rozsiewczego 
kanahi sygnalizacyjnego BCCH (ang. Broadcast Control Channel) zdefiniowanego dla 
systemu GSM, ktöry shizy do przekazywania informacji systemowych. W systemie CTS 
zaproponowano zastosowanie kanahi o transmisji ukierunkowanej przestrzennie CTS-BCH 
(ang. CTS Beacon Channel), w ktörym sa. transmitowane sygnaly pozwalaja.ce na przydzial 
wlasciwej czqstotliwosci dla kazdej stacji ruchomej oraz na uzyskanie odpowiedniej syn- 
chronizacji. Na podstawie tych informacji stacja ruchoma CTS - MS jest w stanie dokonac 
synchronizacji oraz zidentyfikowaö stacje. bazowa. podsystemu CTS - FP. Mechanizm ten 
zostal zastosowany w celu zmniejszenia mocy sygnalöw, emitowanych zaröwno przez 
stacje. bazowaj jak i stacje. ruchoma, i dlatego jest to jedyny kanal logiczny, ktörego sygnaly 
sa. wysylane regularnie - sygnary z pozostarych kanalöw logicznych sa. przesylane „na 
za_danie" [4]. 

Zaproponowano takze zastosowanie w stacji bazowej mechanizmu adaptacyjnej aloka- 
cji czqstotliwosci AFA, ktöre ma na celu ograniczenie ryzyka wystajpienia interferencji 
wspölno- i sa.siedniokanalowych, pomie_dzy sygnatami przesylanymi w sieci CTS i sieci 
GSM. W ogolnoSci AFA polega na wybieraniu przez stacje. bazowa. CTS - FP odpowied- 
nich czestotliwosci zapisanych na tzw. glöwnej liäcie czQstotliwosci GFL (ang. Generic 
Frequency List) w taki sposob, aby pomiQdzy transmisja. w la^czu w görq (czyli od stacji 
ruchomych do stacji bazowej) i w laczu w döl (czyli od stacji bazowej do stacji ruchomych) 
wystejpowaly mozliwie male interferencje [4]. Glöwna lista czqstotliwosci GFL zawie- 
ra numery wszystkich kanalow cz^stotliwosciowych (ang. ARFCN - Absolute Radio 
Frequency Channel Number), z ktörych moga. korzystac operatorzy stacji bazowych 
podsystemow stahych systemu CTS. W wyniku pomiarow poziomu mocy interferencji na 
poszczegölnych cze_stotliwo§ciach z listy GFL zostanie stworzona tabela przydziahi 
czQStotliwosci, w ktorej w okreslonym porza_dku b?da_ zapisane czqstotliwosci dostqpne dla 
systemu. Z listy tej bqdzie wynikac, ktöre czQstotliwosci nie nadaja. sie. do zastosowania w 
systemie CTS, z uwagi na zbyt duze moce sygnalöw zaklöcaja_cych (zwlaszcza pocho- 
dza.cych od systemu GSM). 

Ograniczenie interferencji moze odbywac sie. dziqki wykorzystaniu mechanizmu 
hopingu czqstotliwosciowego TFH, zwlaszcza pomie.dzy systemem CTS, a wyste.puja.cymi 
na danym obszarze nakladkowymi systemami komörkowymi [4]. Zastosowanie mechaniz- 
möw skokowej zmiany cze.stotliwosci no§nych podczas transmisji sygnalöw spowoduje 
zmniejszenie wzajemnego wplywu sygnalöw interferujacych, ktörych moc jest w ten 
sposöb wtra.cana do röznych polaxzen oraz ograniczenie wplywu szybkich ipowolnych 
fluktuacji sygnahi na jakosc transmisji, tj. wplywu zaniköw i zmieniaja.cej sie. z odlegloscia. 
mocy sredniej sygnahi. 

5. USLUGIW SYSTEMIE GSM - CTS 

Rodzaje ushig, ktöre oferuje system GSM - CTS, sa. zalezne od tego, z jakiego typu 
sieciami sa. polaczone stacje bazowe podsystemow CTS - FP. Aby oferowac okreslone 
ushigi, operator systemu CTS musi miec zgode. operatora systemu GSM na uzytkowanie 
przez stacje. bazowa. cze_stotliwosci, ktöre sa. wykorzy sty wane w sieci komörkowej. 
Operatorzy systemu CTS w porozumieniu z operatorami systemu GSM musza. okreslic 
granice obszaröw, na ktörych be.da_ oferowac swoje ushigi. Oczywiscie operator systemu 
CTS moze bye röwnoczeänie operatorem systemu GSM [2]. W praktyce mozna wyröznic 
trzy rözne przypadki: 
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- zasiqg systemu CTS jest catkowicie pokryty zasie.giem sieci komorkowej, 
- zasie.g systemu CTS jest tylko w pewnym stopniu pokryty zasiqgiem sieci 

komorkowej, 
- obszar dzialania systemu CTS jest calkowicie poza zasiqgiem dzialania systemu 

GSM. 
Przykladowo, koncepcje. dzialania systemu CTS, znajdujacego si? w obszarze dzia- 

lania systemu GSM, w przypadku pola.czenia systemu CTS bezposrednio z publiczna. siecia. 
telefoniczna. PSTN, przedstawiono na rys. 2. Kazda stacja ruchoma CTS - MS, ktöra 
znajdzie siq w zasiqgu stacji bazowej systemu CTS, moze komunikowac sie. z nia. z po- 
minietiem sieci komorkowej GSM. Wöwczas uzytkownik moze przyjac i zaakceptowac 
wywolanie pochodza.ce bezposrednio od sieci PSTN, bez udzialu sieci komorkowej. 
Mozliwa jest takze jednoczesna komunikacja stacji ruchomej ze stacja. bazowa. systemu 
CTS oraz stacja. bazowa. systemu GSM, realizowana w tzw. strukturze parasolowej. Jezeli 
natomiast stacja ruchoma znajdzie sie. poza zasiqgiem stacji bazowej systemu-CTS, to 
przylaczana jest automatycznie do sieci komorkowej GSM. Odpowiednia sygnalizacja 
informuje uzytkownika, do jakiej sieci jest aktualnie przylaczony [1]. 

KOMrtRKA SYSTEMU GSM 

Rys.2. Koncepcja wspöldzialania systemu GSM i CTS [1] 

W ogölnoSci, w systemie CTS be.da_ dostejme te same uslugi, jak w systemie GSM, 
a wiqc zaröwno transmisja sygnalöw mowy, jak i danych, w trybie komutacji kanalöw i pa- 
kietöw [1], wla.cznie z najnowszymi rozwiazaniami stosowanymi w podsystemie EDGE. 
Dodatkowo, dzieki umozliwieniu bezposredniego przyla.czenia podsystemow stalych do 
sieci przewodowych, uslugi te bqda. mogly bye wzbogacone o uslugi szerokopasmowe, ktore 
nie bQda. oferowane badz beda. udostejmione w ograniczonym stopniu, w sieci GSM, np. 
bezposrcdni doste.p do Internetu. Be.dzie to jednak wymagalo rozbudowy funkeji podsyste- 
m6w stalych CTS - FP. Jest to bardzo wazna cecha systemu CTS, poniewaz oznacza 
mozliwosc przesylania danych droga. radiowa. z pominiedem terminala ruchomego. Moze 
by6 ona realizowana z wykorzystaniem stacji bazowych podsystemu CTS - FP. Transmisja 
ta, dziejd malym odleglosciom pomiqdzy np. laptopem i stacja bazowa. systemu CTS, 
m'oglaby odbywac sie. ze znacznymi szybkosciami transmisji, nieosiqgalnymi przy komu- 
nikacji ze stacjami bazowymi systemu GSM. Uslugi dodatkowe zadane przez stacje 
rachome beda. mogly by6 realizowane za poSrednictwem stacji bazowej systemu CTS lub 
stacji bazowej systemu GSM, w zaleznosci od potrzeb i mozliwoSci technicznych na 
danym obszarze. 
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6. FUNKCJE SYSTEMU GSM - CTS W SYSTEMIE UMTS 

W obliczu zachodzacego obecnie procesu integracji systemöw radiokomunikacyjnych 
i ich ewolucji zmierzajacej do powstania jednego globalnego systemu UMTS, system 
telekomunikacji bezprzewodowej CTS, podobnie jak inne systemy, be_dzie posiadar swoje 
miejsce w globalnej architekturze systemu trzeciej generacji, co pokazano na rys. 3. 

System zarzadzania systemu UMTS i GSM 
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Rys.3. Ogölna architektura systemu trzeciej generacji z uwzglednieniem systemöw 
radiokomunikacji ruchomej i systemöw telekomunikacji bezprzewodowej. 

Calkowity proces przemian podsystemöw skladowych systemu GSM, a przede wszyst- 
kim niedawno powstalego podsystemu GPRS do transmisji danych w trybie komutacji 
pakietöw oraz obecnie wprowadzanego podsystemu EDGE, zmierza w kierunku udostej)- 
nienia ushig przesylania danych ze znacznymi szybkosciami transmisji, sie_gajacymi od 
kilkudziesiqciu do kilkuset kb/s. Jednak spemienie tych wymagan bqdzie znacza_co utrud- 
nione na obszarach otwartych, natomiast jest zupehiie realne w systemach wewna.trzbu- 
dynkowych, gdzie jest mozliwe uzyskanie wysokiej jakosci transmisji, glöwnie ze wzglqdu 
na stosunkowo krötkie odlegfoSci pomie.dzy stacjami ruchomymi a bazowymi. System CTS 
moze zatem wypehiic lukq panujaca. w infrastrukturze systemu GSM i usprawnic komu- 
nikacje. w ramach systemu bezprzewodowego, wypierajac niektore obecnie coraz bardziej 
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popularne rozwiarania, jak np. system DECT, dzieki swojej elastycznosci i integralnosci 
z systemem GSM, ktörego zasiej dzialania jest w Europie powszechny. System CTS nie 
zastajpi rozwia^zan, na ktöre pozwoli w przysztosci interfejs radiowy systemu UMTS, 
zaröwno stosowany globalnie standard UTRA - FDD (ang. UMTS Terrestrial Radio Access) 
w trybie dupleksu czqstotliwosciowego, jak röwniez, przeznaczony do pracy wewnatez 
budynköw, standard UTRA - TDD, pracujacy w trybie dupleksu czasowego. Jednak ze 
wzglqdu na znaczne koszty wprowadzanie podsystemöw wewnafrzbudynkowych systemu 
UMTS bqdzie znacza^co opöznione, a tanie i proste rozwia_zania systemu CTS, moga. bardzo 
szybko znalezc swoich uzytkowniköw. 

7. ZAKONCZENIE 

Zgodnie z zalozeniami projektu GERAN (ang. GSM/EDGE Radio Access Network), 
realizowanego w grupie standaryzacyjnej 3GPP (3rd Generation Partnership Project) syst- 
emu UMTS, system CTS moze znalezc swoje miejsce w globalnej architekturze systemu 
UMTS. Moze on do czasu upowszechnienia siq systemu UMTS, a w szczegolnosci jego 
podsystemöw przeznaczonych do pracy wewnafrz budynkow, stac sie. standardem telefonii 
bezprzewodowej, decydujacym w istotny sposöb o nowej jakosxi ushig przesyfania sygna- 
low mowy, obrazu oraz danych droga. radiowy Szanse systemu CTS sa_ tym wie.ksze, ze 
koszty jego wdrazania bqda, bardzo niskie, a wykorzystywanie podsystemu bardzo wygod- 
ne dla firm i uzytkowniköw indywidualnych, ze wzglqdu na mozliwosc korzystania z tych 
samych terminali, ktöre sa, stosowane powszechnie w systemie GSM. Ponadto istnieje mo- 
zliwosc jego rozpowszechnienia wsröd operatoröw prywataych, niezwiazanych z syste- 
mem GSM (pod warunkiem przydzielenia nowego pasma cze.stotliwosci) oraz mozliwosö 
zawierania umöw z operatorami GSM. Mozliwe jest takze rozszerzenie oferty operatoröw 
GSM o nowe podsystemy i ushigi oraz obnizenie kosztöw eksploatacyjnych, a ponadto 
usprawnienie komunikacji z pominiqciem kablowych sieci telefonicznych PSTN oraz sieci 
ISDN. 
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GSM-CTS - A PERSPECTIVE OF DATA TRANSMISSION EVOLUTION IN GSM 

Summary 

In the paper a new standard of wireless communication system, integrated with mobile GSM network, 
called GSM - CTS (GSM Cordless Telephony System) has been presented. Basic characteristics of 
GSM - CTS including an architecture, functional description, radio interface and offered services 
have been described. The perspectives of its introduction as a specialized subsystem and the 
integration with third generation UMTS system have been outlined. 
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BADANIA ALGORYTMÖW WYBORU TRAS 
W NISKOORBITOWYCH SIECIACH SATELITARNYCH 

Streszczenie 

Artykul przedstawia wyniki badan symulacyjnych röznych algorytmöw wyboru tras (ang. routing) 
w niskoorbitowych sieciach satelitamych. Badania uwzglqdniaja^ nieröwnomiemy w skali globu roz- 
klad zapotrzebowania na ushjgi transmisji danych. Wlasciwosci wybranych algorytmöw badano przy 
roznym stopniu obciazenia sieci satelitarnej. Obserwowano rozklad obciazenia sieci, opöznienia 
transmisji oraz ilosc pakietöw traconych wskutek przepelniania si? kolejek. 

1. WST^P 

Niskoorbitowe sieci satelitarne (ang. Low-Earth Orbit - LEO) posiadaja. zazwyczaj 
gest^ siec bezposrednich polaczen miedzysatelitarnych (ang. Inter-Satellite Link - ISL). 
Polaczenia miedzysatelitarne umozliwiaja. kierowanie ruchu trasa^ o dhigosci liczonej jako 
odleglosc fizyczna duzo mniejszej niz jest to mozliwe w innych rodzajach sieci (inne ro- 
dzaje sieci satelitamych, a nawet sieci naziemne). Oznacza to mniejsze opöznienia propa- 
gacji, a wiec potencjalnie mniejsze opöznienia transmisji. 

GQSta siec pola_czeii miqdzy we_zlami sieci stwarza takze korzystne warunki dla me- 
chanizmow kierowania ruchem. W takiej sieci istnieje bowiem zazwyczaj kilka tras bardzo 
zblizonych do trasy optymalnej pod wzgledem opöznienia. Ta cecha odröznia sieci sateli- 
tarne od sieci naziemnych, gdzie zazwyczaj (w skali sieci globalnej) istnieje jedna trasa 
optymalna a inne wprowadzaj % opöznienia duzo wie_ksze. 

Z drugiej strony, ze wzgledöw ekonomicznych, jak röwniez z powodu zwie.kszaja_cego 
siq stale zapotrzebowania na ilosc transportowanych danych, nalezy spodziewac siq, ze 
sieci satelitarne bed% wykorzystywane przy duzym obci^zeniu - wykorzystuja.c w mozliwie 
najwiqkszym stopniu przepustowosc pol^czen ISL. Zwazywszy jednoczesnie, ze ruch 
w skali globu transmitowany jest zazwyczaj pomiqdzy duzymi skupiskami ludzi o duzym 
stopniu rozwoju cywilizacyjnego, takimi jak Europa, Japonia, czy pewne regiony Stanöw 
Zjednoczonych, nalezy spodziewac sie. duzych nieröwnomiernosci w obciazeniu sieci, 
a nawet przeci^zen prowadz^cych do przepemienia kolejek i utraty pakietöw. 

Maja_c powyzsze na uwadze, przeprowadzono badania symulacyjne dla niskoorbitowej 
sieci satelitarnej wzorowanej na znanej sieci Indium (z niewielkimi modyfikacjami, opis- 
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anymi w rozdziale 2). Wykorzystano w tym celu ogölnodostqpny i cze.sto uzywany w sro- 
dowisku naukowym symulator o nazwie NS (skröt od ang. Network Simulator). Zasymulo- 
wano dzialanie kilku röznych algorytmöw wyboru tras, opisanych w rozdziale 4. Ich 
dzialanie badane bylo przy zmieniaja_cym sie. obciazeniu sieci satelitarnej. Obciazenie 
generowano w spos6b mozliwie przypominajacy rzeczywisty rozklad ruchu na Ziemi, jak 
opisuje to rozdzial 3. Wyniki badan i ich analiza znajduja.sie. w rozdzialach 5 i 6. 

2. SYMULOWANA SIE6 SATELITARNA 

Siec satelitama, dla ktörej przeprowadzano badania symulacyjne, byla wzorowana na 
sieci Iridium, ktörej budowe. w 1986 r. zainicjowala firma Motorola. Satelity tej sieci kraza. 
na wysokosci 780 km nad powierzchnia. Ziemi, na szesciu orbitach. W sumie w sieci jest 
66 satelitöw - po 11 na kazdej orbicie. Mozna dodac, ze okres obiegu satelity wynosi 
6026,9 sekund (1 godz. 40 minut 26,9 sekund). 

Satelity w ramach jednej orbity oddalone sa. od siebie o 32,7°. Natomiast odleglosc 
pomiQdzy sa_siednimi orbitami wynosi 31,6°. Orbity nie przebiegaja. dokladnie nad biegu- 
nem Ziemi - ich ka_t inklinacjil wynosi 86,4°. 

Przy takich parametrach orbit jak powyzsze, siec satelitama podzielona jest na dwie 
plaszczyzny, w ktörych satelity kra_za. po orbitach w tym samym kierunku. Natomiast na 
styku tych plaszczyzn - nazywanym dalej szwem (ang. seam) - satelity poruszaja. sie. 
wzgle_dem siebie w przeciwnych kierunkach. W sieci Iridium odleglosc katowa pomiqdzy 
orbitami znajduja_cymi siq po przeciwnych stronach szwu wynosi 22°. 

W symulowanej sieci satelity posiadaja. cztery laxza do s^siednich satelitöw: dwa lacza 
do satelity poprzedzaj^cego i nastqpnego na tej samej orbicie (ang. intra-plane ISL) oraz 
dwa la_cza do satelitöw na sa_siednich orbitach (ang. inter-plane ISL). W prawdziwej sieci 
Iridium, satelity znajduja.ee sie. przy szwie posiadaja. tylko trzy lacza, gdyz lacza poprzez 
szew (ang. cross-scam ISL) nie sa. utrzymywane. Poniewaz jednak w nowszych, planowa- 
nych sieciach satelitarnych (np. siec Teledesic) lacza poprzez szew sa. przewidziane, to 
takze w sieci symulowanej je wprowadzono. Lacza przez szew w znaczny sposob po- 
prawiaja. lacznosc pomie.dzy plaszczyznami po dwöch stronach szwu - jezeli ich nie ma, to 
obydwie plaszczyzny sieci sa. ze soba. polaczone tylko w okolicy biegunöw. Z drugiej 
strony, la.cza przez szew wymagaja. cze.stego przela.czania (ang. handoff), co odröznia je od 
la.czy wewna.trz plaszczyzny, ktöre co najwyzej musza.byc czasowo wyla.czane w okolicach 
biegunöw Ziemi, ale nie musza. bye nigdy przelciczane do innych satelitöw. 

Lacza Ziemia-satelita (ang. Ground-Satellite Link - GSL) röwniez wymagaja. prze- 
la.czania. W sieci Iridium zalozono minimalny ka_t elewacji2 röwny 8,2°. W symulacjach 
oznaczalo to, ze jezeli satelita zhajdowal sie. ponizej tej wysokosci, to wyszukiwany by! 
inny satelita, z ktörym la.cznosc byla mozliwa i zestawiano z nim lacze. W prawdziwej sieci 
Iridium do la_czno£ci z obiektami naziemnymi stosowana jest zasada wielodostejm z po- 
dzialem cze.stotliwosci i wielodoste_pu z podzialem czasowym FDMA/TDMA. Poniewaz 
badania miary skupic sie. na wlasnosciach cze.Äci satelitarnej i pomijac elementy zwia_zane 
z laxznoscia. Ziemia-satelita, w symulowanej sieci mechanizmy te nie byhy zaimplemento- 
wane. 

1 K4t inklinaeji okreäla pochylenie orbity (tzw. orbity polarne, ktöre przebiegaja, nad biegunem maj^ ka_t inklinacji 
röwny 90°). 

2 Ka.t elewacji okreäla wysokoäö satelity nad horyzontem. 
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Nie byly rowniez symulowane niedokladnosci sieci satelitarnej, w szczegölnosci nie- 
kolowe i niewspölsrodkowe orbity oraz odchylenia satelitöw od ich pozycji nominalnych. 
Elementy te nie powinny miec wprywu na ostateczne wyniki symulacji. 

Natomiast istotnym parametrem maja_cym wpfyw na wlasnosci sieci jest przepusto- 
wosc (ang. bandwidth) la_czy ISL i GSL. Prawdziwa siec Iridium shizy do przenoszenia 
rachu telefonii satelitarnej z prqdkosciami be.daxymi wielokrotnoscia. 2,4 kb/s. 

W badaniach symulacyjnych starano siq skupic sie. na wlasnosciach algorytmow kie- 
rujacych ruchem w sieci satelitarnej w sytuacji, gdy la.cza ISL sa. mocno obciazone. Z po- 
wodu ziozonosci i czasochlonnosci badan symulacyjnych starano sie. zminimalizowac 
liczbe. pakietow niezbe_dna. do obciazenia sieci, ale jednoczesnie zadbano aby nie stracic 
mozliwosci poröwnania badanych algorytmow. Z tego wzgledu przyje_to, ze la.cza ISL maja. 
nierealnie mala, przepustowosc 0,5 kb/s. Pozwolilo to latwo (mala. iloScia. pakietow) 
doprowadzic siec do obciazenia, przy ktörym przepelniary sie. kolejki i gubione byby pa- 
kiety. Z powodu tych zmian uzyskane wartosci opoznien pakietöw nie odpowiadaja. warto- 
sciom rzeczywistym, jednak ich wzglqdne zaleznosci pozostaja. takie same, co jest istotne 
przy poröwnywaniu algorytmow wyboru tras. Dodatkowo starano sie. zminimalizowac 
wphyw mechanizmow laxznosci Ziemia-satelita na wyniki badan - z tego wzgle_du przyje_to, 
ze lacza GSL maja.bardzo duza. przepustowosc 1,5 Gb/s (choc to dodatkowo spowodowalo, 
ze uzyskane wartosci opoznien nie odpowiadaja. wartosciom rzeczywistym). 

Kolejki w symulowanej sieci miary dhigoSc maksymalnie 5 pakietow dla kazdego 
lacza a pakiety byry usuwane zgodnie z polityka. tail-drop (czyli usuwano pakiety przy- 
chodza.ce, gdy kolejka miala juz maksymalna dhigosc). 

3. MODEL RUCHU 

Starano si? zasymulowac jak najbardziej rzeczywisty rozklad obciazenia sieci sa- 
telitarnej. W tym celu na carym globie rozmieszczono terminale oddalone od siebie o 15° 
dhigosci i szerokosci geograficznej. Terminale te wysylaby do siebie pakiety o dhigosci 
1000 bajtow, z odstejDem opisanym rozkladem Poissona. 

Dla kazdej pary terminali starano sie. dobrac ilosc generowanego ruchu tak, aby oddac 
rozklad ruchu na Ziemi. Poshizono sie. w tym celu modelem opisanym miqdzy innymi w 
[1] i [2], gdzie ilosc ruchu pomie.dzy dwoma we_zlami sieci jest zalezna od wartosci po- 
tencjalnego zapotrzebowania w miejscu na Ziemi, w ktörym znajduja. sie. te wqzry oraz od 
odleglosci pomie.dzy tymi we.zlami. 

Ilosc ruchu pomiqdzy wqzlami A i B jest okreslona wzorem: 

T(A,B) = )-^—B^-j (3.1) 
{d{A,B)Y 

gdzie: wA, wB - potencjalne zapotrzebowania dla wezlow A oraz B, 
d(A,B) - odleglosc pomiqdzy we_zfami. 
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Zgodnie z [1], potencjalne zapotrzebowanie mozna opisac mapka^ takajak na rys. 1: 
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Rys.l. Potencjalne zapotrzebowanie na transmisje. danych. 

Autorzy w [1] i [2] pokazuja^ ze zastosowany model ruchu dosyc dobrze odzwierciedla 
ruch generowany w rzeczywistoäci. W badaniach zmieniano sumaryczna, ilosc ruchu, nie 
zmieniajac wzglqdnych proporcji w transmisji pomiqdzy odpowiednimi regionami. Pozwo- 
liio to porownac wiasciwosci algorytmöw przy röznym obciazeniu sieci. 

4. BADANE ALGORYTMY WYBORU TRAS 

Badania dotyczyfy algorytmöw wyboru tras opisanych w ponizszych podrozdzialach. 
Przekazujac pakiet kazdy satelita stosowal wybrany algorytm do wyznaczenia naste_pnego 
satelity, do ktörego nalezafo wyslac pakiet. 

4.1. Min-delay 

W algorytmie min-delay ruch kierowano trasa. o najmniejszym czasie propagacji. Do 
wyliczania najkrötszej drogi w grafie wykorzystano ogölnie znany algorytm Djikstry. Czas 
propagacji sygnahi byl liczony na podstawie fizycznej odleglosci pomie_dzy wqzlami sieci. 

4.2. Min-hop 

W algorytmie min-hop ruch kierowany byl trasq. o najmniejszej liczbie wqzlöw na 
sciezce -jest to algorytm dobrze znany z protokolöw takich jak RIP. 

4.3. Geograficzny 

Algorytm routingu geograficznego (oznaczany dalej jako geo) zostal opisany w [3]. 
W algorytmie tym pakiet jest kierowany do tego wqzla sa^siedniego, z ktörego jest najblizej 
(w sensie odleglosci geograficznej liczonej w linii prostej) do celu. 

Taki algorytm charakteryzuje sie. bardzo niewielka. zlozonosciq. obliczeniowa^ jednak 
w niewielkiej odlegloäci od celu moze miec problem ze znalezieniem nastejpnego we_zla, do 
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ktörego nalezy przekazac pakiet. Sta_d tez w [3] opisano nieco zmodyfikowanq, wersje, tego 
algorytmu nazywana_ z ang. „locally scoped shortest path". W wersji tej, w niewielkiej 
odleglosci od celu, stosowany jest po prostu algorytm min-delay. W przeprowadzonych 
symulacjach zalozono, ze granica ta wynosi lOtys. km, co zapewnilo, ze droga do celu 
zawsze byla znajdowana poprawnie (oznacza to, ze w wiejcszosci wypadköw dwa ostatnie 
lacza satelitame sa_ wyznaczane algorytmem min-delay). 

4.4. K-shortest oraz K-shortest z limitacjq liczby w$zlow 

K-shortest to ogölnie znana modyfikacja algorytmu min-delay, polegaja_ca na tym, ze 
rach jest kierowany jedna. z k najkrötszych tras. Kazda trasa wybierana jest z tym samym 
prawdopodobienstwem. Dla k = 1 dziala to oczywiscie tak samo, jak algorytm min-delay. 
Badane byry jeszcze wartosci k röwne 2, 3 oraz 4 (oznaczane na wykresach k2, k3, k4). 

Latwo mozna zauwazyc, ze algorytm k-shortest bardzo czqsto wybiera trasy duzo 
dhizsze od najkrotszej, wyznaczanej przez oryginalny algorytm min-delay. Co wie_cej, 
zawieraja. one czqsto o wiele wiqcej wqziöw posrednich niz trasa najkrötsza. Sta^d wzie_lo 
sie. ogölnie znane ulepszenie, ktöre wprowadza dodatkowe ograniczenie, ze wybrana trasa 
nie moze miec liczby wqzlow wiqkszej niz trasa najkrotsza. W badaniach symulacyjnych 
brane byty pod uwagq wartoäci k röwne 2, 3 oraz 4 (k = 1 oznacza algorytm min-delay), 
oznaczane pözniej na wykresach jako k2hl, k3hl i k4hl. 

4.5. Alr-src 

W algorytmie alr-src (ang. Alternative Link Routing with deflection in the SouRCe 
node) satelita odröznia pakiety, ktöre otrzymal od innych satelitöw (i musi je przekazaö 
dalej) od pakietöw, ktöre odebrar od terminali naziemnych (röwniez musi je przekazac 
dalej). Te pierwsze pakiety kierowane sa_ trasa, najkrötsza. pod wzglqdem opöznienia, tak jak 
w algorytmie min-delay, z kolei te drugie sa_ kierowane trasa_ druga. pod wzglqdem 
opöznienia, pod warunkiem, ze nie ma ona wiejcszej liczby we_zlöw posrednich - wtedy 
kierowane sa_ trasq. najkrotsza,. Algorytm ten zostafy zaproponowany w [4]. 

5. WYNIKI BAD AN 

Badania wymienionych algorytmöw polegary na zwiqkszaniu ilosci generowanego 
ruchu od bardzo malej wartosci, gdy nie wyste_powary zadne starty pakietöw, do coraz 
wiekszej tak, by coraz bardziej obciazac siec, co prowadzito do strat pakietöw wskutek 
przepelniania kolejek - nawet do 60% pakietöw bylo traconych. Warto dodac, ze wszystkie 
straty pakietöw byry spowodowane przepelnieniem kolejek - nie bylo innych przyczyn ich 
utraty. Przy zwiqkszaja_cym siq w ten sposöb obcia.zeniu badano: 

• srednie opöznienie doswiadczane przez pakiety przesylane przez siec; 
• liczbe. utraconych pakietöw. 
Wyniki tych badan zobrazowane sa, na wykresach; rys. 2 przedstawia wykres sred- 

niego opöznienia przy röznych obcia_zeniach sieci, a rys. 3 przedstawia wykres utraconych 
pakietöw przy analogicznych obciazeniach sieci. Zaröwno obciazenie sieci jak i opöznienia 
sa_ tu przedstawione w postaci znormalizowanej (maksimum oznaczono przez 100%), gdyz 
istotne sa_ glöwnie wartosci wzglqdne, a wyniki bezwzglqdne - ze wzglqdu na zmiany 
opisane w rozdziale 2 - nie odpowiadaja. rzeczywistym wartosciom. 
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Rys.2. &rednie opöznienie przy röznym obciazeniu. 
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Rys.3. Procentowa utrata pakietöw przy röznym obciazeniu. 

Zgodnie z oczekiwaniami, opöznienia stopniowo rosnq. przy zwiekszajacym siq ob- 
cia.zeniu. W pewnym momencie, gdy obciazenie sieja ok. 60% przyjetej skali, srednie 
opöznienie przestaje si? prawie powie_ksza6 - jest to skutek tego, ze kolejki sajuz calkiem 
zapehiione. Zwiqksza sie. wtedy prawie liniowo liczba pakietow utraconych. 
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Jednakze normalnie siec nigdy nie pracuje w warunkach, w ktörych wystqpuja_ tak 
znaczne straty pakietow. Z tego wzglqdu na kolejnych wykresach skupiono sie. na obcia_- 
zeniach, przy ktörych straty utrzymuja. sie_ ponizej 5%o, tj. przy obciazeniu ponizej 35% 
skali. 

Rys.4. Zmniejszenie sredniego opöznienia (zysk procentowy) wzgl^dem algorytmu min-delay. 

S 10 15 20 25 30 

Rys.5. Procentowa utrata pakietow przy röznym obciazeniu. 

Rys. 4 przedstawia zysk jaki daja. inne algorytmy pod wzglqdem Sredniego opöznienia 
w poröwnaniu z min-delay. Algorytm geo jest w wiekszosci przypadköw gorszy, za§ 
pozostale charakteryzuja. siq zwykle mniejszymi opöznieniami, nawet o 10%. Rys. 5 jest 
tylko powiejcszeniem rys. 3 - aby wykresy w analizowanym zakresie byly czytelniejsze. 
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6. WNIOSKI 

Wyniki pokazuj% iz z badanych algorytmöw najgorsze opöznienia oraz straty pa- 
kietöw przy duzym obciazeniu wystejwja. dla algorytmöw z grupy k-shortest (dla k>l) bez 
limitu liczby wezlöw - do tego stopnia, ze niektörych wyniköw nie umieszczono na 
wykresach. Wynika to z tego, ze algorytmy te z okreslonym prawdopodobienstwem wy- 
bieraja. trasy dhizsze od najkrotszej, chod cze_sto tak wybrana trasa prowadzi przez duzo 
wie_cej we.zlöw niz najkrötsza. Co prawda obciazenie sieci z pojedynczego pola.czenia 
rozklada sie. wtedy na wiqcej we.zlow, ale zwieksza sie. sumaryczne obciazenie sieci i po- 
garsza sie. srednie opöznienie. 

Nieco lepsze wyniki uzyskafy algorytmy min-delay oraz geo - kieruja. one pakiety tra- 
sa. najkrötsza. (min-delay) lub wybierana. heurystycznie bliska. najkrotszej (geo). Jednak 
kieruja. one pakiety zawsze jedna. tras^ co przy duzym obciazeniu powoduje szybkie 
napelnianie sie. kolejek w we.zlach leza.cych na tej trasie, a wiqc wzrost opoznien oraz 
liczby traconych pakietöw. 

Zdecydowanie lepiej dzialaja. algorytmy, ktöre kieruja. ruch wieloma trasami uwzgle.d- 
niaja.c przy tym liczbe. WQZIöW: k-shortest z limitacja. liczby we.zlöw, min-hop oraz alr-src. 
Rozkladaja. one obcia_zenie na wie.cej WQZIöW, przez co zajetoSc kolejek jest mniejsza, a to 
z kolei skutkuje mniejszymi opöznieniami oraz mniejsza. Hczba traconych pakietow - np. 
w zakresie, gdy straty sa. rzqdu l%o pakietöw, opöznienia sa. o okolo 6% lepsze niz przy 
kierowaniu ruchu jedna. trasa.. Z kolei dla bardzo marych obcia.zen sieci algorytmy te 
uzyskuja. poröwnywalne opöznienia w stosunku do min-delay. Z tego powodu mozna 
wste.pnie ocenic, ze moga. one bye uzyte w sieciach LEO, zaröwno przy mafym jak i duzym 
obcia.zeniu. Dalszych badan wymagaja. jednak inne aspekty dzialania tych algorytmöw, jak 
np. kolejnosö dostarczania pakietöw, czy mozliwo^c wykorzystania informacji o aktualnym 
stanie obciazenia la.czy. 
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EVALUATION OF ROUTING ALGORITHMS IN LEO SATELLITE NETWORKS 

Summary 

This paper presents results of simulation experiments evaluating several routing algorithms in LEO 
satellite networks. The experiments take into account non-uniform traffic requirements across the 
globe. Characteristics of routing algorithms are evaluated under different network loads. Measured 
parameters are: load distribution, transmission delays and packet losses due to queue overflows. 
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OCENA EFEKTYWNOSCIPRACY STANDARDU BLUETOOTH 

Streszczenie 

W publikacji przedstawiono charakterystyke. systemu Bluetooth, standardowego rozwiazania dla 
systemöw lacznosci osobistej. Zaprentowano rowniez przykladowe wyniki przeprowadzonych badan 
symulacyjnych. Dokonano oceny przydatnosci sieci Bluetooth dla röznych topologii i scenariuszy 
pracy urzadzen koncowych. 

1. WSTEP 

Standard Bluetooth zostal opracowany z mysla. o tworzeniu tzw. sieci osobistych PAN 
(Personal Area Networks), tj. sieci o zasie.gu do kilkunastu metröw przeznaczonych do 
komunikacji urzadzen znajduja.cych sie. w bezposrednim otoczeniu uzytkownika. 

Sieci PAN tworza. zarowno urza^dzenia przenoszone przez czlowieka (np. telefon ko- 
mörkowy, komputer przenosny), jak i urza.dzenia stacjonarne (np. drukarka, punkt dostej>u 
do Internetu), znajduja.ce sie. chwilowo w jego otoczeniu. 

2. CHARAKTERYSTYKA STANDARDU BLUETOOTH 

2.1. Historia standardu 

W 1994 roku firma Ericsson Mobile Communications rozpoczeJ:a prace badawcze nad 
standardem Bluetooth. Do maja 1998 roku do firmy Ericsson doiaczyli kolejni producenci 
zainteresowani rozwojem tej technologii (IBM, Intel, Nokia, Toshiba), tworza^c grupe. 
Bluetooth Special Interest Group (SIG) [1]. Obecnie grupa ta skupia okolo 3000 firm. 

Po opublikowaniu specyfikacji Bluetooth 1.0 (czerwiec 1999 r.) [2], okazalo sie., ze 
liczne jej niejednoznacznosci i ble_dy utrudniaja. wspölprace. urza.dzeh pochodzacych od 
röznych producentöw. W naste.pstwie tego ukazala sie. errata do wersji 1.0 specyfikacji, a w 
lutym 2001 r. opublikowano specyfikacje. Bluetooth 1.1 [3]. W listopadzie 2003 r. ukazata 
sie. kolejna modyfikacja standardu oznaczona jako wersja 1.2 [4]. 
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2.2. Techniki transmisyjne 

Podczas transmisji w kanale radiowym moga. wystajjic zaklocenia propagacyjne tj. in- 
terferencje szerokopasmowe i wa.skopasmowe oraz zaklocenia czqstotliwosciowo-selek- 
tywne [5]. W celu minimalizacji wplywu tych zaklöcen, na prace_ sieci bezprzewodowych, 
opracowano transmisji techniki wajsko- i szerokopasmowej. 

Rozwia.zanie Bluetooth 1.2 [4], podobnie jak wczesniejsze wersje standardu, wyko- 
rzystuje nie licencjonowane pasmo ISM (Industrial, Scientific & Medical Band) 2.4 GHz. 
W zaleznoSci od kraju zakresy pasma ISM i poziomy emisji radiowej moga. si? nieco röz- 
nic. Istotnym mankamentem i ograniczeniem ISM jest jednakze wsporuzytkowanie tego 
pasma przez wiele rodzajow urzadzen. 

Aby zapewnic sieciom bezprzewodowym odpowiednia. przepustowosc z jednoczesnq. 
gwarancja. pozadanej jakoSci przekazu, potrzebne sa.specjalne sposoby transmisji sygnahi. 
Jedna. z mozliwoSci oferuje technika szerokopasmowej transmisji FHSS (Frequency 
Hopping Spread Spectrum) [3], stosowana w standardzie Bluetooth 1.1 oraz jej mody- 
fikacja AFH (Adaptive Frequency Hopping) [6], zaproponowana w wersji 1.2 standardu. 
Techniki te polegaja. na pseudolosowej zmianie czqstotliwosci podkanalow transmisji 
danych. JeSli na pewnej cze_stotliwoäci wystejmja. zaklocenia lub interferencje uniemozli- 
wiaja.ce komunikacjq, przesylanie danych jest kontynuowane w naste_pnym skoku, na innej 
cze_stotliwo£ci. 

Metoda FHSS wiaze si? z transmisji w pasmie szerszym niz pasmo sygnahi infor- 
macyjnego. Dane sa. transmitowane w postaci ramek - pakietöw, z ktorych kazdy jest nada- 
wany (i odbierany) na innej czejätotliwoSci (jeden podkanal cze_stotliwosci uzywany jest 
w danej szczelinie czasowej o dlugosci T). W przypadku Bluetooth dolna cze.stotliwos6 
pracy wynosi 2,402 GHz, gorna zas 2,480 GHz. Pasmo to podzielono na 79 kanalow (pod- 
kanalow) oddalonych od siebie o 1 MHz. Przeskoki miqdzy cze_stotliwosciami odbywaja.sie_ 
1600 razy na sekundq. Czas pracy w jednym kanale (tzw. szczelina czasowa albo Time 
Slot) wynosi 625 mikrosekund. 

Bezprzewodowe urzadzenia wykorzystujace pasmo ISM (np. urzadzenia IEEE802.il 
i Bluetooth) czqsto moga. wchodzic ze soba. w kolizje - ilustruje to rysunek 1 (zaczerpniqty 
z [6]). W ich efekcie wydajnoSc sieci funkcjonujacych na tym samym obszarze wyraznie 
spada. 

. 
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R^ CD 

CD 
CD 

CD 

CD 
CD 

CD   Pasmo uhtkoivane pri« itnadzenia Bluetooth 

H Pasmo ui\tkon-ane pr«z un^dbenia tEEE 802.11 

Rys. 1. Rezultat kolizji przy "losowym" FHSS 

W celu ograniczenia wplywu wspomnianych interferencji w standardzie Bluetooth 1.2, 
zaproponowano implementacjq mechanizmu Adaptive Frequency Hopping (AFH). AFH 
pozwala urzadzeniom Bluetooth identyfikowac zrödla potencjalnych interferencji i wyklu- 
cza6 niedoste_pne kanary [6]. 
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Wlasciwy wybor i synchronizacja wykorzystywanych sekwencji kanalöw pozwala na 
pracq w pasmie tylu sieci (teoretycznie) - ile jest wydzielonych kanalöw. 

2.3. Protokoly w architekturze Bluetooth 

Architektur^ stosu protokolöw standardu Bluetooth [8] ilustruje rysunek 2. 

Komendy 
AT 

\ 'UCAP;:. 

Host Controller Interface 

Rys. 2. Warstwowa architektura protokolöw Bluetooth 

Ponizej przedstawiono krotka. charakterystyke. protokolow Bluetooth. 

Baseband realizuje cze.sc funkcji warstwy fizycznej i podwarstwy dostejju do medium 
warstwy lacza danych (modelu ISO/OSI), definiuje zasady transmisji synchronicznej 
i asynchronicznej oraz odpowiada za przebieg transmisji (niezawodnosc komunikacji 
z wyzszymi warstwami). 

LMP (Link Manager Protocol) shizy do komunikacji kontrolnej pomie_dzy urza_dze- 
niami oraz konfiguruje i zarza.dza potaczeniem warstwy Baseband. 

Warstwa L2CA (Logical Link Control and Adaptation) korzysta z ushig tran-misyj- 
nych Baseband. Jest to odpowiednik podwarstwy lacza logicznego warstwy la^cza danych 
modelu ISO/OSI. L2CA odpowiada za multipleksacjq protokolow warstw wyzszych. 
Odpowiada takze za segmentacje i skladanie danych warstw wyzszych oraz ushigi polacze- 
niowe i bezpolaczeniowe. Warstwa L2CA komunikuje sie. za pomoca. protokohi L2CAP 
(Logical Link Control and Adaptation Protocol). 

SDP (Service Discovery Protocol) udostqpnia informacje o ushigach aplikacyjnych 
obshigiwanych przez urza_dzenia Bluetooth. Odpowiada za informacje o profilach (i ich 
ushigach) realizowanych przez urzadzenia. SDP dostarcza wiedzy o parametrach ushig 
(takze i ich adresach) oraz wykorzystywanych protokolach. SDP nie obejmuje procedur 
realizacji dostejju do ushig - procedury te definiowane sa. indywidualnie dla kazdego 
profilu. 

Protoköl RFCOMM zapewnia emulacje. portow szeregowych. RFCOMM jest nie- 
zbqdnym protokolem podczas komunikacji szeregowej adapterow z urzadzeniami zew- 
nqtrznymi (nie nalezacym bezposrednio do sieci Bluetooth). 

Protoköl Telephony Control Binary (TCS BIN) oraz komendy AT odpowiadaja, za 
sterowanie polaczeniami telefonicznymi. 

PPP (IETF Point-to-Point Protocol) zostal zaprojektowany w celu transportu pakietöw 
warstwy sieciowej mie^dzy par^. rownorz^dnych stacji w polaczeniach typu punkt-punkt. 
PPP jest niezbe_dny przy transmisji TCP/IP. 
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Zadaniem protokohi OBEX jest wysylanie obiektow, takich jak pozycja kalendarza 
(vCal), czy wizytöwki (yCard) do innych urzadzen. Z kolei 

WAP {Wireless Application Protocol) umozliwia dostej) do zasoböw i ushig Intemetu 
przenoSnym urzadzeniom bezprzewodowym. 

2.4. Topologie sieci 

Standard Bluetooth przewiduje mozliwosc tworzenia tzw. „pikosieci" (ang. piconets) - 
grup liczacych od dwu do osmiu urzadzen [4]. „Pikosiec" tworzy jedno urzadzenie 
nadrze.dne (master) i jedno lub kilka (do 7) urzadzen podrzqdnych (slave). Urzadzenia 
Bluetooth moga. tworzyc wieksze struktury, skladaja.ee sie. z wielu „pikosieci" - okreslane 
jako (z ang.) scatternet (patrz rysunek 3). 

A ^ B 

A A^ *t\ K i" 
Q) urztyizeme waster O Q 

O urz^dienie slave 

Rys. 3. Przykiady podsieci Bluetooth (A - „pikosiec", B - siec rozproszona - scatternet) 

Urzadzenia w jednej „pikosieci" moga. pelnic role, nadrzqdna. jak i podrze.dna_. Status 
nadrzqdny - master - otrzymuje urzadzenie, ktore zainicjowalo proces tworzenia sieci. 
Dopuszczalna jest zmiana statusu urzadzen w sieci (master-slave switch). 

Przebiegiem transmisji w sieci zarza_dza urzadzenie nadrze_dne. Urzadzenie podrzedne 
pragna.ee skomunikowaö sie. z inna. stacja^ wysyla dane najpierw do urzadzenia master, 
ktöre kieruje je do odbiorcy. 

2.5. Rodzaje polqczen 

Standard Bluetooth 1.2 definiuje naste.puja.ee rodzaje polaczen logicznych [4]: 
synchroniczne SCO (Synchronous Connetion-Oriented), 

-     synchroniczne rozszerzone eSCO (Extended Synchronous Connetion-Oriented), 
asynchroniczne ACL (Asynchronous Connetion-Oriented), 
rozsiewcze ASB (Active Slave Broadcast), 
rozsiewcze PSB (Parked Slave Broadcast). 

Pakiety uzywane w transmisji *synchronicznej, SCO, nie zawieraja. kodu CRC oraz nie 
sa. retransmitowane. W przypadku transmisji asynchronicznych, ACL, wykorzystuje sie. 
jeden z siedmiu rodzajow pakietow (patrz tablica 1 zaczerpnie.ta z [7]). Gdy wymagana jest 
wieksza szybkosc transmisji dopuszcza sie. tworzenie ramek, ktöre zajmuja. 3 lub 5 szczelin 
czasowych. Maksymalna dostejma przeptywnosc (dla ACL) to 723,2 kb/s. 

Standard Bluetooth 1.2 definiuje dodatkowo pakiety eSCO [4] (zwane Extended SCO 
lub Enhanced SCO), pozwalaja.ee na realizacje. transmisji dzwie_kowych wysokiej jakosci. 
Polaxzenia te wykorzystuja. röznej dhigoSci pakiety EV (z kodowaniem korekcyjnym lub 
bez). Pakiety EV zawieraja. sume. kontrolna. CRC-16, ktöra w przeciwienstwie do pakietöw 
„pola.czen SCO", pozwala (w ograniczonym stopniu) na retransmisje_ble_dnych jednostek. 
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Tablica 1 

Charakterystyka pakietöw stosowanych w transmisji ACL 

Typ 
pakietu 

Liczba 
zajmowanych 

szczelin 
czasowych 

Liczba bajtow 
pola danych 

Kodowanie 
korekcyjne 

Maksymalna 
przeptywnosc 
(symetrycznie) 

kb/s 

Maksymalna przeptywnosc 
(asymetrycznie) kb/s 

wdot wgöre. 

DM1 1 0-17 tak 108,8 108,8 108,8 

DH1 1 0-27 nie 172,8 172,8 172,8 

DM3 3 0-121 tak 258,1 387,2 54,4 

DH3 3 0-183 nie 390,4 585,6 86,4 

DM5 5 0-224 tak 286,7 477,8 36,3 

DH5 5 0-339 nie 433,9 723,2 57,6 

AUX1 1 0-29 nie 185,6 185,6 185,6 

Tryb ASB jest uzywany przez urza_dzenie nadrze_dne do komunikacji z aktywnymi 
urzadzeniami typu slave. Z kolei PSB jest stosowany do komunikacji z urzadzeniami 
znajduja^cymi sie_ w stanie ograniczonego poboru energii. 

3. PROFILE UZYTKOWE BLUETOOTH 

Profile definiuja_ sposoby czy tez scenariusze wykorzystania technologii Bluetooth. S^ 
one podstawa_ realizacji tzw. modeli uzytkowych. Specyfikacja Bluetooth nie definiuje nam 
konkretnych obszarow zastosowan tej technologii - to wlasnie profile okreslajq. zasady 
realizacji poza_danych funkcji urza_dzen. 

Profile Bluetooth zostafy zdefiniowane w sposöb addytywny - implementacja po- 
szczegölnych profili moze wymagac skorzystania z definicji innych profili. Specyfikacja 
Bluetooth wymaga od urzadzen nie tylko zgodnosci z danym profilem, ale takze z wszyst- 
kimi profilami, od ktorych profil jest zalezny. 

W tablicy 2 przedstawiono wybrane profile Bluetooth wraz z ich krötka. charak- 
terystyka_. 

Tablica 2 
Wazniejsze profile standardu Bluetooth 

Nazwa profilu Charakterystyka profilu 

Generic Access Profile 
Profil ogölnego dost^pu. Odpowiada za procedury wykrywania urzadzen Bluetooth 
i okresla aspekty zarzadzania laczem. Jest filarem, na ktörym opieraj^ si? wszystkie 
pozostale profile. Specyfikuje takze zabezpieczenia kryptograficzne transmisji. 

Service Discovery 
Application Profile 

Pozwala na znalezienie informacji odnosz^cych si? do uslug udoste_pnianych przez 
inne urz^dzenie Bluetooth. Wykorzystuje protoköl SDP. 

Serial Port Profile Odpowiada za utworzenia emulowanego pol^czenia szeregowego RS-232 z uzy- 
ciem RFCOMM mie.dzy parami urzadzen. 

Headset Profile Okresla, w jaki sposöb bezprzewodowe sluchawki standardu Bluetooth mog^ bye 
l^czone, aby dziataly jako interfejs audio dla zdalnego urz^dzenia. 

LAN Access Profile 
Specyfikuje zasady dost^pu do zasobow sieci LAN lub innej. Umozliwia 
pol^czenie dwöch urzadzen poprzez protokoly warstwy sieciowej. Wykorzystuje 
protoköl PPP i Serial Port Profile. 

File Transfer Profile Umozliwia wymiane. pliköw oraz zdalne zarz^dzanie katalogami i plikami. 

Personal Area Networking 
Profile 

Umozliwia transmisje. ramek Ethernet. Wykorzystuje protoköl Bluetooth Network 
Encapuslation Protocol (BNEP), w celu realizacji funkcji mostu do sieci LAN lub 
realizacji sieci ad-hoc. 
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Profile Bluetooth zostafy stworzone przede wszystkim w celu latwej implementacji 
okreslonego zastosowania technologii - zwanego modelem uzytkowym. I tak np. w celu 
realizacji pola.czen wykorzystuja.cych shichawke. bezprzewodowa. Bluetooth nalezy sko- 
rzystad z profili: Headset Profile i Serial Port Profile. 

4. BADANIA EFEKTYWNOSCI PRACY SIECI BLUETOOTH 1.1 

Przedmiotem badan byla siec Bluetooth o topologii przedstawionej na rysunku 4. Siec 
te. - skladajaxa. siq z dwoch pikosieci - przebadano pod katem jej przydatnosci do obsrugi 
aplikacji typu VoIP oraz transmisji duzych plikow danych z wykorzystaniem protokohi 
FTP {File Transfer Protocol). W odniesieniu do aplikacji VoIP przedmiotem eksperymen- 
töw bylo m.in. okreSlenie maksymalnej liczby dzialajacych ap'likacji zestawionych po- 
miqdzy urzadzeniami. 

Rys. 4. Ilustracja topologii symulowanej sieci Bluetooth 

Eksperymenty przeprowadzono w srodowisku symulacyjnym Network Simulator 2 [9] 
(wraz z modulem Blueware 1.0 [10]). 

4.1. Aplikacja VoIP 

Aplikacje typu VoIP wspieraja. przekaz dzwieku poprzez dostejme rozwiazania siecio- 
we. Informacje dzwiekowe przesylane sa.za posrednictwem pakietow UDP. 

Network Simulator 2 posiada implementacje. UDP wraz z protokolem RTP (Real-time 
Protocol) - umozliwiajac tym samym realizacje. aplikacji VoIP. 

W badaniach okreälano maksymalna. liczbe. uruchomionych jednoczesnie aplikacji 
pozwalajaca. na stabilna. prace. systemu. Za niestabilna. prace. aplikacji VoIP uznawano przy 
tym sytuacje., w ktorej: srednie opöznienie transmisji pakietow przekraczalo 200 ms; od- 
chylenie standardowe Sredniego opöznienia transmisji pakietow przekraczalo 50 ms; 
poziom strat pakietow przekraczal 5%. 

W eksperymentach dotyczacych pakietow VoIP analizowano liczbe. poprawnie dziala- 
jacych aplikacji w obecnosci ruchu UDP. W badaniach uzywano pakietow o dhigosci 60 
bajt6w (20 bajtow: strumien 8 kbit/s, kodowane 50 pakietow w ciqgu sekundy; 40 bajtow: 
narzut protokoföw RTP/UDP/IP). 

We wszystkich badaniach przyjeto, ze dane sa_ przenoszone przez pakiety Bluetooth 
Baseband typu DH, nie zawieraj ace kodowania korekcyjnego. 

Na podstawie wyniköw symulacji okreslono maksymalna. liczbe. pola.czen glosowych, 
dla ktörych spelnione sa. wymagania odnosnie jakosc transmisji. Zbiorcze dane przedsta- 
wiono w tablicy 3. Uzyskane rezultaty nalezy uznac za interesujace i swiadcza.ce o przy- 
datnosci sieci Bluetooth do realizacji polaczen rozmöwnych. 
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Tablica 3 
Maksymalna liczba polaczen VoIP (spelniajacych narzucone wymagania) 

w zaleznosci od rodzaju polaczenia 

Liczba polaczen VoIP 

Transmisja pomiedzy urzadzeniami masler 
i slave wewnata jednej „pikosieci" 22 

Transmisja pomiedzy urzadzeniami 
podrzednymi wewna.trz „pikosieci" 11 

Transmisja pomiedzy urzadzeniami 
nadrzednymi 11 

Transmisja pomiedzy urzadzeniami 
podrzednymi sa.siaduja.cych "pikosieci" 9 

Dia celow porownawczych nalezy wspomniec, iz w [11] badano rowniez mozliwosci 
przesylania pakietow zawierajaxych dane dzwie_kowe w rzeczywistej sieci Bluetooth. Do 
tego celu wykorzystano podobnie jak w powyzszych badaniach pola_czenia typu ACL. 
Polaczenia byly zestawiane pomie_dzy urza_dzeniem nadrzqdnym i podrzqdnym w obrebie 
jednej „pikosieci" dla pojedynczej aplikacji typu VoIP. Wyniki testow, sieci i sprzqtu 
Bluetooth, przedstawione w [11] mozna traktowac jako poröwnywalne z otrzymanymi w 
niniejszej pracy. 

4.2. Aplikacja FTP 

W badaniach dotycza^cych aplikacji FTP oceniano czas potrzebny na sciajmie_cie pliku 
o dlugosci lOOkB pomiedzy poszczegölnymi urzadzeniami. Protokory stosu Bluetooth (po- 
czynajac od TCP a konczax na Baseband) powiejcszaja. teoretycznie wielkosc przesylanego 
pliku o 11%. Uwzglqdniajac ten narzut, przesylanie wspomnianego pliku pomiedzy urza- 
dzeniami master-slave, zajmuje teoretycznie ok. 1,86 s (zakladajax wykorzystanie ok. 496 
pakietow DM5). Dodatkowo na dhigosc transmisji pliku wpryw maja_ czasy, w ktöryrri 
poszczegolne protokory „wprywaja," na postac pakietu. 

W przeprowadzonych eksperymentach symulacyjnych transmisja wspomnianego pliku 
trwala ok. 2,66 s. Z kolei czas transmisji w konfiguracjach slave-master-slave i master- 
slave-master by! zblizony do 5 s. Niewielka röznica w czasie transmisji pliku byla zauwa- 
zalna pomie_dzy urzadzeniami nadrzqdnymi. Wynika to z faktu, iz urzadzenia te obok 
transmisji zajmuja. sie. takze „skanowaniem" obszaru, w celu okreslenia stanöw urza_dzen 
i umozliwienia przyla_czania nowych uzytkownikow do sieci. 

5. ZAKONCZENIE 

W systemie Bluetooth 1.1, warstwa Baseband pojedynczego urza_dzenia, pozwala na 
zestawienie do 3 polaczen synchronicznych (SCO) [3] dla transmisji dzwieku z kodo- 
waniem 64 kb/s. Alternatywa, dla takiego ograniczenia moze bye (co potwierdzily ekspery- 
menty symulacyjne) zestawianie wie_kszej liczby polaczen dzwiekowych w trybie asynchro- 
nicznym - ACL. Realizacje polaczen VoIP, w oparciu o transmisje. asynchronicznaj jest 
rozsa_dnym rozwia_zaniem wobec wykorzystania maksymalnie 3 kanalow SCO. Polaczenia 
eSCO (Bluetooth 1.2) pozwalaja_na bardziej elastyczny wybor przeprywnosci. Rezygnacja 
w eSCO ze sztywnej przeprywnosci 64 kb/s (jak w Bluetooth 1.1), zapewnia efektywniej- 
sza_ organizacjq pracy kanahi transmituja_cego dane dzwiekowe. 
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Wielu producentöw urzadzen Bluetooth implementuje juz wersjq 1.2 standardu. Wy- 
magane jest aby urzadzenia Bluetooth 1.2 byly zgodne ze standardem 1.1. Jednakze na 
rynku dhigo jeszcze bqda. dostejme urza_dzenia wyposazone tylko w kanafy SCO (dla 
dzwieku) i by6 moze w takich przypadkach organizacja kanatow ACL dla strumieni dzwiq- 
kowych moglaby przedhizyö zywotnoSc standardu Bluetooth 1.1. 

Nalezy oczekiwa6, ze kolejnym impulsem dla ozywienia technologii Bluetooth bqdzie 
uruchomienie standardu w wersji 2.0, ktöry umozliwi pracq z szybkoScia. do 2 Mb/s urza.- 
dzeniom przenoSnym i energooszcze_dnym oraz z szybkoScia. do 10 Mb/s dla wydaj- 
niejszych urzadzen, ale juz przy wykorzystaniu pasma 5,7 GHz. Optymisci przewiduja. 
pojawienie sie. standardu Bluetooth wersji 3.0, ktöry bqdzie pracowal w pasmie 2,4 GHz 
i 5,7 GHz, oferuja_c pre_dkosci transmisji w zakresie od 20 Mb/s do 45 Mb/s. 
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EFFICIENCY OF THE BLUETOOTH STANDARD 

Summary 

The paper presents an overview of the Bluetooth 1.1 (and 1.2) standard. It also describes example 
simulation. Authors analysed effectiveness of UDP - voice and TCP - data streams over ACL links 
for example pico- and scatternet topologies. 
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METODY PRZYSPIESZENIA TRANSMISJIDANYCH 
W SYSTEMIE UMTS 

Streszczenie 

Referat stanowi prace_ przegladowo-opisowa., w ktörej przedstawiono metody umozliwiaja.ee zwiek- 
szenie szybkosci transmisji danych w systemie UMTS. W szczegölnosci omöwiono zagadnienie 
detekcji lacznej sygnalow wielu uzytkowniköw w stacji bazowej i scharakteryzowano podstawowe 
metody: detekcje. dekorelujacaj MMSE, PIC oraz SIC. Rozwazone zostaly takze metody 
dywersyfikacji nadawania z peda. otwarta. oraz zamknie.ta_. Opisano mechanizmy szybkiego dosteju 
pakietowego HSDPA, w tym adaptacyjny dobör wartosciowosci modulacji przy jednoczesnym 
adaptacyjnym doborze parametröw kodowania kanalowego AMCS, szybki protoköl retransmisyjny 
HARQ oraz transmisji wieloantenowa. MIMO, realizowana. przy wykorzystaniu zaröwno kodowania 
przestrzenno-czasowego (STC), jak i multipleksowania przestrzennego (BLAST). 

l.WST^P 

Glownq. cecha. charakterystyczna. systemu globalnej radiokomunikacji ruchomej 
trzeciej generacji UMTS jest szeroko rozumiana konwergencja ushig, dla ktörych 
w podstawowym standardzie systemu UMTS (Release '99) dostejjna bqdzie transmisja 
sygnalow o zasie_gu globalnym w trybie komutacji kanalöw przynajmniej z szybkoScia. 
144 kb/s oraz o zasiejm lokalnym w trybie komutacji pakietöw z szybkoäcia. nie 
przekraczaja_ca_ 2 Mb/s [1]. Stosunkowo duza przeprywnosc strumienia danych, z mozli- 
woscia. realizacji przez uzytkownika transmisji röwnoleglej przez kanal radiowy, wymagala 
zastosowania skomplikowanych metod transmisji i odbioru sygnahi. Jedna. z metod 
najwczesniej zastosowanych i opracowanych w celu poprawy jakosci i zwiqkszenia szyb- 
kosci transmisji, stanowia. odbiorniki z detekcja. laxzna^ sygnalöw wielu uzytkowniköw, 
eliminuja.ce zaklöcenia pochodza.ce od wspohizytkownikow tego samego pasma kanatu. 
Niepoza_dane efekty wielodrogowosci kanaiu radiowego i powstaj^cych wskutek tego zani- 
köw sygnalu sq. ograniczane miqdzy innymi poprzez technike. dywersyfikacji nadawania. 

W ramach rozwoju systemu skupiono siq na implementacji transmisji pakietowej 
opartej na powszechnie stosowanym protokole IP (ang. Internet Protocol). W kolejnych 
wersjach standardu UMTS {Release 5) okreslono metode. szybkiego dostejm pakietowego 
HSDPA [2] (ang. High Speed Downlink Packet Access), skupiajacego röznorodne 
mechanizmy umozliwiaja.ce zwiejcszenie szybkosci transmisji w oparciu o adaptacyjne 
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mctody dostosowania sie. do stanu kanalu. W szczegölnosci dostosowanie wartosciowosci 
modulacji wraz z szybkim protokolem retransmisyjnym umozliwia zwiekszenie sredniej 
przeplywnoSci systemu dostQpnej dla uzytkownika nawet do 10 Mb/s przy zachowaniu 
jego dotychczasowej pojemnosci. 

Obecnie trwaja. prace nad standaryzacja. nowych rozwiazan techniki transmisji 
i odbioru wieloantenowego MIMO (ang. Multiple Input Multiple Output) w systemie 
UMTS. Dzieki zastosowaniu kilku anten po stronie nadawczej i odbiorczej mozna 
utworzyc wiele röwnoleglych kanalöw transmisji, a odpowiednie przestrzenno-czasowe 
przetwarzanie sygnalu oraz wykorzystanie niezaleznosci zaniköw w kazdym z kanalöw 
utworzonych mie.dzy parami anten Tx-Rx, umozliwia znaczne zwiekszenie przeplywnosci. 

2. DETEKCJA LACZNA IDYWERSYFIKACJA NADAWANIA 

Jedna. z najwiekszych przeszköd w osiajnietiu duzych szybkosci transmisji w sys- 
temach komörkowych stanowi propagacja wielodrogowa w kanale. System UMTS, 
zaprojektowany z mysla. o udoste_pnieniu jego uzytkownikom szerokiego zakresu uslug, 
zostal oparty na szerokopasmowym interfejsie radiowym z rozpraszaniem widma 
WCDMA. Interfejs ten z jednej strony gwarantuje bardzo efektywne wykorzystanie 
dostQpnego pasma czQStotliwosci w oparciu o standaryzowane rozwia_zania, z drugiej 
natomiast stwarza mozliwosci opracowywania i wprowadzenia nowych metod nadawania 
i odbioru, pozwalaja.cych na dalsze istotne zwiekszanie szybkosci transmisjiw kanale 
radiowym. 

Do najwczeSniej zastosowanych zaawansowanych rozwiazan, opracowanych w celu 
poprawy jako£ci transmisji w interfejsie WCDMA i zwiqkszenia szybkosci transmisji osia.- 
galnej w systemie UMTS, nalezy odbiornik z detekcja. laxzna. sygnalöw wielu uzytkow- 
nikow oraz technika antenowa umozliwiajara dywersyfikacje. nadawania. 

2.1. Detekcja Iqczna sygnalöw wielu uzytkownikow 

W rzeczywistym systemie opartym na interfejsie WCDMA nie jest mozliwe stoso- 
wanie w pelni ortogonalnych cia_gow rozpraszajaxych. Wprowdziloby to bowiem znaczne 
ograniczenie liczby jego uzytkownikow oraz niejednakowy stopien rozproszenia. Sta_d w 
systemie UMTS przewidziano zastosowanie charakteryzuja_cych sie. niepelna. ortogonal- 
noscia. ciajöw pseudoprzypadkowych w postaci zespolonych ciajow Golda (tzw. dtugie 
ciajp rozpraszajaxe) oraz zespolonych ciajjöw S(2) (tzw. krötkie ciqgi rozpraszajace) [7]. 

Brak pelnej ortogonalnosci ciajöw pseudoprzypadkowych oraz propagacja wielo- 
drogowa uniemozliwia osiajmie_cie niezaleznosci przesylanych sygnalöw poszczegölnych 
uzytkownikow i powoduje wystqpowanie zaklöcen wspölkanalowych (MAI - ang. Multiple 
Access Interference). Zaklöcenia te pogarszaja. jakosc odbioru co wymusza zmniejszenie 
szybkosci transmisji, a wie_c wyeliminowanie lub ograniczenie tych zaklöcen jest jednym 
z istotnych celöw. Mozna to osiajma.c przez detekcje. laczna. sygnalöw wielu uzytkownikow 
MUD (ang. Multiuser Detection). Detektory MUD, w przeciwienstwie do detektoröw 
konwencjonalnych, nie traktuja. wprywu sygnalöw innych uzytkownikow jak addytywnego 
szumu gaussowskiego, lecz wykorzystuja. znajomosc tych sygnalöw do redukcji inter- 
ferencji od nich pochodza_cych [3]. 

WSrod metod detekcji lacznej, mogacych znalezc praktyczne zastosowanie, wymienic 
nalezy detektory liniowe: dekorelujacy oraz minimalizujacy bla.d sredniokwadratowy 
(MMSE - ang. Minimum Mean Square Error), a takze detektory z röwnolegla. oraz 
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sukcesywna. kompensacjq. interferencji (PIC - ang. Parallel Interference Cancellation, SIC 
- ang. Successive Interference Cancellation). 

Pierwsza grupa detektorow realizuje przeksztalcenie liniowe sygnalow wyjsciowych 
banku korelatorow i umozliwia podejmowanie decyzji lacznej dotyczacej wartosci ode- 
branych sygnalow elementamych wszystkich uzytkowniköw, na podstawie znaku wyniku 
tego przeksztalcenia [3]: 

fc=sgn(T-y) (2.1) 

gdzie: b - wektor estymowanych wartosci sygnalow elementamych nadanych przez 
kazdego z K uzytkowniköw, 
T - macierz przeksztalcenia liniowego, 
y - wektor wartoSci wyjsciowych banku K korelatorow odbiornika. 

W przypadku detektora dekorelujaxego, macierz przeksztalcenia liniowego jest 
odwrotnoscia. macierzy korelacji ciaj>6w rozpraszaja_cych R: 

T = R_1 (2.2) 

gdzie: R = P    • P jest macierza. korelacji ciajöw rozpraszajacych, 
P = [ p{  p2   ...   pK ] - oznacza macierz, w ktörej kazda z kolumn jest wektorem 

reprezentuja^cym ciqg rozpraszaja.cy danego uzytkownika. 

Detektor MMSE stanowi rozwiniqcie metody detekcji dekorelujacej, pozwalaja^ce na 
uniknie_cie mozliwego wzmocnienia szumu w procesie odbioru. W tym przypadku macierz 
przeksztalcenia liniowego przyjmuje postac: 

T = (G + CT„2I,)-1 (2.1) 

gdzie:    <j2   jest wariancjq. szumu, 

IK oznacza macierz jednostkowa_ o wymiarach KxK, 
G = VE • R • VE reprezentuje macierz nieunormowanych wartosci funkcji 
korelacji cia^ow rozpraszaja^cych, natomiast 
E = diag(Et, E2,..., EK) jest diagonalna. macierzq. wartosci energii poszczegölnych 
odebranych sygnalow. 

Ograniczenie interferencji pochodzacych od wspohizytkownikow jest takze mozliwe 
za pomoca, detektorow PIC i SIC. Detektor PIC ma strukture_ kilkustopniowa.. W kazdym 
ze stopni sygnaly wszystkich uzytkowniköw ulegaja. rownoleglej estymacji, po czym esty- 
maty poszczegölnych sygnalow zostaja_ wykorzystane do redukcji interferencji wprowa- 
dzanych do sygnalow pozostalych uzytkowniköw. W ten sposöb w kolejnych stopniach 
detektora wytwarzane sa. coraz dokladniejsze estymaty sygnahi nadanego przez kazdego 
z uzytkowniköw. W detektorze SIC z kolei kompensacja interferencji jest realizowana w 
sposöb sukcesywny. Na wejsciu detektora sygnaly poszczegölnych uzytkowniköw sa_ 
szeregowane wedhig maleja_cej mocy, a nastejmie jest estymowany sygnal najsilniejszy. 
Jego estymata zostaje odje_ta od sygnahi wejsciowego odbiornika, po czym w nastejjnym 
stopniu detektora sygnal pozbawiony interferencji pochodzacych od sygnahi najsilniej- 
szego shizy jako podstawa wyznaczania estymaty drugiego pod wzgle_dem oszacowanej 
mocy sygnahi. Operacja kompensacji powtarzana jest w kolejnych stopniach, az do 
uzyskania estymaty sygnahi najslabszego. [3] 
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Ze wzgle_du na ziozono£6 procesu odbioru z zastosowaniem rozwiazan MUD, ich 
wykorzystanie ogranicza si? jedynie do stacji bazowych systemu UMTS. 

2.2. Dywersyfikacja nadawania 

Wielodrogowa propagacja sygnahi w kanale radiowym wywohije niepozadany efekt 
jego zaniköw na wejsciu anteny odbiornika. Wobec zaawansowanych technik odbioru, 
przewidzianych dla fc\cza w göre, takich jak odbiör zbiorczy przestrzenny (ang. Receiver 
Antenna Diversity) czy MUD oraz wymagan dotycza.cych duzych szybkosci transmisji 
w laczu w döl, wynikaja^cych z asymetrycznego charakteru natezenia ruchu w zastoso- 
waniach internetowych, niezwykle wazne staje sie. wprowadzenie rozwia_zan eliminujacych 
lub silnie ograniczaja^cych niekorzystny wpfyw zaniköw sygnahi na jego odbiör w ter- 
minate uzytkownika. Grupe. takich rozwiazan stanowia. metody dywersyfikacji nadawania 
w stacji bazowej. Polegajq. one na transmitowaniu kilku kopii sygnahi do odbiornika 
terminala, przy czym konieczne jest zapewnienie niezaleznosci zaniköw w kazdym 
z kanalow utworzonych pomie_dzy poszczegölnymi antenami stacji bazowej a antena. 
terminala. Dzieki temu moze bye zdecydowanie zmniejszone prawdopodobienstwo, ze 
wszystkie kopie sygnahi znajda. siq jednoczeSnie w stanie zaniku. Wymagana odlegloSc 
miedzy antenami zapewniajaca niezaleznoSö zaniköw wynosi kilka dhigosci fali nosnej. [4] 

Liczne metody dywersyfikacji nadawania mozna podzielic na dwie podstawowe 
grupy. Pierwsza z nich to metody ze sprzejzeniem zwrotnym, w ktörych sygnal trans- 
mitowany jest z poszczegölnych anten z odpowiednimi wspölczynnikami wagowymi. 
Wspölczynniki te sq_ dobierane adaptacyjnie w terminalu uzytkownika, po czym 
przekazywane sa. do stacji bazowej w kanale steruja^cym, aby uzyskac mozliwie najlepszq. 
jakosc odbioru. W systemie UMTS przewiduje si? stosowanie transmisji dwuantenowej 
ze wspölczynnikami wagowymi realizuja^cymi dopasowanie fazy i amplitudy obu sygnalöw 
ba_dz tylko fazy sygnalöw, lub tez jedynie wfc\czajacymi tylko jedna, z obu anten nadajnika 
(wspölczynniki wagowe przyjmujq. w tym wypadku wartosci 0 lub 1) [7]. 

Druga grupa metod dywersyfikacji nadawania to metody pozbawione sprze_zenia 
zwrotnego, w ktörych sygnal zostaje przetworzony w nadajniku w sposöb niezalezny 
od aktualnych warunköw panujacych w kanale radiowym. Sposöb przetwarzania sygnahi 
w nadajniku jest tak dobrany, aby umozliwic jak najefektywniejsze wykorzystanie 
dywersyfikacji po stronie odbiorczej [6]. W systemie UMTS przewidziano zastosowanie 
dwöch metod dywersyfikacji nadawania bez sprzqzenia zwrotnego: z przelaczaniem 
czasowym (TSTD - ang. Time Switched Transmit Diversity) oraz przestrzenno-kodowa. 
(SCTD - ang. Space Code Transmit Diversity) [7]. Pierwsza z nich polega 
na transmitowaniu sygnalu na raz tylko przez jedna, z kilku anten nadawczych, przy czym 
chwile przelaczania pomie_dzy antenami sa_ z göry ustalone. Druga metoda polega na 
jednoczesnym transmitowaniu przez kazda. z dwöch anten tego samego sygnahi dostar- 
czonego do kazdej z nich po przemnozeniu przez inny ciaj* ortogonalny. 

3. EWOLUCJA SYSTEMU UMTS 

Wychodza^c naprzeciw przewidywanemu rozwojowi aplikacji w systemach radio- 
komunikacji ruchomej, w ramach procesu ewolucji systemu UMTS okreSlono nowe 
metody przetwarzania sygnalöw glöwnie pod wzgle_dem zapewnienia wiekszych szybko- 
sci transmisji. DostQp do duzej przeplywnosci strumienia danych ma zagwarantowac 
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potencjalnemu uzytkownikowi mozliwosc realizacji coraz bardziej wymagajacych pod 
wzglqdem szybkosci transmisji ushig multimedialnych. 

3.2 Podsystem HSDPA 

Nowy podsystem szybkiego doste_pu pakietowego w laczu w döl HSDPA (rys.l), ma 
umozliwic uzyskanie duzych szybkosci transmisji poprzez wykorzystanie adaptacyjnych 
metod dostosowania siq do stanu lacza radiowego. 
 | 

HSDPA : 
-AMC:QPSK /16QAM 
- HARQ: SC / IR 
-TTI = 2ms 

# 
UE2 

HARQ + QPSK   / 
s 

S 

'UE1 
HARQ + 16QAM 

Rys. 1. Symboliczne zobrazowanie pracy podsystemu HSDPA 

W ramach tego podsystemu [2] zdefiniowano nowy typ wspöldzielonego kanatu 
transportowego w laczu w dot HS-DSCH (ang. High Speed Downlink Shared Channel), 
przy pomocy ktörego jest realizowana transmisja danych uzytkownika w kierunku od stacji 
bazowej (ang. Node B) do terminala ruchomego UE (ang. User Equipment). Informacja 
zwrotna zawierajaca dane okreslajace estymacje stanu kanatu oraz potwierdzenie lub 
dyskwalifikacjs odbioru okreslonego bloku danych jest dostarczane w kanale zwrotnym 
HS-DPCCH (ang. High Speed Dedicated Physical Control Channel). Do najwazniejszych 
zmian w podsystemie HSDPA w poröwnaniu do podstawowych funkcjonalnosci standardu 
UMTS nalezy wprowadzenie nowych metod adaptacyjnego dostosowania parametröw 
transmisji do aktualnego stanu la^cza radiowego tj. metod AMC (ang. Adaptive Modulation 
and Coding) i HARQ (ang. Hybrid Automatic ReQuest). W ramach metody AMC istnieje 
mozliwosc wyboru wartosciowosci stosowanej modulacji: 2 (QPSK) i 4 (16 QAM) 
w zaleznosci od polozenia stacji ruchomej w obszarze komörki. Uzyskuje siq w ten sposob 
mozliwosc doboru mocy sygnahi w szerokim zakresie i relatywnie wie.ksza_ szybkosc 
transmisji dla modulacji 16 QAM. Metoda HARQ z kolei, czyli pola_czenie protokohx 
retransmisyjnego realizowanego w warstwie fizycznej systemu wraz z doborem parame- 
tröw kodowania kanalowego, pozwala na szybka_ retransmisJQ ble_dnie zdekodowanych 
bloköw danych. Ponadto opoznienie retransmisyjne jest zmniejszone poprzez zastosowanie 
stosunkowo krötkiego czasu mie.dzy-transmisyjnego TTI (ang. Transmission Time Interval) 
wynoszaxego 2ms (TTImin=10ms dla podstawowego standardu). W ogölnosci mozna wy- 
röznic dwa typy protokohi HARQ [2]: 
1)    typ 1 wywodzi siq z metody SC (ang. Soft Combined) D. Chase'a i polega na kolej- 

nych transmisjach identycznych bloköw danych zawierajacych zaröwno ci^g infor- 
macyjny 
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2) 

jak i kontrolny. Decyzja o kazdym nadanym sygnale elementamym jest podejmowana 
na podstawie reguty wiekszosciowej obejmujacej wszystkie bloki. 
typ 2 - IR (ang. Incremental Redundancy) polega na transmisji poczaticowo glöwnie 
danych informacyjnych, a bity nadmiarowe sa. przesylane w kolejnych retransmisjach 
w liczbie pozwalajacej na wyraznie lepsze jakosciowo dekodowanie danych. Umoz- 
liwia to uzyskanie wiekszej przeprywnoSci strumienia danych w korzystnych warun- 
kach propagacyjnych. 

Jako kodowanie kanalowe w HSDPA wybrano wysoce skuteczne turbokodowanie 
o sprawnosci 1/3, przy czym w ramach jednej z ftinkcjonalnoSci metody HARQ, polega- 
jacej na zmiennym punktowaniu oraz repetycji poszczegölnych strumieni bitöw, realna 
sprawnosd kodowania jest w rzeczywistosci zmienna. Przyjeto tu stab/ wspölczynnik roz- 
praszania rowny 16 z mozliwoscia. transmisji röwnoleglej 15 strumieni danych (ang. 
multicode transmission). Dodatkowo N-kanalowy protoköl Stop and Wait charakteryzuja.cy 
sie. dobieranym odstejem mie_dzy-transmisyjnym dla poszczegölnych uzytkownikow 
pozwala uniknac zbednej straty czasu wynikaja_cego z procesow retransmisji. Biora.c pod 
uwagQ wszystkie wymienione powyzej czynniki jest mozliwa teoretycznie transmisja 
danych z szybko^cia. przekraczajaca. 10 Mb/s. Zestawienie mozliwych parametrow trans- 
misji i odpowiadaja.ce im przeprywnoSci zawarto w tabeli 1 [2]. 

Tabela 1 

Zestawienie parametröw transmisji i odpowiadaja.cych im przepfywnoSci dla podsystemu HSDPA 

Maksymalna 
liczba kanaföw 

Odst^p mi§dzy- 
transmisyjny 

Liczba bitöw w czasie 
TTI 

Typ 
HARQ 

Max szybkosc 
transmisji [Mb/s] 

5 3 7300 SC 1,2 

5 3 7300 IR 1,2 

5 2 7300 SC 1,8 

5 2 7300 IR 1,8 

5 7300 SC 3,6 

5 7300 IR 3,6 

10 14600 SC 7,2 

10 14600 IR 7,2 

15 20432 SC 10,2 

15 28776 IR 14,4 

3.2 Transmisja wieloantenowa 

Terminale uzytkownikow staja. sie. w miare. upb/wu czasu coraz bardziej skompli- 
kowanymi urzadzeniami dostQpu do Internetu. Ograniczenia dotycza.ce ich gabarytöw 
i zlozonoSci nie sa. wobec tego juz tak ostre, jak w przypadku terminali systemow drugiej 
generacji, dzie.ki czemu mozliwe staje si? zastosowanie podejscia wieloantenowego po obu 
stronach lacza [5]. Transmisja wieloantenowa (MIMO - ang. Multiple Input Multiple 
Output) to jedno z najnowszych rozwiazan w warstwie fizycznej systemow bezprzewo- 
dowych, pozwalaja.ce na znacza.ce zwiqkszanie jakosci transmisji i przepustowosci la.cza 
radiowego bez koniecznosci poszerzania wykorzystywanego pasma czqstotliwosci. 
Podejäcie to polega na stosowaniu kilku anten zarowno po stronie hadawczej jak i od- 
biorczej, co pozwala na utworzenie wielu röwnolegrych kanalöw transmisyjnych. Odpo- 
wiednie przestrzenno-czasowe przetwarzanie sygnahr oraz wykorzystanie niezaleznosci 
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zanikow w kazdym z kanalöw utworzonych mie_dzy parami anten Tx-Rx, umozliwia 
znaczne zwie_kszenie przepfywnosci. Zdolnosc odseparowania w odbiorniku sygnatow 
transmitowanych z poszczegolnych anten zalezy od niezaleznosci zanikow w poszczegol- 
nych kanalach. Efektywnosc transmisji wieloantenowej maleje wobec tego w przypadku 
bezposredniej widocznosci nadajnika i odbiornika (LOS - ang. Line of Sight). 

Metody transmisji wieloantenowej mozna podzielic na dwie grupy: metody multi- 
pleksowania przestrzennego (SM - ang. Space Multiplexing) zwiekszajace wydatnie 
uzyskiwana. w laczu radiowym szybkosc transmisji oraz metody kodowania przestrzenno- 
czasowego (STC - ang. Space-Time Coding), zapewniaja.ce zysk dywersyfikacji oraz zysk 
kodowania i wprywaja.ee w ten sposob na poprawejakosci transmisji. 

Rys. 2. Ilustracja zasady transmisji wieloantenowej z multipleksowaniem przestrzennym 

Przykiad multipleksowania przestrzennego stanowi metoda V-BLAST (ang. Vertical - 
Bell Labs Layered Space-Time Architecture), ktörej ogölna zasada zostala przedstawiona 
na rys. 2. Strumien bitow, pojawiaja.cych sie. na wejsciu nadajnika z duza. szybkoäcia^ 
zostaje zdemultipleksowany na m niezaleznych podstrumieni, w ktörych szybkosc binarna 
maleje m-krotnie. Wszystkie strumienie s^ rransmitowane jednoczeÄnie przez m anten 
nadajnika w tym samym zakresie czestotliwosci. W odbiorniku, po okre£leniu macierzy 
odpowiedzi impulsowych kanalow na podstawie cia^ow ucza.cych, sygnary z poszczegol- 
nych anten nadajnika zostajX odseparowane, po czym jest uzyskiwana estymata nadanego 
cia^u bitöw. Metody odseparowywania poszczegolnych sygnalöw w odbiorniku sa. 
rozwiazaniami analogicznymi do metod detekeji la.cznej MUD [5]. 

Wsrod metod kodowania przestrzenno-czasowego najwazniejsze sa^ metody sploto- 
wego kodowania przestrzenno-czasowego STTC (ang. Space-Time Trellis Codes), wy- 
magaja.ee jednakze stosowania zlozonego wielowymiarowego algorytmu dekodowania 
Viterbiego w odbiorniku oraz metody blokowego kodowania przestrzenno-czasowego 
STBC (ang. Space-Time Block Codes) znacznie latwiejsze w implementacji ze wzgledu 
na mniejsza. zlozonoäc w procesie odbioru [6]. 

W chwili obecnej trwaja. prace nad standaryzacja. rozwia.zan MIMO w systemie 
UMTS. Dopracowania wymaga szereg problemöw zwia.zanych z implementacja. transmisji 
wieloantenowej, takich jak kwestia dopuszczalnej zlozonosci odbiornika, rozmieszczenia 
anten czy standaryzacji modelu kanahi. Transmisja wieloantenowa zostala pierwotnie 
opracowana dla potrzeb wa.skopasmowych systemöw bezprzewodowych, a wiqc dla kanahi 
radiowego z plaskimi zanikami. W przypadku kanahi selektywnego cze.stotliwosciowo, 
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z jakim mamy do czynienia w systemach szerokopasmowych, zachodzi konieczno£6 
stosowania equalizera kanahi wraz z dekoderem przestrzenno-czasowym, co stanowi 
kolejne wyzwanie dla projektantöw [5]. 

6. ZAKONCZENIE 

Nieustanny wzrost zapotrzebowania na nowe ushagi o coraz wiekszych prze- 
plywnosciach poci^ga za soba. koniecznoSc ciajlego rozwoju standardu UMTS. W chwili 
obecnej najwieksze oczekiwania wiazane sa. z wprowadzeniem podsystemu HSDPA, 
wspartego rozwiazaniami transmisji wieloantenowej MIMO. Wychodzac naprzeciw 
rosnacym wymaganiom potencjalnych uzytkownikow intensywne badania nad nowymi 
rozwiazaniami dla systemu UMTS bqda. kontynuowane takze po jego uruchomieniu. 
Badania te be_da_ siq koncentrowa6 na nowych metodach coraz bardziej zaawansowanego 
przetwarzania sygnaföw zaröwno po stronie nadawczej jak i odbiorczej. 
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METHODS OF DATA RATE IMPROVEMENT IN UMTS 

Summary 

In this descriptive paper various advanced methods of data rate improvement in UMTS system have 
been studied. First of all, they concern Multiuser Detection approach in the uplink where 
decorrelating receiver, MMSE, PIC and SIC solutions have been presented. Both open loop and 
closed loop Transmit Diversity techniques have also been described as the way of relief of fading 
effects on the channel. Finally paper discusses the schemes of High Speed Data Packet Access 
(HSDPA) in UMTS, like Adaptive Modulation and Coding Scheme (AMCS), fast retransmission 
protocol known as Hybrid Automatic Repeat Request (HARQ) and Multiple Input Multiple Output 
(MIMO) antenna techniques. Two MIMO approaches have been presented: Space-Time Coding 
(STC) and Spatial Multiplexing (BLAST). 
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OCENA JAKOSCITRANSMISJIDANYCH WINTERFEJSIE 
RADIOWYM SYSTEMU UMTS Z WYKORZYSTANIEM 
DOST^PNYCH METOD KODOWANIA KANALOWEGO 

Streszczenie 

W referacie zosta!a przedstawiona budowa koderöw splotowych i turbokodera zastosowanych 
w systemie radiokomunikacji ruchomej trzeciej generacji UMTS. Przedstawiono i poröwnano wyniki 
badan symulacyjnych jakosci transmisji danych w interfejsie radiowym z transmisja. dupleksowa. 
z podzialem cz^stotliwosci WCDMA/FDD w laczu „w göre." z szybkosciami transmisji 144 kb/s 
i 384 kb/s z wykorzystaniem turbokodera i kodera splotowego o sprawnosci 1/3. Badania te zostary 
przeprowadzone w wybranych srodowiskach propagacyjnych. Do dekodowania kodu splotowego wy- 
korzystano miekkodecyzyjny algorytm Viterbiego, a dekodowanie turbokodu zrealizowano w oparciu 
o algorytm SOVA. 

1. WSTEP 

System radiokomunikacji ruchomej trzeciej generacji UMTS (ang. Universal Mobile 
Telecommunications System) bqdzie zapewnial dostej) do szerokiego zakresu ushig 
zwiazanych z transmisji danych. Be_da_ to ushigi o bardzo zroznicowanych szybkosciach 
transmisji, w tym ushigi szerokopasmowe o szybkosci dochodzacej do 2 Mb/s. Opröcz 
duzych szybkosci transmisji, wymagana be_dzie wysoka jakosc okreslona przez prawdo- 
podobienstwo wyst^pienia ble_d6w rze.du 10"6-10"8. Zapewnienie takiej jakosci transmisji 
wi^ze siq z zastosowaniem odpowiedniego rodzaju kodowania kanalowego w celu zabez- 
pieczenia transmisji przed ble_dami. W systemie UMTS be_dq. wie.c stosowane, w zaleznosci 
od rodzaju kanahi transportowego, dwa rodzaje koderöw splotowych o sprawnosciach 1/2 
i 1/3 oraz turbokoder o sprawnosci 1/3. 

2. KODOWANIE SPLOTOWE 

Przewidziane dla systemu UMTS kodery splotowe zbudowane w oparciu o 9-cio stop- 
niowy rejestr przesuwny przedstawione zostary na rysunkach 1 *2. Dla ushig niewyma- 
gaj^cych wysokiej jakosci transmisji stosowany be_dzie koder o sprawnosci lA, ktörego 
wielomiany generacyjne maj^nastej>uj^ca_postac [1]: 
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Rys. 1. Schemat kodera splotowego (2,1,9) 

Dla ushig wymagajacych wyzszej jakosci transmisji stosowany bqdzie koder o sprawnosci 
Vi i wielomianach generacyjnych [1]: 

g0(u) = l + u2 +M
3
 +us +u6 + u1 +us 

^(«H + M + H'+H'+W'+U
8 (2-2> 

g3(u) = l + u + u2 +u5 +us 
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Rys. 2. Schemat kodera splotowego (3,1,9) 

Na poczaticu procesu kodowania bloku danych wej sciowych, wszystkie rejestry kodera 
wypetnione sa. zerami. Ci^g zakodowany powstaje przez pobieranie bitow wyjsciowych 
kolejno z wyjScia 0 i 1, dla kodera (2,1,9), lub z wyjsc 0, 1 i 2, dla kodera (3,1,9). Na 
zakonczenie kodowania bloku danych, do kodera wprowadza sie. 8 bitöw koncowych 
(zerowych), w celu oproznienia kodera i doprowadzenia go do stanu poczaticowego. 

Do dekodowania ciajöw kodowych stosuje siq algorytm Viterbiego. Jego dzialanie 
polega na wyborze odpowiedniej sekwencji bitöw, ktöra zapewnia najbardziej prawdopo- 
dobna_ sekwencje. stanöw (sciezkq) w grafie kratownicowym kodera. 

3. BUDOWA TURBOKODERA DLA SYSTEMU UMTS 

Turbokoder zastosowany w systemie UMTS ma sprawnosc 54. Skiada sie. z dwöch 
jednakowych, polaraonych rownolegle, 8-stanowych, rekursywnych, systematycznych ko- 
deröw splotowych i czlonu przeplotu wewne.trznego, przedstawionych na rysunku 3. 
FunkcJQ przejScia turbokodera stosowanego w systemie UMTS mozemy przedstawic jako: 

G(H) = 
l + u + u 

', ,    2 ,   3 
1 + H     +U 

(2.3) 

Ciqg zakodowany, podobnie jak w przypadku koderow splotowych, powstaje przez 
pobieranie bitöw wyjsciowych kolejno: z wyjscia systematycznego, z wyjscia pierwszego 
kodera i z wyjsxia drugiego kodera [1]. 
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Rys. 3. Schemat turbokodera w systemie UMTS 

Po zakonczeniu kodowania wejsciowego ci^gu bitöw informacyjnych, podobnie jak 
dla opisanych wczesniej koderöw splotowych, nastejmje proces opröznienia kodera, czyli 
doprowadzenie kodera do stanu pocza_tkowego. Oproznienie jest uzyskiwane poprzez 
wyprowadzenie wszystkich bitöw dodatkowych z rejeströw przesuwnych, a na ich miejsce 
wprowadzenie samych zer. Jest ono realizowane poprzez ustawienie przedstawionych na 
rysunku 2 przelaczniköw P, i P2 w dolnej pozycji. W wyniku tego na wyjsciu turbokodera 
pojawia sie. 12 dodatkowych bitöw, ktöre sa. umieszczone na koncu zakodowanego ciqgu 
informacyjnego [1]. 

W turbokoderze wystejjuje czlon przeplotu wewnetanego, ktöry spelnia bardzo wazna. 
role.. Opröcz rozproszenia ble_dow seryjnych, zmniejsza on stopien skorelowania miqdzy 
strurriieniem danych wejsciowych pierwszego i drugiego kodera splotowego, wchodzacych 
w sklad turbokodera [2]. Omawiany przeplot jest przeplotem blokowym, realizowanym w 
macierzy prostokataej o wymiarach zaleznych od dtugosci ci^gu wejsciowego. Macierz ta 
posiada 5, 10 lub 20 wierszy, przy czym maksymalna liczba kolumn wynosi 256. Przeplot 
sklada sie. z dwoch etapow, przeplotu wewnatawierszowego i miejdzywierszowego [3]. 
Wynikiem dzialania czlonu przeplotu wewne.trznego jest ci^g trafiaja.cy na wejscie 
drugiego kodera splotowego turbokodera. 

4. BUDOWA DEKODERA TURBOKODU 

Budowe. dekodera turbokodu przedstawia rysunek 4. Sklada sie. on z dwoch dekode- 
röw kodu splotowego (dekodera 1 i dekodera 2), czlonöw przeplotu i rozplotu oraz czlonu 
ograniczaja^cego na wyjsciu dekodera. Czlony przeplotu wyste.puja.ce w dekoderze sa. 
identyczne z czlonem przeplotu wewne.trznego turbokodera, natomiast czlony rozplotu 
realizuj a. operacj e. odwrotna.. 

Dekodowanie turbokodöw ma charakter iteracyjny. Polega ono na osobnym dekodo- 
waniu odebranych ciajöw kodowych zwia.zanych z obu koderami splotowymi turbokodera 
[4]. Dekoder 1 dekoduje ciaj odebrany pochodza_cy z pierwszego kodera ik, a dekoder 2 
cisig odebrany pochodza_cy z drugiego kodera jj. Pierwszy dekoder, w procesie dekodo- 
wania, korzysta z tzw. informacji pomocniczej (ang. extrinsic information) Le2 pochodza.cej 
z drugiego dekodera. Stanowi ona informacje. o prawdopodobienstwach a-priori bitöw 
ciqgöw informacyjnych [4]. Podobnie drugi dekoder wykorzystuje informacje Lel po- 
chodza.ca. z pierwszego dekodera. Dekodery moga. pracowac w oparciu o algorytmy 
bazuja.ce na regule maksymalnego prawdopodobienstwa a-posteriori (MAP) [5] lub 
w oparciu o algorytm Viterbiego z miekkimi wartosciami wyjsciowymi detektora SOVA 
(ang. Soft Output Viterbi Algorithm). 
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Rys. 4. Schemat blokowy dekodera turbokodu 

Algorytm SOVA jest zmodyfikowanq. wersja. algorytmu Viterbiego. Modyfikacje te 
miafy na celu dostosowanie go do wykorzystania w dekodowaniu turbokodow. Po pierwsze 
zmodyfikowano obliczanie metryk sciezek w celu uzyskania informacji a-priori, kiedy 
wybrana zostanie sciezka o maksymalnym prawdopodobienstwie. Drugq. modyfikacjajest 
mozliwosc dostarczenia miejddej informacji wyjsciowej w postaci logarytmu stosunku 
prawdopodobienstwa a-posteriori LLR (ang. Log Likelihood Ratio) dla kazdego deko- 
dowanego bitu [6]. 

5. BUDOWA SYMULATORA 

Przedstawiony na rysunku 5 symulator zostai stworzony w oparciu o wlasne oprogra- 
mowanie symulacyjne. Bloki danych, reprezentuja.ce dane informacyjne, poddawane sa_ 
w pierwszej kolejnosci kodowaniu blokowemu detekcyjnemu (CRC), a naste_pnie kodo- 
waniu kanaiowemu przy wykorzystaniu kodera splotowego lub turbokodera. W kolejnych 
krokach dokonywane saj przeplot mie_dzyramkowy, dostosowanie dhigosci transmitowa- 
nego ciaj»u do szybkosci transmisji w kanale oraz przeplot wewnafrzramkowy. Powstary 
w ten sposöb ciaj| informacyjny stanowi dane kanahi DPDCH, ktore sq. poddawane operacji 
rozpraszania widma. Blok modulatora QPSK odpowiada za utworzenie symboli prze- 
noszacych dane przez kanal oraz wzmocnienie nadawanego sygnahi powiazane z czlonem 
dynamicznego sterowania mocq, W kolejnym kroku sygnal trafia do symulatora kanahi. 

Wykorzystano tu model kanahi radiokomunikacyjnego [7], pracujacy w ukladzie jedna 
stacja ruchoma i jedna stacja bazowa, umozliwiaja^cy symulacje, zjawisk: propagacji 
wielodrogowej oraz efektu Dopplera. Na wyjsciu symulatora kanahi obliczana jest energia 
sygnahi i na tej podstawie generowany jest rozkaz sterowania moca^ oraz w zaleznosci od 
zadanego stosunku Eb/No dodawany jest szum gaussowski, reprezentuja^cy szum termiczny 
i interferencje od wspöhizytkowniköw kanahi. Po dodaniu szumu sygnat trafia do odbiorni- 
ka RAKE wyposazonego w uklad estymacji przesunie_cia fazowego, powstalego wskutek 
transmisji wielodrogowej. Korekcja fazy odbieranego sygnahi dokonywana jest na podsta- 
wie nadawanego w kanale steruja_cym DPCCH sygnahi pilotowego. Naste_pnie w kolejnosci 
odwrotnej niz po stronie nadawczej dokonywane sa_ operacje: rozplotu wewnafrzramko- 
wego, odtwarzania rzeczywistej szybkosci transmisji danych i rozplotu miqdzyramkowego. 
W kolejnym kroku sygnal trafia do bloku dekodera kanalowego. Dekodowanie odbywa si q 
z wykorzystaniem miejckodecyzyjnego algorytmu Viterbiego, w przypadku dekodowania 
kodu splotowego oraz algorytmu SOVA, w przypadku dekodowania turbokodu. NastQpnie 
dekoder kodu cyklicznego CRC okresla liczb? blqdnie odebranych bloköw i na tej 
podstawie wyznacza blokowy stope. blqdöw BLER.  W ostatnim czlonie symulatora 
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poröwnuje sie. zdekodowany sygnal z tym, ktöry zostal nadany i na tej podstawie okresla 
sie. elementarily stop? ble_dow BER. 
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Rys. 5. Schemat symulatora systemu UMTS/FDD 

6. PRZEBIEGIWYNIKISYMULACJI 

Przeprowadzone badania miary na celu porownanie jakosci transmisji danych w inter- 
fejsie radiowym z transmisji dupleksowa. z podzialem czqstotliwosci (ang. Frequency 
Division Duplex) WCDMA/FDD systemu UMTS w laczu w gorq dla kodowania sploto- 
wego oraz turbokodowania. Badania zostaty przeprowadzone dla stacji ruchomej prze- 
mieszczajacej sie. z pre.dkoscia. 3 km/h, w srodowiskach: wewna_trzbudynkowym (ang. 
Indoor Office A i B) oraz miejskim okolobudynkowym (ang. Outdoor to Indoor & 
Pedestrian A i B). W tabeli 6.1 wyszczegolniono najwazniejsze parametry symulacji. Na 
rysunkach 6-5-8 oraz w tabeli 6.2 przedstawiono zaleznosci nominalnych wartosci stosunku 
Eb/N0, zapewniajaxych jakosc transmisji danych na poziomie BER=10~5 i BLER=10"3, 
w funkcji liczby iteracji turbodekodera, dla poszczegolnych ushig w badanych Srodo- 
wiskach, na tie wartosci tego stosunku odpowiadajacych kodowaniu splotowemu o spraw- 
nosci 'A 
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Tabela 6.1 

Wartosci parametröw symulacji 

Rodzaj ustugi Transmis a danych 

Przep)ywnoS6 144 kb/s 384 kb/s 

Wspötczynnik rozproszenia widma SF 8 4 

Kodowanie delekcyjne CRC 16 

Kodowanie kanatowe koder splotowy (3,1,9) / turbokoder 

Dekodowanie kanafowe mieModecyzyjny alg. Viterbiego / alg. SOVA 

Gt§bokos6 przeplotu miedzyramkowego 40 ms 

Poziom wzgledny wzmocnienia 
w kanale sterujgcym (ß) 

-7,96 dB -9,54 dB 

Srodowiska propagacyjne oraz 
predkosc poruszania sie. stacji ruchomej 

Indoor Office A i B, 3 km/h, 
Outdoor to Indoor & Pedestrian A i B, 3 km/h, 

Dynamiczne sterowanie moca. peWa zamkni§ta ze skokiem 1 dB 

Eb/ 
10 j 

9 ■ 

e 
7 i 

6 . 

5 

o [dB] Indoor Office A,   3km/h,   BER-le-5 

 »      14-0  kb/s turbokod   ———144 kb/s kod splot 

__o—.384  kb/a turbokod    — — 384 kb/s kod splot 

2 3             4              5             6             1             8             9            10 
liczba iteracji turbodekodera 

Indoor Office A, 3km/h, BLER-le-3 

 * 144 kb/s turbokod 144 kb/s kod splot 

\ '     —o—384 kb/s turbokod — — 384 kb/s kod splot 

N^ 

liczba iteracji turbodekodera 

Rys. 6. Zaleznosci Eb/N0 od liczby iteracji turbodekodera dla jakosci usfug transmisji danych na 
poziomie BER=10"5 i BLER=10"3; srodowisko Indoor Office A, pre_dkosc 3 km/h. 

Indoor Office B,  3km/h,  BER-le-5 

-144  kb/s turbokod    144  kb/s kod splot 

liczba Iteracji turbodekodera 

Indoor Office E,   3km/h,   BLER-le-3 

144 kb/s turbokod 144 kb/s kod splot 

fe 

384 kb/s turbokod 384 kb/s kod splot 

■ 

liczba Iteracji turbodekoder; 

Rys. 7. Zaleznosci Eb/N0 od liczby iteracji turbodekodera dla jakosci ushig transmisji danych na 
poziomie BER=10'5 i BLER=10"3; srodowisko Indoor Office B, predkosc 3 km/h. 

Eb/NO  (dB) Outdoor to Indoor &  Pedestrian A,   3km/h,  BER-le-5 

7 \ 

6 . 

5 ■ 

4 

3 

 .,+,     m  kb/s turbokod    -  144  kb/s kod splot 

\                   __«>__ 36-J  kb/s turbokod    — — 384  kb/s kod splot 

 ,  .         i             * _* « , *__ » 

2 3              4              5              6              7              6              9            10 
liczba iteracji turbodekodera 

Eb/No  [dB]       Outdoor to Indoor k Pedestrian A,   3km/h,   BLER-le-3 

144 kb/s turbokod    144  kb/s kod splot 

384 kb/s turbokod    — — 384  kb/s kod splot 

liczba iteracji  turbodekodera 

Rys. 8. Zaleznosci Eb/N0 od liczby iteracji turbodekodera dla jakosci ushig transmisji danych na 
poziomie BER=10"5 i BLER=10"3; srodowisko Outdoor to Indoor & Pedestrian A, predkosc 3 km/h. 
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Outdoor to Indoor & Pedestrian B,   3tan/h,  BER-le-5 

 t      H4  kb/s turbokod    144 kb/s kod splot 

_ „A 

—o 3B4  kb/s turbokod    _ _ 384 kb/s kod splot 

\ ■—o o o o o o o 
*• ( I              1              I              1              I              1 

liczba iteracji turbodokodera 

Eb/No   IdB] Outdoor to Indoor 4  Pedestrian B,   3km/h,   BLER-le-3 

15 . 

13 . 

11 . 

9 ■ 

7 ■ 

—»_144  kb/s turbokod 144  kb/s kod splot 

V                —o—3B4 kb/s turbokod    — _ 3B4  kb/s kod splot 

~~-^t     ■     ■                       -            " 

2 34567              89            10 
liczba iteracji turbodekodera 

Rys. 9. Zaleznosci Eb/N0 od liczby iteracji turbodekodera dla jakosci ustug transmisji danych na 
poziomie BER=10"5 i BLER=10'3; srodowisko Outdoor to Indoor & Pedestrian B, pre_dkosc 3 km/h. 

Tabela 6.2 
Nominalne wartosci Eb/N0 [dB] dla poszczegölnych ustug w badanych srodowiskach 

Srodowisko1 

propagacyjne 

Rodzaj kodowania 
kod 
splot 

turbokod (liczba iteracji) 
1      |2|3|4|5|6|7|8|9|10 

144 kb/s   BER=10"5 

Indoor A 5,13 7,05 5,63 5,45 5,31 5,22 5,04 4,95 4,93 4,90 4,87 
Indoor B 5,83 7,87 6,06 5,71 5,54 5,43 5,40 5,40 5,40 5,37 5,37 
Outdoor A 3,14 5,17 3,37 3,14 3,07 3,00 2,91 2,88 2,87 2,83 2,83 
Outdoor B 6,91 9,89 6,68 6,27 6,12 6,05 6,02 6,00 5,95 5,93 5,87 

144 kb/s   BLER=10"3 

Indoor A 5,08 8,29 5,23 4,63 4,28 4,15 4,15 4,15 4,15 4,13 4,10 
Indoor B 5,97 9,64 6,07 5,43 5,28 5,08 5,00 4,96 4,88 4,88 4,87 
Outdoor A 3,80 5,91 3,74 3,11 2,91 2,75 2,71 2,61 2,59 2,56 2,53 
Outdoor B 7,59 10,85 7,32 6,42 6,21 5,98 5,91 5,80 5,79 5,79 5,71 

384 kb/s   BER=10"5 

Indoor A 7,60 9,63 7,54 7,17 6,86 6,74 6,69 6,69 6,65 6,64 6,61 
Indoor B 8,63 11,35 7,60 7,03 6,89 6,73 6,71 6,62 6,59 6,55 6,52 
Outdoor A 4,17 7,32 3,91 3,65 3,46 3,39 3,34 3,30 3,28 3,27 3,26 
Outdoor B 10,23 14,68 9,04 8,15 7,84 7,73 7,67 7,62 7,59 7,56 7,54 

384 kb/s   BLER=10"3 

Indoor A 7,70 12,55 7,09 6,12 5,58 5,00 5,00 4,82 4,82 4,82 4,82 
Indoor B 9,82 15,22 8,70 7,03 6,72 6,36 6,24 6,14 6,12 6,08 6,00 
Outdoor A 5,05 8,72 4,54 3,67 3,40 3,25 3,16 3,07 3,04 2,97 2,94 
Outdoor B 11,37 16,10 9,87 8,55 8,05 7,79 7,71 7,59 7,54 7,51 7,47 

Zaprezentowane wyniki potwierdzaja^ teoretyczna. przewagq jakosci turbokodowania 
nad kodowaniem splotowym. Przewaga ta jest szczegölnie widoczna w srodowiskach 
o gorszych wlasciwosciach propagacyjnych (typu B). Ponadto dzieki zastosowaniu turbo- 
kodowania uzyskujemy znaczaca. poprawq jakosci dla przypadku transmisji danych 
o przepfywnosci 384 kb/s. Wynika to z faktu wiejkszej odpornosci turbokodu na punkto- 
wanie, ktöre w tym przypadku wynosi ok. 17%, co znacznie oslabia dzialanie kodu 
splotowego. Na poprawe. jakosci transmisji dla tej przepfywnosci znaczacy wpfyw ma 
wielkosc czlonu przeplotu wewne_trznego turbokodera, prawie 3-krotnie wiqksza niz dla 
przepfywnosci 144 kb/s. 

Waznym aspektem turbokodowania jest liczba iteracji w procesie dekodowania. Na 
podstawie przeprowadzonych symulacji mozna stwierdzic, iz wystarczajaca praktycznie 

1 Oznaczenia: Indoor A/B - Indoor Office A/B, 3 km/h; 
Outdoor A/B - Outdoor to Indoor & Pedestrian A/B, 3 km/h. 
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liczba iteracji powinna zawieraö si? w granicach od 3 do 6, gdyz ponizej 3 iteracji turbo- 
kodowanie jest mniej efektywne od kodowania splotowego, natomiast powyzej 6 iteracji 
poprawa jakoÄci zwiazana z kolejnymi iteracjami jest znikoma. 

W przeprowadzonych badaniach przyjeto dwa kryteria jakosci, ktöre decydowafy 
onominalnej wartoäci stosunku Eb/N0: BER=10"5 oraz BLER=10"3. W rzeczywistych 
warunkach pracy systemu nie jest mozliwe okreslenie elementarnej stopy blqdöw BER, 
a jedynie wyznaczenie, dziejci kodowaniu CRC, blokowej stopy ble_dow BLER. W zwiazku 
z tym, zastosowanie kryterium BLER jest bardziej wlaSciwe. 

Zysk wynikajacy z zastosowania turbokodu w badanych srodowiskach zawiera sie. 
w granicach: dla transmisji danych 144 kb/s od 0,9 do 1,7 dB, natomiast dla 384 kb/s od 
1,9 do 3,7 dB. Takie röznice wprywaja_znaczaco na zwiekszenie pojemnoSci systemu. 

7. ZAKONCZENIE 

Analizujac czeiciowe wyniki badan symulacyjnych, przedstawione w referacie, mozna 
zauwazyö, ze turbokodowanie jest bardziej efektywne od kodowania splotowego. Uzys- 
kane wyniki pokazahy, ze zastosowanie turbokodera moze bye szczegolnie przydatne 
wprzypadku ushig o duzej przepfywnosci, dla ktörych, w pewnych warunkach, zysk 
wynikajacy z zastosowania tego typu kodu siQga prawie 4 dB. Dla takich ushig mamy do 
czynienia z duzym rozmiarem bloku wewne_trznego przeplotu turbokodera, co ma znacza_cy 
wplyw na jako§c dekodowania. 
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ANALYSIS OF TRANSMISSION PERFORMANCE OVER UMTS RADIO 
INTERFACE WITH DIFFERENT CHANNEL CODING METHODS 

Summary 

In the paper the structures of convolutional - and turbo - codecs used in 3G mobile communication 
system UMTS have been described. The results of simulations concerning transmission performance 
using turbo coding and convolutional coding in the uplink of WCDMA/FDD interface have been 
presented. In the simulations two propagation environments and two data rates 144 kb/s and 384 kb/s 
have been used. 
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Summary 

RLC (Radio Link Control) is one of the sublayers of layer 2 of the radio protocol stack in UMTS 
(Universal Mobile Telecommunication System). RLC supports three modes of operation: Transparent 
Mode (TM), Unacknowledged Mode (UM) and Acknowledged Mode (AM). RLC AM performance 
is highly dependant on the RLC configuration and possibility of dynamic reconfiguration, reflecting 
changes in the amount and type of handled traffic and radio link quality. Initial configuration of an 
RLC entity handling a UMTS channel is critical to the overall performance of this channel. The goal 
of this paper is to present results of RLC performance analysis. The impact of different configuration 
options on RLC performance has been analyzed and verified by simulation. Based on the obtained 
results, some optimal configuration guidelines have been proposed. They can be treated as a reference 
when implementing an effective and optimized UMTS data and control plane. 

1. INTRODUCTION 

3G (3rd Generation) mobile communication system, referred to as UMTS (Universal 
Mobile Telecommunication System), is designed to be the successor of 1st generation 
analog systems and 2nd generation digital systems (such as GSM, Global System for Mobile 
Communication). In Europe, as well as in Asia and Japan, the main 3G air interface is 
WCDMA (Wideband Code Division Multiple Access) [1]. 

All 3G mobile systems, being a part of the IMT-2000 (International Mobile Telephony 
2000) standard family, have common design assumptions and goals: mainly to support high 
user bit rates, advanced QoS (Quality of Service) mechanisms and advanced services 
generating different types of traffic. Based on these assumptions, standardization 
organizations have created a set of standards to which all 3G devices should comply. 
WCDMA for UTMS is being standardized by 3GPP (3rd Generation Partnership Project). 
A set of documents describes in details all aspects of the UMTS standard including 
available radio interface modes, services and all protocol stacks. 

The radio interface protocol stack is one of the main protocol stacks in UMTS. It 
handles higher-level data, sent over the radio interface, by appropriately segmenting and 
reassembling packets, providing low-level ARQ (Automated Repeat Request) support, in- 
sequence delivery, data compression, flow control, unicast, broadcast and multicast 
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capabilities and several other functions. The radio protocol stack can be functionally 
decomposed into three main layers (Fig. 1) [2] [3]. Each layer consists of functionally 
separate protocol entities belonging to different sublayers, and so the second layer can be 
further decomposed into MAC (Medium Access Control), RLC (Radio Link Control) [4], 
PDCP (Packet Data Compression Protocol) and BMC (Broadcast Multicast Control) 
sublayers. 
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Fig. 1. Functional decomposition of the UMTS radio interface protocol stack 

The UMTS RLC layer [4] is an improved version of the RLC layer used in 
GSM/GPRS and EGPRS [5]. Its main function is to segment RLC SDUs received from the 
upper layers and create RLC PDUs passed to the lower (MAC) layer, and to assemble RLC 
PDUs received from MAC to RLC SDUs passed to the upper layers. 

RLC supports three modes of operation: Transparent Mode (TM), Unacknowledged 
Mode (UM) and Acknowledged Mode (AM). In TM, RLC functions are limited to 
segmentation and reassembly, UM additionally enables detection of missing RLC PDUs 
and in-sequence delivery. AM is the most sophisticated mode, which additionally 
implements an ARQ (Automated Repeat Request) mechanism to support retransmissions of 
lost or erroneous RLC PDUs. 

RLC AM performance is highly dependant on the RLC configuration and possibility of 
dynamic reconfiguration, reflecting changes in the amount and type of handled traffic and 
radio link quality. Initial configuration of an RLC entity handling an UMTS data channel is 
critical to the overall performance of this channel. It should take into account average 
packet length, type of traffic (e.g. constant high or low traffic rate, bursty traffic etc.), 
asymmetric traffic and possibly other factors to optimally set all RLC parameters. These 
parameters include RLC PDU size, RLC SDU concatenation, status and poll frequency, 
status type, status piggybacking and many others. RLC should be flexible enough to adjust 
most parameters to changes in traffic and link quality over time. Some adjustments should 
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be done by RRC [6], but some can be done by the RLC entity itself. Correct configuration 
can maximize the RLC performance, while incorrect configuration can even lead to a 
situation when RLC will not be operational [7]. 

The goal of this paper is to present results of RLC AM performance analysis and 
suggest some guidelines for optimal RLC layer configuration. The results obtained for RLC 
AM are in general also valid for RLC UM and RLC TM - if applicable, because RLC UM 
and TM support only subsets of all the functions supported by RLC AM. 

2. SIMULATION SETUP 

To perform all research and verify expectations, an RLC layer simulator has been 
used. The simulator fully supports RLC AM, UM and TM and operates in an environment 
very similar to a real UMTS radio protocol stack. 

The overall architecture of the simulated RLC layer is presented in Fig. 2. Appropriate 
SAPs (Service Access Points) are used to send and receive data from RLC, exactly as it 
would have been done by the upper and lower layers in a real UMTS system. RLC initial 
configuration and reconfigurations are done using the control SAP to the simulated RRC 
(Radio Resource Control) layer. 
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Fig. 2. Overall architecture of the simulated RLC layer 

The simulator supports RLC SDU segmentation and reassembly, RLC ARQ 
mechanism, concatenation, status piggybacking, all control PDU types and maintains a 
send and reception window. Measurements can be performed in any part of the RLC layer 
during simulation - header and payload sizes, buffer occupancy, frame timestamps and 
other statistics are reported and logged. Automated, controlled error injection can be 
performed. 

Two RLC AM entities, located in an RNC (Radio Network Controller) and a 
connected UE (User Equipment), as shown in Fig. 3, are simulated. The lower layers of the 
simulator act as MAC and FP (Framing Protocol) layers of the radio protocol stack and the 
WCDMA (Wideband Code Division Multiple Access) air interface. Some simulations were 
performed using a single RLC AM entity and some in a scenario presented in Fig. 3, where 
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one RLC entity was simulated in a UE and one in an RNC and there was a radio bearer 
established between the UE and the RNC. 
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Fig. 3. Connection established between simulated RLC entities 

3. SIMULATION RESULTS 

The most important feature of RLC AM is the ARQ mechanism. It enables automated, 
low level retransmissions of lost or erroneous RLC PDUs. The transmitter sends poll 
requests to the receiver, which is supposed to answer to each poll request with a control 
PDU carrying a status (STATUS PDU). The receiver may also send unsolicited STATUS 
PDUs if it is appropriately configured. Each STATUS PDU acknowledges all correctly 
received PDUs (since the last sent STATUS PDU) and requests retransmission of lost or 
incorrect PDUs. 

Control PDUs consist of a 4-bit header and several SUFIs (Super Fields). SUFIs 
contain specific control information: they can request entity reset, request moving the 
reception window, or convey status information. There are 4 types of SUFIs that convey 
status information: ACK, which acknowledges all correctly received PDUs up to a PDU 
with a certain sequence number and LIST, BITMAP and RLIST (referred to as NACKs, 
Negative ACKs), which contain information about sequence numbers of PDUs that need to 
be retransmitted. A typical STATUS PDU contains zero, one or more NACKs and a single 
ACK. If all PDUs were received correctly, only the ACK is sent. Otherwise, it is preceded 
by a NACK (or NACKs) requesting retransmission of PDUs with given sequence numbers. 

The LIST, BITMAP and RLIST SUFIs can convey the same information, but the 
coding of each of them is different (see [4] for details). Depending on the number of PDUs 
that need to be retransmitted and their distribution among all still unacknowledged PDUs, 
the optimal (shortest) SUFI should be chosen to reduce the bandwidth consumed by control 
traffic. 

There are two main types of error distributions on a radio link - errors either appear in 
series (typically as a result of temporary strong deteriorations of SIR) or are sparsely, 
statistically evenly distributed (typically as a result of constantly low SIR). Fig. 4 presents 
the length of different STATUS PDU types in case of series of errors of a specific length. 
Each STATUS PDU consists of a 4-bit header, a variable length NACK SUFI and a 24-bit 
ACK SUFI. During simulation, such a STATUS PDU was sent every 128 received PDUs 
and series of errors were injected into a specific number of SUFIs. It can be seen that, on 
the average, using the RLIST SUFI is the most efficient solution. 
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Fig. 4. STATUS PDU length in case of series of errors 

The length of different STATUS PDU types in case of statistically evenly distributed 
errors can be seen in Fig. 5. Errors were injected in such a way, that a certain number of 
PDUs from the 128-PDU set to acknowledge were incorrect, and the distance (in PDUs) 
between incorrect PDUs was similar. It can be seen that, on the average, the RLIST SUFI is 
the shortest. Although for a large number of errors the BITMAP SUFI is shorter (its length 
is constant, dependant on the distance between the first and last incorrect PDU), a lower 
error rate is more likely (a very high error rate should force RRC to increase transmission 
power or reconfigure the radio bearer [7]). Length of the LIST SUFI is a linear function of 
the number of incorrect, not adjacent PDUs. The RLIST SUFI should preferably be used as 
the usually shortest SUFI, while usage of the LIST SUFI should be avoided. 

17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 
Missing PDUs 

Fig. 5. STATUS PDU length in case of evenly distributed errors 

The usage of RLC SDU concatenation is not obligatory and is implementation 
dependant. If concatenation is used, subsequent RLC SDUs are concatenated in RLC PDUs 
so, in case of continuous transmission, no space remains unused in RLC PDUs. The usage 
of concatenation is highly encouraged. If concatenation is not used, each RLC SDU must 
start from the beginning of a new RLC PDU. Therefore, some of the available bandwidth is 
wasted by padding inserted after the end of each RLC SDU (unless it completely fills a 
number of PDUs). This may result in a serious decrease of available user throughput. Fig. 6 
depicts the percent of bandwidth consumed by padding in case on not using concatenation, 
for different RLC SDU lengths and different RLC PDU lengths. As can be seen, not using 
concatenation is extremely inefficient for short SDUs and long PDUs. 
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Fig. 6. Bandwidth consumed by padding in case of not using concatenation 

In case of using concatenation, the start of each RLC SDU in a PDU is marked by an 
additional length indicator (LI) in the RLC header. LIs can be 8 or 16-bit long, depending 
on the length of the PDU (for PDUs longer than 127 bytes 16-bit indicators have to be 
used). Fig. 7 shows how much of the RLC PDU is used for the RLC header in case of 
concatenating several RLC SDUs (for 7-bit length indicators) in one PDU. In general, 
conveying several very short, concatenated RLC SDUs should be avoided, because a 
serious part of the bandwidth is consumed by RLC headers (the same applies to higher 
layer headers). Using long PDUs (over 127 bytes) should also be avoided because LIs are 
twice as long as for shorter PDUs, and in case of errors on the radio link the probability of 
an error in a shorter PDU is lower than in a longer PDU. 
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Fig. 7. Length of RLC header for different RLC SDU sizes 

The frequency of sending STATUS PDUs largely affects RLC performance. If 
STATUS PDUs are sent rarely, some bandwidth is preserved, but Rx and Tx RLC buffers 
must be longer and retransmission time is longer. If STATUS PDUs are sent more 
frequently, they consume more bandwidth but RLC buffers can be shorter and 
retransmission time is shorter. The bandwidth consumed by STATUS PDUs in case of 
different status frequencies (in number of PDUs that are acknowledged by each status) is 
depicted in Fig. 8. 

RLC can support STATUS PDU piggybacking, which is highly recommended. In case 
of piggybacking, STATUS PDUs can be placed in RLC PDUs instead of padding, after the 
end of an RLC SDU, although no more SDUs can start after the STATUS PDU in the same 
RLC PDU. An improvement to the RLC specification would be a possibility to place 
another SDU after a STATUS PDU inside one RLC PDU. If piggybacking is not 
configured, each STATUS PDU requires a separate RLC PDU to be transmitted and no 
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SDUs can be placed in this RLC PDU. As can be seen in Fig. 8, usage of status 
piggybacking is very efficient, especially if STATUS PDUs are sent frequently. 
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Fig. 8. Average bandwidth consumed by STATUS PDUs: 
a) with no piggybacking, b) and c) with piggybacking 

Fig. 9 presents the maximum transmission delay, which an erroneous RLC PDU may 
incur, assuming existence of standard processing delays and no additional delays, such as 
caused by network congestion or high buffer occupation. Erroneous PDUs received just 
after sending a STATUS PDU experience such retransmission delays. Delay is presented 
for 3 simulated RABs (Radio Access Bearers) with different throughputs (identical in 
uplink and downlink) and different TTIs (Transmission Time Intervals) [8]. The minimum 
possible delay in the simulated scenario is 2 TTIs and may occur if a status is sent 
immediately after receiving the incorrect PDU. Processing and transmission delays make it 
practically impossible to receive the retransmitted PDU after one TTI. It can be seen that, 
although control traffic overhead is lower for lower status frequencies, the retransmission 
time (especially for low-bitrate RABs) significantly increases. 
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Fig. 9. Maximum retransmission delay 

A tradeoff between bandwidth consumed by control traffic and tolerated 
retransmission delay must be made while configuring and reconfiguring an RLC entity. 
QoS requirements of conveyed traffic should be considered. Problems with bandwidth 
consumed by STATUS PDUs can be partially resolved by using different channels for data 
and control traffic, which is one of the possible RLC AM configurations. In such case, 
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more radio resources are required on the air interface, but the throughput of the data 
channel remains constant regardless of the amount of control traffic. 

4. CONCLUSIONS 

In this paper, the impact of several RLC configuration options and parameters on the 
overall RLC performance has been presented. Performed simulations allowed verifying 
some expectations and checking in practice how different parameters affect RLC. Based on 
the obtained results, either optimal settings were proposed, or configuration guidelines 
given. 

The conclusions are that RLC AM should always use concatenation and status 
piggybacking, and that the RLIST SUFI should be used in STATUS PDUs. RLC PDU size 
should be small, configuring RLC PDU length more than 127 bytes is inefficient. The 
frequency of sending statuses should preferably be reconfigurable and should take into 
account traffic QoS requirements and RAB throughput. Additionally, conveying very short 
RLC SDUs should be avoided, but this cannot be assured by RLC. 

Reconfiguring the status (or status poll) frequency and usage of various available RLC 
poll and status send modes, including periodical, timer based and RTT estimation modes is 
a matter of further study. 
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ANALIZA WYDAJNOSCIOWA ORAZ OPTYMALIZACJA WARSTWY RLC 
W SYSTEMIE UMTS 

Streszczenie 

RLC (Radio Link Control) jest jedna. z podwarstw warstwy 2 stosu radiowego systemu UMTS. RLC 
wspiera trzy podstawowe tryby dzialania: przezroczysty (Transparent Mode, TM), bezpotwierdze- 
niowy (Unacknowledged Mode, UM) oraz potwierdzeniowy (Acknowledged Mode, AM). Wydaj- 
nosc RLC AM jest mocno uzalezniona od konfiguracji RLC oraz jej zdolnosci do dynamicznej 
rek'onfiguracji, odzwierciedlajacej zmiany w przesylanym ruchu oraz w jakosci lacza radiowego. 
Celem tej pracy jest przedstawienie wyniköw analizy wydajnosciowej warstwy RLC. Wpfyw röznych 
parametröw konfiguracyjnych na wydajnosö zostal przeanalizowany i sprawdzony symulacyjnie. 
Wyniki tych badan poshizyly do zaproponowania najlepszej, dla röznych rodzajöw przesylanego 
ruchu, konfiguracji parametröw RLC. Propozycje te powinny bye pomocne przy projektowaniu 
i implementacji efektywnej i wydajnosciowo zoptymalizowanej warstwy RLC w systemie UMTS. 


