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�ÇÖ§ÜkÐÔØDÓnÚÃÌDÜÒÚ{Ö§òÒÓ0ÖtßDÐÒØÃÏåòkÐÒØÃÓ
òÝÏåò�ë§ÛtÞ¢ÏåÞbÐÔÜÝÌÃòÒÏâÖ§ÞóÏåò'ÕÃÓ�ðÇÞÃÓ
Õ�Ûtò�ÛtÞ ÏâÞbÐÔÓ
ÜÒÛtã�ÐÒÏåÖ§Þ�ö.ÏÑÐÔØ Ûvã�Ö§Î	ÚDÌDÐÔÓ�Ü
òÝègòsÐÔÓ
ÎªÏâÞ=ö.ØÃÏåã ØkënÛTÐ�ÛtÞbè®ÐÒÏåÎ�Ó�ÕÃÌÃÜÝÏåÞÃä�ÐÒØÇÛTÐ$ÏåÞbÐÒÓ
ÜÔÛTã�ÐÔÏâÖ§Þkë0ÛtÞhÏåÞDÕÃÏ.
gÏåÕDÌÇÛtácÖtÚAÓ�ÜÔÛTÐÒÓ
ò�ö.ÏâÐÒØ
ÚÃÜÝÏ.
gÏåáâÓ
ä§Ó�ò	ØÃÏâä§ØÃÓ�Ü	ÐÔØÃÛtÞ�ØÃÓ�¶OòÒØÃÓ�òÝØÃÖ§ÌÃáâÕ�áåÓ�ä§ÏâÐÒÏåÎ	ÛTÐÔÓ�áâèwØÇÛk
§ÓtÿÑ¯vÞÃÕÃÓ
Ü�ÛG¯3�vþ°Æ;Ö§Ú{Ó
ÜÔÛOÐÔÏåÞDä
òÝègòsÐÔÓ
Î�ënÐÒØÃÏåò$ã�Ö§ÌÃáåÕhÏâÞÃã
áâÌÃÕÃÓ�ÛWÌÃòÒÓ�Ü�Ó ù9ÚÃáåÖ§ÏÑÐÔÏâÞÃäWÛ�ÍÃÌÃä�ÏåÞ�ÛtÞ�Ö§ÚAÓ�ÜÔÛTÐÒÏåÞÃä�òsègòÝÐÔÓ�ÎªÐÔÖWäbÛtÏâÞ
ÜÒÖgÖtÐcÚÃÜÒÏ¾
9ÏâáåÓ�ä§Ó
òiÂNÐÔØDÓ�ØÃÏåätØÃÓ
òsÐ?áåÓ�
§Ó�ákÖtß'Ú{Ó
ÜÒÎ�ÏåòÝòÒÏâÖ§ÞÃò?ÛTÞÃÕ(Ó�ù9Ó
Î�ÚDÐ?ßNÜÝÖ§Î Ûtáåá{ÖtßeÐÔØDÓ�Ö§Ú{Ó
ÜÔÛOÐÔÏåÞDä
òÝègòsÐÔÓ
Î$Ò ò(òÒÓ
ã�ÌÃÜÒÏÑÐ½èLÚ{Ö§áåÏâã
ÏâÓ
ò�Ã$Ûtò~önÓ
áâá�Ûtò�ÛtÞ�Ö§ÌDÐÒòÒÏåÕDÓ
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Ü ÛOÐÒÐ ÛTã��gò ÛtÜÒÓ�
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ò�ë§ÚÃØbègòÒÏåã
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Þ�Í{Ó×ÌÃòÒÓ�ÕwÏâÞbÐÔÓ
ÜÝã ØÇÛtÞÃätÓ!ÛtÍÃáÑè�ÐÒÖ
Î�Ó!ÛtÞ�ÀÝÏâÞCÐÒÜÒÌÃòÝÏåÖ§Þ9Á$Ûtò.ÏâÐ.Ïåò ÕDÓ�ðÇÞÃÓ�Õ�ÛtÍ{Ö�
§ÓTÿ

õ ØÃÓ
ÜÝÓ�ÛtÜÒÓ~Î~ÛtÞbèWöcÛ[ègò�ßNÖ§Ü ÛtÞ®ÏâÞCÐÒÜÒÌÃÕDÓ
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Ó
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òvÛtÜÒÓ' 
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§Ó�ÜÝÐÒÓ
Õ�ÏåÞbÐÒÖ	ÜÝÌÃÞÃÞÃÏâÞÃä~ÛTÜÒÍÃÏÑÐÔÜÔÛTÜÝè�ã�Ö9ÕDÓ ÖtßIÐÔØÃÓ¢ÛTÐÝÐ Ûtã��TÓ
Ü�Ò ò�ã ØÃÖ9ÖtòÒÏåÞDäÃÿÖ/xØÇÛOÐ
ã�Ö9ÕÃÓ�ÐÒØÃÓ¢ÛTÐÒÐÔÛtã��tÓ�Ü.ö.ÏâáåákØÃÛ�
tÓ¢ÐÒØÃÓóÖ§Ú{Ó
ÜÔÛOÐÔÏåÞDä×òÝègòÝÐÒÓ
Î�Ö§ÜvÛtÚÃÚDáåÏåã
ÛTÐÔÏâÖ§Þ�ÜÝÌÃÞt
tÛTÜÒÏåÓ�ò
ëÇÍÃÌ9Ð
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Û×ÌÃòÝÓ
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ã�ÏâðÇãóÚÇÛtòÝòÝönÖ§ÜÒÕ�ÛtÞÃÕ�ÜÒÖgÖtÐ.Ú{Ó
ÜÒÎ�ÏåòÝòÒÏâÖ§ÞÃò
ÿ

��zpj�K�o2� �GU�jkReM=Jp��]=QSLNZ9KNUVM=J õ ØÃÏåò0ã!ÛOÐÔÓ
ätÖ§ÜÝè�ÏåÞDã
áåÌDÕÃÓ
òcÛTÐÒÐÔÛtã��CòcÓ�ù9ÚÃáâÖ§ÏâÐÒÏåÞÃä Ûtã�ã
Ö§ÌÃÞbÐÒònö.ÏâÐÒØ
ÞÃÖwÚÇÛtòÝòÝönÖ§ÜÒÕÃò~Ö§Ü�ðÃáåÓ
ò$ö.ÏâÐÒØ¡ÐÒØÃÓ�ö.ÜÝÖ§ÞÃäyÚ{Ó
ÜÝÎ	ÏâòÒòÝÏåÖ§ÞÃò�ÿ �ÇÖ§Ü$Ó�ùDÛtÎ�ÚÃáåÓTëcÐÔØDÓ�ÕÃÓ�ß�ÛtÌÃáâÐ
òÝÓ�ÐÔÌDÚyßNÖ§ÜóòÒÖ§Î�Ó�òÝègòÝÐÒÓ
Î�ò ÏåÞDã
áåÌDÕÃÓ
ò¢ÛtÞyÛtã
ã�Ö§ÌÃÞbÐ�ÞÇÛTÎ	Ó�Õ×ÀÝätÌÃÓ
òsÐØÁ�ö.ØDÏåã Øyö.Ïâáåá1Ûtã�ã
Ó�ÚDÐ
ÛtÞbè�ÚÃÛtòÒòsöcÖ§ÜÝÕkÿ þ½ÞzÛtÕÃÕDÏâÐÔÏâÖ§Þkë�ÛtÞ&ÛtÚÃÚÃáâÏåã
ÛTÐÔÏâÖ§Þkë.òÒÌÃã ØjÛtò�Û=önÓ
ÍzòÒÓ�Ü

§Ó�Ü
ë�ã�Ö§ÌÃáåÕ&Í{Ó
Î�ÏåòÝã
Ö§ÞDðÃä§ÌÃÜÒÓ�Õ�ÐÔÖ×ÛTáåáåÖ[öxÖ§Ì9ÐÔòÒÏâÕÃÓ�ÌÃòÝÓ
ÜÝò.Ûtã
ã�Ó
òÒò ÐÒÖ×òÒÓ
ÞDòÒÏâÐÒÏ.
tÓóÛtÜÒÓ
Ûtò?Ötß'ÐÔØDÓ,ðÇáåÓ,òÝègòÝÐÒÓ
Î�ë
áâÏ,�tÓ�ÐÒØÃÓóÚÇÛtòÝòÝönÖ§ÜÒÕ�ðÇáåÓTÿ
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ÏåÛtáeÓ
ÞDä§ÏåÞÃÓ�Ó
ÜÝÏåÞÃä�ÜÒÓ�ßNÓ
ÜÒò.ÐÔÖ	ÛTÐÝÐ Ûtã��Cò,ÏâÞ�ö.ØDÏåã Ø�Ú{Ó
ÖtÚÃáåÓ�ö.ÏâÐÒØ�áâÓ
ä§ÏÑÐÝø
ÏâÎ~ÛTÐÒÓ�Ûtã
ã�Ó
òÒò ÐÔÖ�ÐÒØÃÓ~òsègòÝÐÔÓ�Î ÛtÜÝÓ�ßNÖgÖ§áâÓ
Õ�ÏåÞbÐÔÖ�ä§Ï.
gÏåÞDä�Ûtã�ã
Ó�òÒò ÐÒÖ�ÛtÞ=ÛOÐÒÐ ÛTã��tÓ
Ü�ÿ õ önÖ
Ó ùÃÛTÎ	ÚÃáâÓ
ò�ÛtÜÝÓ0ã
ÛtáåáâÏåÞÃäcã
Ö§Î�ÚÇÛtÞbèóÚ{Ó
ÜÒòÝÖ§ÞÃÞÃÓ�ábö.ØÃÏåáâÓ1ÚÃÜÒÓ�ÐÔÓ
ÞDÕÃÏåÞÃävÐÔÖ.Í{ÓcÛtÞ ÛtÕÃÎ�ÏåÞDÏåòÝÐÒÜÔÛTÐÒÖ§Ü
ÛtÞDÕ	ÛTò��CÏåÞÃä�ßNÖtÜ1Û�ÚÇÛtòÒòsöcÖtÜÒÕkëCÖ§Ü1Î	ÛtÏåáâÏåÞÃä�Û�ã
ÖtÎ	ÚÇÛTÞCè�Û�ÚÃÏåÓ�ã
Ó.Ötß{òÒÖTß Ð½ö?ÛtÜÝÓtëgÛtÚÃÚÃÛtÜÒÓ�ÞCÐÒáâè
ßNÜÝÖ§Î;ÐÔØÃÓ�
§Ó
ÞDÕÃÖ§Ü
ë ö.ØDÏåã Ø=ã
áåÛtÏåÎ�ò�ÐÔÖ�ÍAÓ~ÛtÞ®ÌÃÚÃätÜÔÛtÕÃÓTÿ õ ØÃÏâò�òÒÖTß Ð½ö?ÛtÜÝÓ~ö.Ïåáâá+Ûtã�ÐÒÌÇÛtáâáâè
ØÇÛk
tÓ Û×ÍÇÛtã��(ÕDÖ9Ö§Ü ätÏ.
gÏåÞÃä$ÛTÞ�ÛOÐÒÐ ÛTã��tÓ
Ü�Ûtã�ã
Ó
òÝòvÐÒÖ×ÐÔØÃÓóòÝègòsÐÔÓ
Î Ö§ÞDã
ÓóÏåÞÃòsÐ ÛtáâáåÓ�Õkÿ

hiZ[j!j�l�M&L8O jkJSUVÙGJS] õ ØÃÏâò�ÛTÐÝÐ Ûtã���ä§Ó�ÞÃÓ
ÜÒÛtáåáÑèWÏåÞ�
§Ö§á¾
§Ó�ò×Û�Î	Ûtã ØÃÏåÞDÓ~Ö§ÞyÐÒØÃÓ~áâÖ9ã
Ûtá+ÞÃÓ�Ð½önÖ§Ü
�
ö.ØÃÏâã ØwÐÒØÃÓ�ÛTÐÒÐÔÛtã��tÓ�Ü ØÇÛTò ÛtáâÜÒÓ
ÛtÕDè�ÍÃÜÝÖe�tÓ�ÞyÏâÞCÐÒÖÃÿ õ ØÃÏåò¢Î	Ûtã ØÃÏåÞDÓ×ÏåòóÌÃòÒÓ�ÕwÐÒÖ�Î�Ö§ÞÃÏÑÐÔÖ§Ü
ÛtáâáIÞDÓ�Ð½önÖ§Ü���ÐÒÜÔÛTú�ã$ÛtÞDÕ�ã!ÛtÚDÐÒÌÃÜÒÓ×ÌDòÒÓ
ÜÝÞÇÛtÎ�Ó
ò¢ÛtÞÃÕ�ÚÃÛtòÒòsöcÖ§ÜÝÕÃò Ûtò�ÖtÐÒØÃÓ
Ü�ÌÃòÝÓ
ÜÝò¢áâÖ§ä�ÏâÞ
ÜÝÓ
Î�ÖtÐÔÓ�áâè§ÿ
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Ó+òÝÐÒÜÔÛTÐÒÓ
ätè�ÏâÞ¢ö.ØDÏåã Ø ÛtÞ ÛOÐÒÐ ÛTã��tÓ
ÜIÛTÐÝÐÔÓ
Î�ÚDÐÒò
ÐÒÖ	ä§ÌDÓ
òÒò�Û�ÌÃòÝÓ
Ü�Ò ò�ÚÃÛtòÒòsöcÖ§ÜÝÕkÿ õ ØÃÓ�ÛOÐÒÐ ÛTã��tÓ
Ü�ã!ÛtÞ�Ó
ÏÑÐÔØÃÓ�Ü�ÜÝÓ
Ú{Ó!ÛTÐÒÓ
ÕÃáÑè(ÐÔÜÝè(ÐÒÖ~áâÖ§ä	ÏâÞ�ÛTò
ÐÒØÃÓ×ÌÃòÒÓ�Ü�ö.ÏâÐÔØWÕÃÏ¾(FÓ�ÜÒÓ�ÞCÐ¢ÚÇÛTòÒòÝönÖ§ÜÝÕÃò~ÂNÜÒÓ�ßNÓ
ÜÒÜÝÓ
ÕWÐÔÖ�Ûtò¢Û�ÕÃÏâã�ÐÒÏåÖ§ÞÇÛTÜÝè�ÛTÐÒÐÔÛtã��qÃ�ë'Ö§Ü�ã
ÖtÚCè
ÐÒØÃÓ$ÚÇÛtòÒòsöcÖtÜÒÕwðÃáåÓ�ÐÔÖ(ÐÒØÃÓ
ÏâÜ�Öpö.Þ�Î	Ûtã ØÃÏåÞDÓ$ÛtÞÃÕ�ÜÒÌÃÞ�Û�ÚÇÛtòÒòsöcÖtÜÒÕyã�ÜÔÛtã��CÏâÞÃä�ÚÃÜÒÖ§ätÜÔÛtÎ
ÂNòÒÌÃã Ø�Ûtò�æa";�væa��Û ìkbTÜÝÃ ÖtÞ�ÏÑÐ!ÿ

õ ØÃÓ
òÝÓ�ã!ÛOÐÔÓ
ätÖ§ÜÒÏâÓ
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áâÌÃòÒÏ¾
§ÓtëAÛtÞÃÕ�ÐÔØÃÓ¢áåÏâòÝÐ.ÏâòvÞDÖtÐvÎ	Ó
ÛtÞbÐ
ÐÔÖ�ÍAÓ	Ó�ù9ØÇÛtÌÃòsÐÔÏ¾
§Ótÿ�þmÐ�Ïåò¢Î�Ó!ÛtÞbÐ ÐÒÖ�òÝØÃÖ[ö¶ÐÒØÃÓ�
TÛtÜÝÏåÓ�Ð½è�Ötß ÛTÐÒÐÔÛtã��Cò×Û�òÝÓ
ã
ÌDÜÒÓ(òÝègòsÐÔÓ
Î Î�ÌÃòsÐ
ÕÃÓ�ßNÓ
ÞÃÕ�ÛtäbÛtÏâÞÃòÝÐ�ÂNÖ§Ü.Û$ä§Ö9ÖgÕ(ÏåÞbÐÒÜÒÌÃòÝÏåÖ§Þ�ÕÃÓ�ÐÔÓ
ã�ÐÔÏâÖ§Þ�òÝègòÝÐÒÓ
Î Î�ÌÃòsÐ�Í{Ó¢ÛtÍÃáâÓ,ÐÔÖ�ÕÃÓ�ÐÒÓ
ã�Ð¡Ã�ÿ
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þ½ÞbÐÔÜÝÌÃòÒÏâÖ§Þ�ÕÃÓ�ÐÒÓ
ã�ÐÒÏåÖ§Þ�Ïåò?ÐÒØÃÓ�ðÇÓ�áåÕ�ÖtßIÜÒÓ
òÝÓ!ÛtÜÝã Ø�ã�Ö§ÞÃã
Ó�ÜÒÞÃÓ�Õ�ö.ÏÑÐÔØ(ÍÃÌÃÏâáåÕÃÏâÞÃä�òsè9òsÐÔÓ�Î	ò.ÐÔÖ$ÕÃÓ�ÐÔÓ
ã�Ð
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MACHINE A

TELNET CLIENT
PORT 1574

10.11.12.13

MACHINE B

TELNET SERVER
PORT 23

MAIL PROGRAM
PORT 2883

25.27.29.31

10.11.12.13:1574
25.27.29.31:23

10.11.12.13:25
25.27.29.31:2883

A telnet client on machine A has conn ected to the telnet server 
(PORT 23) on machine B.  A mail program on machine B has conn ected 
to the mail server (port 25) on machine A.  The conn ections can be 
distingu ished by the IP ADDRESES and PORTS of the machines and
processe s involved.

MAIL SERVER
PORT 25
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Clean Word Doubling in Init File

Dest File 
login: swebster
Password:
 

Init File
} }swebster
badpass

Character Doubling in Dest File

Dest Host 
login: ~~sswewebstebsterr
 
Password: Password: 
 
Login incorrect
Login incorrect

Init Host
} } {||#|'|$zDEC-VT220p|swebster
12baadd

Character Doubling in Init File

Dest File 
login: ~SWEBSTER
Password:Password:
Login incorrect
login: swebster
Password:

Init File
{zDEC-VT220p} } |SWEBSTER
badpass
swebster
bbadadpasspass

Dest File
login: swebster
Password:

Init File
} }swebster
}swebster
badpass

u<vxw%yAz�{j|2}�~/�H���A�Q���A��{f�r�&���=�+�&z��&�:��{fz����%yA�A��vx�Aw�vx�>�<z��&�A���fz�v��F���

� �A{����%����vx�F�x{�{��/�A�x�&�+�Q��vx�%���q�%z����F{��A�&yA�A�xv��Awlvx�����+�Q�jz�{���z��Q�A����v�����{f�b�+�&� �Q{:���¡�&z�{��A�Q�
�Av����	�Qz��A{:�£¢r�F{f�£���A{¤��z��&�A���fz�vx�F���h�Qz�{¤�:z�{	�V��{f��¥¤¦"�b�l�q{�¢§�f�&��{:�f¨©� �+�&z��&�:��{fz��j�&z�{¡z�{�ª%{fz���{:�«¨
vx�F�Avx�f�Q��v��AwS���+�Q�©�+�Q� �&{:��z�{f�&z��A{:z�vx�Fwnv��<�A�Q�<��{fz¬�q�%z���{f�h{fv­���A{:zf¥ � ���A{fz®��v���{:�f¨V�A�[¢={�ª%{:zf¨�{:ª&{fz¬¯
� �+�&z��&�:��{fznvx�°�&�A{j±A�x{h�&�A��{	�&z������²��{��A�%yF�A�x{:�«¥S�S�Avx�n�A�A{:�A�%��{f�A�%�³�	�&�°�A�&�n�\{j{��/�A�x�&vx�A{:�
¢�{f�x�*��¯¡���F{����A{f�%z¬¯¡���+�V��z�{:��z��&�A����v­����{f���+�&� �&{����S�Qz�{r�A�&���Az��&�A�\{:�«¥�´5�+�V��{:ª&{fzC���A{�z�{f�&���%��¨
� �+�&z��&�:��{fz��F�%yA�A��vx�Awµ�&�A�A�H�n�x�&�©�&�*�:�%���F�x{��/v­�"¯��Q�A�¤�A{���z��Q�:���<�qz��%�T�&��w%�%z�v­���A���\{:z��q�%z��²�&�F�f{&¥
u+yA¶f¶�¯·�¬��z�v��Aw?���Q��� �F{f�¤�¤yF���¡��{¸��{fz��q�&z���{f�«¨H�Q�A�¹�&�º��{:�»�°¢=�&z��¹vx�h�����:�%z�z�yA�F��{:�»vx�·�%�F{
±+��{²���+�V���°�qyA¶f¶�¯¹�²�V��� �¹�¼�&vx���f¥£½µ�F�\{:�A�Av­�·½¾�Avx���fyA����{:�²�°��z��&�A���fz�vx�F��w%{:�A{fz��Q��v��%�¹yF��vx�xv­�"¯
�A{�ª%{f���%��{f���&���+�&z¬�µ�Q�����Av��rz�{f��{	�&z�� ���+�&��{f�¿���f�/��z��Q�A�f¥S�S�Av��ny/��vx��v��"¯l�Fz����AyA�f{:�n��z��&�A���fz�vx�F���
�qz�{:{��qz��%�À�&��¯>� �+�&z��Q�:��{:zr�A�%yA�A��vx�AwF¥

ÌtÍ¬Á ÂÄÃ?Å ÆÈÇ¤É�Å�ÊfË	Ì?Å ì¸Í É<Î�Å�Ï

u�v�w%yAz�{�|2}�Ð����F�2¢r�µ�A�[¢T���A{��A�&��{:�xvx�F{h�¬¯/�¬��{:�Ñ�f�&�x�x{:�:���µ�&�F�?�Az����f{:����{f���+�Q���F¥��S�Avx�n��¯�����{f�¿¨
yA��{f�c�&���£��� �Q�A�+�&z��Ò�q�%z��\{:z��q�%z��²�Q�A�f{Q¨=vx���b���Av­Ó�{:z¬}"�A�&��{:�Ò{��/��{fz¬�¸��¯��¬��{f�Ô¢r�Av�� �Õ���:�%z�{:�
�f�&�A�A{f����v��%�A�S�+�&��{f�>�%�>�&{�¯�¢=�%z��³�:�%yA�����:¥�¦��Uvx�U�A{:z�v­ª%{f�l�qz��%�ÀÖµ×AØ·ÙÚ~&ÛÜ�&�F�¿�A�&�U���Az�{f{����&vx�
�A�+�Q��{f���&�©�%��{fz��Q��v��%�«�����Av�Ý��AwA¨F�+�&� �&{��µ���%z���vx�AwF¨A�&�A�¿���:�%z�v��AwA¥H¦"�l���F{�±+z��¬�n�F�+�&��{Q¨*�¡���Av­Ó�{:z
�f�&�x�x{:�:����z��[¢Þ�+�Q� �&{:�U�+�Q� �/¥H�C¯��Av��	�&����¯%¨����F{µ���Fv�Ó\{fz=v���z�yA�l�f�&����vx��yA�%yF����¯&¨/¢rv­���¸�h�Az�v�{:�Ü�Az�{	�&�
���ß���:�%z�{¿���A{³�+�Q� �b{:ª&{fz�¯Ò�+�	¯%¥5´5�Avx��{>z�yA�A�Fvx�AwA¨����A{³���Av­Ó�{:z�±+�­��{:z������A{°�F{:�"¢��%z��»��z��QÝ��
¢rz�v­��v��Awl�&���<�+�Q� �&{:����¢r�Avx� ���+�Q�������F{¤±+����{fzn���¸��{:�����%z��Qz�¯¿±+�x{:�f¥à�S�A{¤±+�­��{fznvx���F{:��{:z���vx�A{:�

|&á



SNIFFER

HOST HOST ROUTER

 FILTERED
PACKET

DATA

INTERNET

EXPERT
SYSTEM

TRANSCRIPTS
FOR TOP
SCORING

CONNECTIONS

LOG OF ALL
CONNECTIONS

HUMAN ANALYST
EXAMINES CONNECTIONS

AND TRANSCRIPTS

TRANSCRIPTS
ARCHIVED

u�v�w%yAz�{�|2}¬Ð/� Ö��%z����&� � ��{fz��Q��v��%�>�&�©���A{jâU�&��{f��vx�A{j×�¯��¬��{f�

��¯¿���:�%�F±+w&yAz��Q��vx�%�l±+��{����+�Q�����\{:�fv�±A{f�r¢r�Avx� �³���UãÕ��{fz¬ª�vx�f{:�n���A{h�¬¯�����{:�ä���A�%yF�x�¿���%�Fv����&zf¥
½µ���\���Uãå�+�&� �Q{:���S�F�&�S�f�&z�z�{:�����%�A�Av��Aw����¤�%�A{��Q�Ü���A{:��{���{:z�ª�vx�:{f�r�&�F�>�&�x�*�A�%��}"���Uãæ�A�&� �&{����
�&z�{jv�w%�A�%z�{f�«¥

´5�A{f�5�Q�Õ�&�A��vx�Fvx����z��Q���%z¤¢=�&�����²���·�&�+�Q��¯�¶f{¿���A{³�f�%���x{f����{:�æ�+�V� �F¨S�A{	çQ���F{?�����&z��������F{
���&z���v��Aw?�Q�A�è���f�%z�vx�Aw³�Az��%w&z��&�¿¥>�S�A{²���%z���vx�Aw³�Az��%w&z��&�é�&z�z��&�Fw%{f�h�+�&� �&{����¤v��ß���A{���{f���\�Q}
z��Qz�¯£±+�x{:��v������¿���A{fv�z�z�{f����{f����v­ª%{¸�:�%�A�A{:�:��v��%�A�:¥³�S�A{²�+�Q� �>�qz��%�é{f�&� �·�f�&�A�A{f����v��%�·vx�à���F{f�
��{f�&z�� �F{f�·�q�%zàvx�F��� �Q�A�f{:�h�&�U�f{fz¬� �&v��ß�Q{:¯�¢��%z��A�:¥³�S�F{f��{��&{�¯�¢��%z��A�¿ê¼ë�ì>vx�ß�&���ºíµ�&z�{�yF��{f�è��¯
�&�·{î�/�\{:z��¡�¬¯/�¬��{:�ï���³�A{:��{fz���v��A{²v­���j�f�%���\�&�A{f���¤�Q�S���A{����&���&�����f�%z�{&¥?×/�%��{²�&�U���A{¸�Q{:¯�}
¢��%z��A���f�%z�z�{f���\�&�A�·���?���A�[¢r�å�Q��� �&� ���f¨H��yA� �å�&���¬¯�����{:�ð�Av��+�&z�v�{f�à¢r�Avx� �»�Qz�{²z��&z�{:��¯byA��{f�

ñ ì



��¯¿�x{fw&v���v��²�V��{�yA��{fz��f¨��AyF���&�x�A{:zrª&{fz���vx�&�A�µ�&��¢r�Avx� �³�+�	ª%{¤���A�[¢r�?�AyFw%�¡ê:ò��x���Q�A�����AyA��{fó��q�&z
{��F�&���A��{[í�¥ � ���F{fz��Q{:¯�¢��%z��A�:¨���yA� �»�&�?ò��+�&{:���%���ôóA¨<�&z�{¸�&v���{:�è�Q���	�Q��� �Avx�Fw?�Q��� �&� �Q{fz����Q�
���F{:¯>{��/�A���%z�{����A{à��¯�����{f�¿¥��S�Av��r�&{:¯�¢��%z��°�f�%z�z�{f���\�&�A�A�r�����&�>{f����z¬¯>yA��y+�Q�x��¯²�q�%yA�A�>vx�>���F{
õ%ö&÷�ø�ù�õ2úAûAü�ü2ý�þ ±A�x{��&�A��¢��%yA���ß���A�[¢_yA�bv�� ���F{��V��� �Q� �&{fzàª�vx{�¢={:�b���+�Q�à±+�x{¡�&�b�Fvx���%zà�A{:z
���:z�{:{f�«¥

�S�A{¡���&���&�����f�%z�{¤�q�%zà�¸�f�%�F�A{f����vx�&�bv����%�F���&vx�A{:����¯��f�%���Avx�Av��Aw²���A{¡���:�%z�{:�j�qz��%�ÿ���Az�{:{
�Av­Ó�{:z�{f���à�:�%�����%�A{:�����f¥h�S�A{f��{²�Qz�{¤���F{¡{��/�\{:z��j��¯��¬��{f�¿¨«���F{��Fz��&±+��{¤�f�&�����%�A{:���f¨®�&�A�����F{
�Q��� �&� �¿�����A{:�<�:�%�����%�A{:���	¥�� �&� �£�&�H���A{f��{¤�f�%�����%�A{f�������Az����AyA�:{f�à�²���f�%z�{¤�qz��%�ÿì������[ìF¥
�S�A{j���:�%z�{:�n�Qz�{����A{:�³�:�%�¤�Av��A{f�>yA��vx�Aw����F{à�q�&�x�x�[¢rv��Aw��q�%z��¤yA�-�/�

���������
	�����
���� ê����Që���� 
���������� í
��ê���� ���"! �$#���� í%�Mê'&(� �)� �+* � �,
$� í

¢r�A{fz�{-� 
���������� v��S���A{j�Az��Q±+�x{����f�%z�{&¨.! ��#���� vx�U���A{h�Q�����&� �l�����A{:�Ü���f�&z�{&¨��&�F� �+* � �,
�� v��
���F{j{î�/�\{:z�����¯�����{f�ä���:�%z�{Q¥

�S�A{¸{î�F��{fz¬�¡��¯��¬��{f�ïvx���³z�yF�x{�}��+�&��{f�·�¬¯/�¬��{:�ï¢r�Av�� �·� �&�Q{f�¡�&�hvx�A�FyF�¤�Q{:¯�¢=�&z��»�f�%yF�����
�&�A�>�Az��/�FyA�f{:�n�¡���f�%z�{jv��A�Av��	�Q��vx�Aw¤�F�2¢��+�&�Aw&{fz��&yA�U���A{à�:�%z�z�{f�����%�A�Fvx�Aw��f�&�A�A{f����v��%�>vx�f¥ u+�%z
���&��{���{fz¬ª�vx�f{:�f¨%���A{={î�F��{fz¬�H��¯��¬��{f�T¢rvx����yF��{U�&���A{fz<vx�F�q�&z����Q��v��%�àvx�¤�Q�A�Av���vx�%�j�������A{U�Q{:¯�¢��%z��
�f�&yA�����=¢r�A{:�>�&����vxw%�Fvx�Aw������:�%z�{Q¥ � �A{n{��F�&���A�x{�vx�C���+�V�S�h±+�Fw%{fz��f�%�A�F{f�:��vx�%��¢rvx�x�*z�{f�f{:v�ª&{��
�Av�w%�¤���:�%z�{Sv­�A���F{=±+�Aw%{:z0/�yA{fz¬¯¤vx�<�[ª%{fz1&Qì%ìµ��¯���{f�H���%�AwA¨Qz�{:w��&z��F�x{f���H�&�+���F{U�f�%����{f���nêq���Avx�<z�yA��{
vx���A{f��vxw%�F{f�²���¤�A{:��{f���r�Q�����&� �&{:z��r�Q����{:���F��vx�Awà�����2ª&{fz�2+�[¢W���FyFÓ�{:z=v������F{µ±+�Aw%{:z=�+�Q{f���%�*í�¥

�S�A{U�Az��&±+��{C�:�%���\�%�F{f�������/�%���©�Q�©���A{�¦�ã��&�A�Az�{f����{f�H�Q�A���A{ �"¢����²�Q� �Avx�A{:��v��j���A{=�:yAz�z�{f���
�f�&�A�A{f����v��%�å�&�A�¹���A{>��{fz�ª�v��f{l���A{�¯»�&z�{lyA��v��Awb�&�A�å�&����vxw%�F���£���f�%z�{>�+�&��{:�æ�&�å�F�2¢À�&�º��{:�
���F{f��{¿�"¢=�ß�f�%���AyF��{fz����A�[ª&{°�:�%����yA�Avx�f�Q��{:�»vx�»���A{¿�+�&�¬����{:ª&{f�c�+�	¯��f¥5×��\{:�fv�±A�	�&����¯%¨ ���F{
���:�%z�{>�¬� �&z¬�����Q�3�	ìb�Q�A�«¨ �A{f��{f�F�Avx�Aw£�%�»�A�[¢È�²�Q��¯è�+�	¯����Qw%�£���f�%�A�F{f�:��vx�%�¹¢=�&�¡���&�A{&¨
�¸±F�/{f�è�&���&yA���àvx����yA�F��z��&�:��{f�b�qz��%�ÿ���A{����:�%z�{Q¥����&�F�x{�|/¥ ñ w%v�ª&{f�����A{¡¢�{fv�w%������¢r�Avx� �ß�&z�{
��yF�F��z��&�:��{f�¤�qz��&�W���A{����f�&z�{=�q�%z<�n�:�%�A�A{:�:��vx�%�¤�&�����+�V���+�	¯&¥��S�Avx�®� �Q�A�x{C���A�[¢r�:¨%�q�%z<{î�F�&���F�x{&¨
���A�Q��v­�S�¿�f�%�A�F{f�:��vx�%�b¢U�Q�����&�A{�yA��v��Aw?�¿w%v�ª&{f�è��{fz¬ª/v��f{�¯%{f�¬��{:z��+�	¯%¨����A{²�Fz��&±+��{����f�&z�{��q�&z
�¸�f�&�A�A{f����v��%�£�\{��"¢={:{f�ß���A{¡���Q��{��"¢��>�²�Q� �Avx�A{:���%�����A{¡���&��{¤��{:z�ª�vx�:{����/�A�[¯¿¢rvx������{4�%¥5&
�x{:���j���+�&�ßv���¯%{f�¬��{:z��+�	¯.6ô�¡�:�%�A�A{:�:��vx�%�·�A�&�è�A�Q����{f{:�·�²�Q�A{&¥l�S��yA�:¨ �³�f�&�A�A{f����v��%�ß�qz��%�é�
�f�&���Ay/��{fz��A�&����{f{f�°�\{��q�%z�{jvx���f�%�F��vx�F{fz�{:�°���%z�{à�+�Q�Aw%{fz��%yA�����+�&�³�%�A{à�qz��%� ��¢�{f�x�®���A�[¢r�

ñ �



���	¯ ´ß{fvxw&���
ì |
}7� �%¥5&
}�| �%¥ |(&
} ñ �%¥8�2|(&
}�ë �%¥8�2|(&
}�& �
}"~ �
}�Ð �

�<�&�A��{h|/¥ ñ � ���[¯FçV´ß{fv�w%����ã��&v�z��

���&� �Avx�F{&¥
u�vx�A�&�x�­¯%¨+���A{¤�Q�����&� �³�����A{f�®�f�&�����%�A{:�����&����vxw%�A����ªQ�&�xyA{j���²���Avx�µ�Q�����&� �¿�+�&��{:���%�?���F{

�A�%�¬�����Q�A����{:z�ª�vx�:{¤vx��ª%�&��ª%{:�«¥��S�A{�±Az������+�&z��µ�&�H���Fvx�µ���f�%z�{¤vx�n�+�&��{f���%�?���A{¤�x{�ª%{:���&�H��z�yA�¬�
�q�%zr{	�Q� �°���&� �Avx�F{&¥C½K±A�x{à�&�����A�[¢r�³�A�%�����µ��vx�����S�A�%�¬�n¦�ãc�Q�A�Az�{:����{f���&�F�°����{:�fyAz�v��"¯>z��V��vx�Fw
��{:�"¢�{f{f�c�&�A{?�&�F�æ��{:�«¨U¢r�A{:z�{?�£��{:�Õvx�A�Fvx�	�V��{f�¡���+�Q���A�%���²vx��ª%{:z�¯å�Avxw&�A��¯·��z�yA�¬��{:�«¥M½n�
yA����z�yA����{f�ß�A�%���jw%{����j�>z��Q��vx�Awl�&��¶f{:z��A¥�¦������A{�vx�Fv���vx�Q��v��Aw��A�%���j�+�Q�h�>�Av�w%�A{fz�z��Q��v��Aw¸���A�&�
���F{j�F{f����vx�+�V��vx�&�¿�F�%���r���F{f�>���Av����A�&z��r�&���Q�����&� �¸���/�F{f�«���f�%z�{hv��S¶f{fz��A¥ � ���A{:z�¢rvx��{hv­�Svx�rë�çQá
��v���{:�S���A{h�Av�Ó\{fz�{f�A�:{���{:�"¢�{f{f�����A{h�F{f����vx�+�V��vx�&�°�A�%�¬�,6 ���&�F�³���F{�vx�Fv���vx�Q��v��Aw¡�A�%�¬�,6 �µ��{f�fyFz�v��"¯
z��V��vx�Fw%�f¥ �S�A{j��{:�f�%�A�³�+�&z¬�n�Q�<���A{à���f�&z�{jvx�r�+�&��{f�°�&�>���A{à���Az�{	�Q���	�Q�+�&�Av��xv��"¯��&�<���A{à��{:z�ª�vx�:{
yA��{f�«¥��S�A{¡���Av�z��b�&�A�£±+�+�Q�H�+�&z��à�Q�����A{����f�&z�{�vx�à�+�&��{f�b�%�£���A{��&yF���A{f����vx�	�V��vx�&������z�{f�AwQ���
�&�����A{j��{fz¬ª�vx�f{Q¥n�S�F{f��{��-�&�¬�n�"¢���ªQ�&��yA{f�n�\�&���°z��&�Aw%{j�\{��"¢={:{f���%�F{¤�&�A�¿��{:���&�A�°�&z�{j�����Q��v��
ªQ�&�xyF{f�S�����%z�{:�³v��¿�¡±A�x{��&�<���A�[¢r�°��{:z�ª�vx�:{f�:¥��©{f���A{:�f¨A�q�%zS{��F�&���A�x{Q¨A�+�&���¤���Fz�{	�V�n�f�&�+�&�Fvx�xv­�"¯
���:�%z�{��Q�9�[ì¡�&�A�>�&�>�QyF���A{:����vx�f�Q��v��%�¸���f�%z�{��&�<Ð/¥H�S�A{�{�/�yA�Q��v��%�²�q�%zU�f�&�x�:yA�-�V��vx�Fwj���A{��[ª%{fz��&�x�
�Q��� �&� �¸�����A{f�«���f�%z�{àvx�f�

�(�:�����+; ! ��#����
	��<�$
��-� ê¼ë��Qá)� 	����>=?
��@��A íB��ê ñ �&á)� �DCE
 ���(� í%��ê |(�&á)�»ê��	ì�F ��=G�DC í�í

¢r�A{fz�{ 	����>=.
$�H��A v������A{��A�%�¬����{f�fyFz�v��"¯b���f�%z�{&¨ �DCE
����(� vx�����A{���{:z�ª�vx�:{����Az�{f�Q���f�&�+�&�Fvx�xv­�"¯
���:�%z�{Q¨��&�A� �I=?�DC vx�U���F{j��{fz¬ª/v��f{j�&yF���A{f����vx�	�V��vx�&�¿�¬��z�{f�Aw&���³���f�%z�{&¥

ñ |



J3K>L MONQP PSRUT0V�Å�É¾Ç�ÌUW XYRUT Ë:Î Í

½µ�[Z � �ÿê¼z�{f�f{:v�ª&{fz��%��{fz��V��vx�Fw?� �+�&z��&�:��{fz�v�����vx�[íj�fyAz¬ª%{¿vx�¡�?w%z��&�A�¹¢r�Av�� �å���A�[¢r���A�[¢À���F{
�¼�&����{��&�x�&z�� �&�A�b�A{:��{f����vx�&�ßz��Q��{:�j�Q�U�l��¯��¬��{f� ªQ�&z¬¯%¥¡�S�A{�w%z��Q�A�£�+�&�����A{��A{���{:�:��v��%�bz��Q��{
ê �Q�à�>��{fz��f{:�����&w%{	í��&�?���A{¡ª%{:z���vx�	�Q�H�V�/vx���Q�A�����A{¡�¼�&����{¡�&�x�&z��ÿz��V��{>ê¼�&�à�l�\{:z��f{:��� �&w%{	í��%�
���F{l�A�%z�v�¶f�%�����&�U�V�/v��f¥b�<�£w%{:�A{fz��Q��{>�&�\Z � �Ä�fyFz�ª%{l�q�%z¤�&�»vx����z�yA��v��%�·�A{���{f����v��%�»��¯�����{f�¿¨
���F{n�¬¯/�¬��{:� ��yA���C±+z��¬�U�Q����v�w%�����f�&z�{f�C�����j��{:���&����z��&�A���fz�vx�F�����:�%��� �&v��Avx�Awà���&�����Q��� �&� ���U�Q�A�
�A�%z��²�Q�/��{f�+�	ª�vx�&zf¥��S�F{f��{����:�%z�{:� �&z�{U���A{f�¡�Fv�ª�vx�A{:�¡vx�������"¢��à�xv������<��yA� �����A�Q� �&�������A{r�Q�����&� ���
�&z�{jv��>�%�A{j�xvx�¬�r�&�A�°�&�x�\���A{à�A�%z��²�Q�«�f�%�F�A{f����vx�&�A�nv��l���A{j�&���F{fzf¥C�S�A{j�xv������r�Qz�{à���A{:�³���%z���{f�
¢rv����¡���A{S�Av�w%�A{:z����:�%z�{:� ±Az����µê¼�&����yA��v��Aw����A�Q�H���A{Sv�����z�yF��vx�&�¡�A{:��{f�:��vx�%���¬¯/�¬��{:�_��z�v�{f�����àw%v�ª&{
�Q��� �&� ���µ�Fvxw%�>ªQ�&�xyA{:�µ�Q�A�°�A�&z����&�«�f�&�A�A{f����v��%�°���2¢�ª&�Q�xyA{:� í�¥=�S�A{��:yAz�ª&{�vx���f�&�A����z�yA����{f�°��¯
��{:�x{:�:��v��Awl�Av­Ó�{:z�{f�������Az�{:���A�%���«¨Ü�%z��:yF���QÓ�¨«ªQ�&��yA{f�:¥¤u+�%z��¸w%v­ª%{:�£���Az�{:���A�&�x�«¨®�&���<��z��&�A���fz�vx�F���
¢rv����������f�&z�{��&���2ª&{S���+�Q�HªQ�&��yA{S�&z�{U���A{U��z��&�F���fz�vx�F���H���A{Sv�����z�yA��vx�%�¡�F{:��{:�:��vx�%����¯��¬��{f�Ä�x�&��{f�x�
�&���V��� �Q� ���:¥h�S��yA�:¨®w%v�ª&{f�£�²���Fz�{f���A�%���«¨����F{¡��yF�¤�\{:z��&�C�A{���{f����v��%�A��ê �V��� �Q� ����¢rv­�����¸���f�%z�{
�&���[ª%{U���F{U���Az�{f���F�%�x�*í��Q�A�¤���A{S��yA���\{:zH�&�*�¼�&�x��{S�&�-�Qz����Uêq�A�%z����&�/�f�%�A�F{f�:��vx�%�F��¢rv����������f�%z�{
�&���[ª%{����A{¡���Fz�{f���A�%���*í��	�&�b�\�Q���£�\{��A{���{:z���vx�A{:�«¥��S�A{f��{��"¢��¿ªQ�&��yA{f�j�&z�{��:�%��ª%{:z���{:�·vx�����
��{fz��:{f��� �Qw%{f���&�A�è�F�x�&����{f�b�&�j�%�A{����%vx���à�%�£���A{]Z � �µ¥®½n�º��{fzà���A{����%vx�������q�%zj�&���H�\�&����v��A�x{
���Fz�{f���A�%���²ªQ�&�xyA{:�=�+�	ª&{��\{:{f�l�A���&����{f�«¨����A{�¯¸�Qz�{µ�:�%�A�A{:�:��{f�l�����q�&z��_���F{^Z � �Ò�fyAz¬ª%{�v­����{:����¥
�<�&�A�x{�|/¥ ë����A�[¢r�����&��{j���&���A��{j�A�Q� ��¢rv����¿���A{j���:�%z�{:�����&z���{:�°v����������A{j�"¢��¸��vx������ò��Q�����&� ��ó
�&�A�¹ò��A�%z��²�&��óA¥<u�vxw%yFz�{µ|2}������A�[¢r�S�����&���F�x{-Z � �µ¥F�S�A{��x�&��{f�x�C�Q�={	�&� �l���%v�����vx�����A{��q�%z��
�&��ò7_4`S�,`-_¤ó����A�[¢W���F{à���Az�{:���A�&�x�>ª&�Q�xyA{:�U¢r�Avx� �¿�f�%z�z�{:�����%�A�³���¡���+�Q�r���%v����f¥

½é��¯�����{f� ¢r�Av�� �Mz��&�A�A�%����¯å���f�%z�{f�³�&�x�n�f�%�A�F{f�:��vx�%�F�¿���A�%yA���5�+�	ª%{ß�&�aZ � �¾¢rv­���Þ�
�Avx�&w%�%�+�Q���xv��A{��qz��%� ìIbä�A{:��{f����vx�&�ß�Q�A�bìIbä�¼�&����{��&�x�&z��ÿz��V��{¡vx�?���A{��x�[¢�{fz��x{��º�à�f�%z��A{fz����
�[ì%ì(b �A{���{f����v��%�°�Q�A�c�	ì%ìIb �¼�Q�x��{j�&�x�&z�� z��V��{àvx�l���F{jyF�A�\{:zrz�vxw&���r�:�%z��F{fzf¥C½Bw%���/�>�¬¯/�¬��{:�
¢r�Av�� �¿w&v�ª%{:�S���&���r�Q��� �&� ���r�¤�Av�w%�l���:�%z�{à�Q�A�>���%�¬�S�A�%z��²�Q�\�:�%�A�A{:�:��v��%�A�r�¤���2¢Þ���f�%z�{j�A�[ª&{
�&�dZ � �W¢r�Avx� �b�f��vx�¤�F�nª%{:z�¯����+�&z��A��¯³���>�¸���%vx����¢rv­���£�¸�Av�w%���A{:��{f����vx�&�bz��Q��{¤�&�A�b�¸�x�[¢
�¼�&����{S�&�x�&z��Tz��V��{S�&�F�����A{f����{:ª%{:�x�H�%y/�	¥ � �A{S��{:��z�v��U�A{fz�v�ª&{f�¡�qz��%�§�&��Z � �¹�A�x�&��vx�����A{r�&z�{f�
yA�A�F{fzS���A{à�:yAz�ª&{&¨*¢r�A{fz�{e�	ì%ìIbÀ�&z�{	�¡vx�r�¡��{fz¬�q{f�:���¬¯/�¬��{:� �Q�A��&QìIb v��Sz��&�A�F�%� w%yA{:����vx�AwA¥

×/vx�F�f{°���A{��A{:��{f����vx�&�5�&�A�Õ�¼�&����{��&�x�&z��Ôz��Q��{:�>�&z�{°w%v�ª&{f�5�&�¸��{fz��f{:�����&w%{:�f¨n���A{£�&����y+�&�
��yA�¤��{fzh�&�S�A{���{f����v��%�A�¤�Q�A�è�¼�&����{��&�-�&z����j�&z�{²�Av��A�A{:�«¥>�S�A{¸��{:��z�vx���&�S�AyFz�v��"¯£v���yA��{f�è���

ñ%ñ



f)g,g�hGi�j
k lnm?o$pqhGr
áF¥s� Ð/¥ ñ
áF¥s� Ð/¥ôì
�F¥ ñ Ð/¥ôì
~F¥ | &/¥ ë
ëA¥ | ëA¥ Ð

ëA¥ Ð
ñ ¥ôì
ñ ¥ôì
|/¥8�
|/¥8�

�<�&�A��{j|/¥ôëF�C×F�&���A�x{^Z � �Þ���Q� �

0

20

40

60

80

100

0 20 40 60 80 100

%
 D

E
T

E
C

T
IO

N
S

% FALSE ALARMS

t>9.8

8.3<t<9.8

7.3<t<8.3

7.0<t<7.3

6.2<t<7.0

5.4<t<6.2 4.7<t<5.4

4.2<t<4.7

3.0<t<4.2
2.1<t<3.0

t<2.1

t = threshold value
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ROC Areas
Baseline 70%
Neural Net 91%

Purity (at 90% detection)
Baseline 1/2300
Neural Net 1/260
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