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VORWORT

Kritische Infrastrukturen funktionieren in
Deutschland zuverlassig — so zuverlas-
sig, dass die Bevolkerung eher erstaunt
reagiert, wenn auf die Mdglichkeit von
Ausfillen und die Notwendigkeit, sich
vorzubereiten, hingewiesen wird. Die
Betreiber Kritischer Infrastrukturen neh-
men ihre Verantwortung ernst und das
gilt auch fir das neue Themenfeld der
JT-Sicherheit fur Kritische Infrastruktu-
ren®. Denn die zunehmende Durchdrin-
gung aller Lebens- und Arbeitsbereiche
durch Informations- und Kommunikati-
onstechnologien bestimmt mafBgeblich
den technologischen Fortschritt und die
Innovationsfahigkeit, birgt aber auch
neue Risiken. Weite Bereiche des gesell-
schaftlichen und wirtschaftlichen Lebens
hangen von robusten und resilienten
Informations- und Kommunikations-
technologien ab. Der Schutz Kritischer
Infrastrukturen vor Cyberangriffen ist fir
die selbstbestimmte und sichere Zivilge-
sellschaft lebensnotwendig.

Das IT-Sicherheitsgesetz und die KRITIS-
Verordnungen schaffen seit 2015 einen
Rahmen fir die [T-Sicherheit Kritischer
Infrastrukturen und mit UP KRITIS gibt
es seit Jahren offentlich-private Partner-
schaften fiir die [T-Sicherheit Kritischer
Infrastrukturen.

Die vorliegende Umfrage ,Monitor [T-
Sicherheit Kritischer Infrastrukturen® will
den aktuellen Stand der IT-Sicherheit
fur Kritische Infrastrukturen vor allem
aus der Sicht der Betreiber abbilden.
Themen der Umfrage sind die Bedro-
hungslage der [T-Sicherheit Kritischer
Infrastrukturen, Selbsteinschatzung der
Bedrohungslage und Cybersecurity-Fa-
higkeiten, Stand der IT-Sicherheitsmal3-
nahmen, Budgets fur Sicherheit, Einfluss
des IT-Sicherheitsgesetzes auf Kritische
Infrastrukturen und Innovationsfahigkeit.
Einen Themenschwerpunkt im Monitor
stellt der Bedarf Kritischer Infrastruktu-
ren an Konzepten, Verfahren und Tech-
nologien der IT-Sicherheit dar.

FUr den Monitor IT-Sicherheit Kritischer
Infrastrukturen wurden [T-Sicherheits-
verantwortliche in Deutschland befragt.
Der Fragebogen wurde im Frihjahr 2016
konzipiert und umfasste 51 Fragen. Die
Umfrage selbst fand vom Juni 2016 bis
Oktober 2016 statt. Es konnten 79 Teil-
nehmerinnen und Teilnehmer fiir die
Umfrage gewonnen werden.

Monitor | IT-Sicherheit Kritischer Infrastrukturen | 5

Diese Umfrage wurde durchgefihrt von
dem Projekt Vernetzte [T-Sicherheit Kri-
tischer Infrastrukturen (VeSiKi)" als Teil
des Forderschwerpunkts [T-Sicherheit
flr Kritische Infrastrukturen (ITS|KRITIS),
der vom Bundesministerium fir Bil-
dung von Forschung gefordert wird. Die
Forschungsprojekte im Forderschwer-
punkt konnten Fragen beitragen.

Wir bedanken uns bei den Teilnehmern
an dieser Umfrage, bei den Multiplika-
toren (siehe Seite 42-43), die fur die
Umfrage gestreut haben und vor allem
beim Bundesministerium fiir Bildung
und Forschung fir die Forderung dieser
Forschungsarbeit.

Prof. Dr. Ulrike Lechner

Leiterin des Forschungsprojekts Vernetzte {T-Si-
cherheit Kritischer Infrastrukturen” und Professorin
an der Universitat der Bundeswehr Minchen
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DIE TEILNEHMER

DEMOGRAFIE

Die Angabe der Position des Teilnehmers im Unternehmen zeigt ein heterogenes
Teilnehmerfeld, wobei eine hohe Beteiligung der Fihrungsebene von CEQs, CISOs
und [T-Sicherheitsbeauftragten deutlich wird. Mehr als 3/4 der Befragten sind tiber 40
Jahre und mehr als 1/3 sogar Uber 50 Jahre alt.

Geschlecht der Teilnehmer Alter der Teilnehmer

Mannlich
93%

=60 . &

50 - 59

40 - 49
0 -39

<30

Position der Teilnehmer im Unternehmen
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BRANCHEN

& 12%

Gesundheit
1%

Wasserversorgung A

m Staat f:dtz//gma tung
o ‘ 37%

Medien und Kultur

Informations- und

Telekommunikationstechnik * !
il 7% 3%
Transport und Verkehr Erndhrung

19%

Energie ... sowie 12% aus anderen Branchen




KLEINE UND MITTLERE UNTERNEHMEN

DEFINITION: Kleine und mittlere Unternehmen

In der EU-Empfehlung der Kommission 2003/361 werden kleine und mittlere
Unternehmen (KMU) definiert: Die GroBenklasse der kleinen und mittleren Un-
ternehmen (KMU) setzt sich aus Unternehmen zusammen, die weniger als 250
Personen beschaftigen und die entweder einen Jahresumsatz von hochstens 50
Mio. EUR erzielen oder deren Jahresbilanzsumme sich auf hochstens 43 Mio.
EUR belduft

EU-Empfehlung der Kommission 2003/361

Teilnehmer nach Anzahl der Mitarbeiter und Umsatz

Anzahl der Mitarbeiter

>1.000

46%
KMU

gemaB der
EU-Definition

Umsatz in Millionen
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BIN ICH KRITIS?

Das Verstandnis fiir die Bedeutung einer
Kritischen Infrastruktur trégt elementar
zum sicherheitstechnischen Selbstver-
standnis einer Organisation bei. Um die
eigene Organisation als Kritische Infra-
struktur einordnen zu kénnen und zu
wollen, ist ein einheitliches Bild davon,
was eine Kritische Infrastruktur aus-
macht, notig. Was zeichnet eine solche
in den Augen von [T-Sicherheitsverant-
wortlichen aus?

Die Umfrageergebnisse spiegeln nicht
nur das sehr inhomogene Bild davon,
was eine Kritische Infrastruktur aus-
macht wider, sondern zeigen auch eine
unterschiedliche Wahrnehmung, welche
Organisationen in diese Kategorie fallen
und entsprechend schiitzenswerter sind
als andere. Zudem variieren die Aussa-
gen in Bezug auf Reichweite und Auswir-
kung einer Beeintrachtigung stark.




Etwa 37 % der Teilnehmer bezeichneten sich selbst als Kri-
tische Infrastrukturen (KRITIS). Eingeordnet in die vom BMI
vorgeschlagenen Branchen ergibt sich folgende Verteilung:

+ L

Monitor | [T-Sicherheit Kritischer Infrastrukturen | 13

WAS MACHT KRITIS FUR SIE
AUS?

JAlles, dessen Ausfall zu erheblichen
Beeintréachtigungen fiir eine grofie Zahl
von Menschen oder Firmen fihren
wiirden.”

Product Security Officer

iensten wie Strom, Wasser,

t: Anbieter von Luxusdiensten.

ter Basisdiensten mit hohem
nd geringer Wechselhiirde."

Verfiigbarkeit eines
r Dienstleistung fir mehr
n und fir mehr als 20000

kturen kiénnen kurz-
nicht durch andere
ert werden.”
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DIE BEDROHUNGSLAGE

73% der Organisationen und 85% der
Kritischen Infrastrukturen, die am Mo-
nitor teilgenommenen haben, waren im
letzten Jahr Ziel einer Cyber-Attacke.
Mehr als die Halfte konnte gezielte Cy-
ber-Attacken feststellen und nur 14%
der befragten Unternehmen schlossen
Angriffe auf ihre [T-Infrastruktur aus.

War lhre Organisation innerhalb des
letzten Jahres Ziel von Cyber-Attacken?

Den Stand der eigenen [T-Sicherheit be-
urteilt die deutliche Mehrheit der Organi-
sationen mit ,gut’ oder ,sehr gut®. KRI-
TIS-Unternehmen beurteilen den Stand
der IT-Sicherheit insgesamt besser als
der Durchschnitt aller Befragten: In KRI-
TIS schatzen 88% den aktuellen Stand
der IT-Sicherheit im eigenen Unterneh-
men zumindest als ,gut” ein - lediglich
12% empfinden die aktuelle Situation als

Wie viele gezielte Cyber-Attacken konnten
Sie innerhalb des letzten Jahres feststellen?

Monitor | IT-Sicherheit Kritischer Infrastrukturen| 15

,schlecht”. In der Gesamtheit der Unter-
nehmen dagegen beschreiben 21% den
Stand der IT-Sicherheit als ,schlecht” und
weitere 2% als ,sehr schlecht”.

Die Kritischen Infrastrukturen in Deutsch-
land scheinen also bereits jetzt ihre
Verantwortung zu kennen und ernst zu
nehmen.

Wie bewerten Sie den aktuellen Stand der
IT-Sicherheit in lhrer Organisation?

Weil3 nicht
13%

14 %

Nicht gezahlt
14%

Keine
29 %

1 bis 10
38%

Sehr gut
16%

21%

Gut
61%
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DAS SPEKTRUM DER ANGRIFFE

Das potenzielle Angriffsspektrum mit
dem sich Kritische Infrastrukturen aus-
einandersetzen missen, um sichere
und stabile Dienstleistungen anbieten zu
konnen, ist grof3. Besonders haufig wur-
den die Angriffsvektoren Phishing und
Spam zusammen mit dem im Jahr 2016
vergleichsweise neuen Angriffsvektor
.Ransomware® genannt. Es fallt auf, dass

KRITIS-Unternehmen unterproportional
haufig den Standardangriff Spam nen-
nen, daflir aber (berproportional oft spe-
zifischere Angriffsvektoren wie Denial of
Service, Innentater oder Exploit Kits. 4
von insgesamt 6 Innentdtern und 5 von 6
Angriffen durch Exploit Kits waren gegen
Kritische Infrastrukturen gerichtet.

Welche Art von Angriffen konnte festgestellt werden?

Physischer Schaden
Cyber-Spionage
Innentéter
Identitatsdiebstahl
Exploit Kits

Botnets

Denial of Service
Phishing
Ransomware

Spam

Andere | g

Keine -g

13
5

ANGRIFFE MIT SERVICEAUSFALL
ODER DATENVERLUST

Die Umfrage untersuchte des Weite-
ren, wie oft Angriffe tatsachlich einen
Serviceausfall oder einen Datenverlust
zur Folge hatten.

s 2400
ams 4390

B alle Teilnehmer | M ausschlieBlich KRITIS
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EINSCHATZUNG DER BEDROHUNGSLAGE

Wir baten die Teilnehmer die derzeitige Bedrohungslage im Bereich der IT-Sicherheit einzuschétzen — und zwar differenziert fiir
den Wirtschaftsraum Deutschland, die eigene Branche und fiir das eigene Unternehmen. Die Gberwéltigende Mehrheit beurteilt
die Bedrohungslage als ,hoch” oder ,sehr hoch®.

Die Bedrohungslage wird - bei allen Befragten - fiir die eigene Organisation als weitaus geringer wahrgenommen als fir die
Branche und fir den gesamten Wirtschaftsraum Deutschland. Die KRITIS-Organisationen schatzen die Bedrohung fast durchweg
hoher ein. KMUs dagegen sehen die eigene Organisation durchweg weniger geféhrdet als der Durchschnitt.

Wie hoch schitzen Sie die derzeitige Bedrohungslage im Bereich der IT-Sicherheit ein flir den Wirtschaftsraum Deutschland?

Alle Teilnehmer n=66
Nur KMU n=30
Nur KRITIS n=25
0 10 20 30 40 50 60 70 80 % 100 in%
Wie hoch schitzen Sie die derzeitige Bedrohungslage im Bereich der IT-Sicherheit ein fiir |hre Branche?
Alle Teilnehmer
Nur KMU ‘
Nur KRITIS 4]
0 10 20 30 40 50 60 70 80 90 100 in%

Wie hoch schitzen Sie die derzeitige Bedrohungslage im Bereich der IT-Sicherheit ein fiir |hre Organisation?

Alle Teilnehmer | n=67
Nur KMU n=31
Nur KRITIS v B =25

10 20 30 40 50 60 70 80 90 100 in%

o

BN schrhoch | BB hoch | gering | sehr gering
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EINSCHATZUNG DER FAHIGKEIT, CYBER-ANGRIFFE ABZUWEHREN

In der Fahigkeit zur Abwehr von Cyber-Attacken sehen 90% aller Teilnehmer nur ,geringe” oder ,sehr geringe” Fahigkeiten im
Wirtschaftsraum Deutschland. Besonders kritisch beurteilen diese Fahigkeit die Betreiber Kritischer Infrastrukturen. Die eigene
Fahigkeit, Cyber-Angriffe abzuwehren, wird durchweg als hoher eingeschatzt als die der eigenen Branche und diese wiederum
héher als die des Wirtschaftsraums Deutschland.

Diese Wahrnehmung trifft auch auf die KRITIS-Unternehmen zu. Diese schatzen die Abwehrfahigkeiten zwar allgemein pessi-
mistischer ein, sehen die eigene Abwehrfahigkeit von Cyber-Angriffen, im Vergleich zu KMU und allen Teilnehmemn, aber am
Positivsten.

Wie hoch schatzen Sie die Fahigkeit ein, Cyber-Attacken abzuwehren, fiir den Wirtschaftsraum Deutschland?

Alle Teilnehmer : n=67
Nur KMU - n=31
Nur KRITIS n=25

0 10 20 30 40 50 60 70 80 90 100 in%

Wie hoch schitzen Sie die Fahigkeit ein, Cyber-Attacken abzuwehren, fiir hre Branche?

Alle Teilnehmer i n=67
Nur KMU n=30
Nur KRITIS 25

0 10 20 30 40 50 60 70 80 20 100 in%

Wie hoch schitzen Sie die Fahigkeit ein, Cyber-Attacken abzuwehren, fur lhre Organisation?

Alle Teilnehmer i n=67
Nur KMU e

Nur KRITIS | n
) 10 20 30 40 50 60 70 80 90 100 in%

EEE sehrhoch | B hoch | B gering | 77 1 sehr gering



RESSOURCEN FUR IT-SICHERHEIT

Der Anteil des Budgets flr IT-Sicherheit
am [T-Budget insgesamt verteilt sich
bei den Befragten relativ gleichmaBig
zwischen 0% und 10% - nur ein sehr
geringer Anteil gibt mehr als 10% der IT-
Ausgaben fir die [T-Sicherheit aus.

Innerhalb der Betreiber Kritischer Infra-
strukturen findet mehr als die Halfte der
Befragten, dass das Budget ,zu wenig"
oder ,viel zu wenig” ist. Bei der Betrach-
tung aller Befragten sinkt diese Zahl

zwar ein wenig ab ist aber mit 53% im-
mer noch sehr hoch.

Gerade in Kritischen Infrastrukturen ist
das IT-Budget teilweise nur marginal
— da der IT-Anteil an den Kosten fir die
Infrastruktur haufig gering ist. Erfreu-
licherweise erwarten im kommenden
Jahr 64% der befragten KRITIS-Organi-
sationen steigende Investitionen im Be-
reich der [T-Sicherheit. In keinem einzi-
gen Fall werden sinkende Investitionen
angenommen oder angestrebt.

Wie hoch ist der Anteil lhres IT-Sicherheitsbudgets, gemessen am gesamten IT-Budget

Ihrer Organisation?

Monitor | IT-Sicherheit Kritischer Infrastrukturen | 19

Halten Sie dieses Budget flr ausreichend?

mehrals 10%
6%-10%

2% -5%

' 1% und weniger
weil nicht

in Prozent

IKRITIS]
,‘i q
—J wel
28%
- Weild
nicht
4%
Vollkormmen

Nahezu
36%

0%

Wie werden sich die Investitionen in lhrer
Organisation im Bereich der IT-Sicherheit
im nichsten Jahr entwickeln?

[KRITIS]

Unverandert
32%

Weili nicht
4%

Steigen

64%
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DIE REALISIERUNG VON IT-SICHERHEIT

RAHMENWERKE, STANDARDS UND ZERTIFIKATE

Unternehmen stiitzen sich beim Management der [T in der Regel auf Rahmenwerke
und Standards. Haufig werden ITIL, der BSI IT-Grundschutz sowie der Standard zur
Einflihrung eines Managementsystems flr Informationssicherheit, 1SO/IEC 27001,
verwendet — rund 44 % der Unternehmen, die eine kritische Versorgungsdienstleis-
tung zur Verfligung stellen, streben eine entsprechende Zertifizierung ihres Informa-
tionssicherheits-Managementsystems (ISMS) an oder haben diese bereits erhalten.

Die Betreiber Kritischer Infrastrukturen setzen Uberdurchschnittlich oft ISMS nach
ISO/IEC 27001 und ITIL ein. Im Gegensatz dazu wenden viele KMUs haufig keine be-
stehenden Rahmenwerke an. Es waren Mehrfachnennungen méglich.

Wird die IT-Sicherheit in lhrer Organisation durch ein bestehendes Rahmenwerk
unterstiitzt?

Ist lhre Organisation nach I1SO 27001
zertifiziert?

BSI IT-Grundschutz

ITIL

NIST Cybersecurtity Framework
1S0 27001

COBIT

Andere

Keine |

M alle Teilnehmer | M ausschlieBlich KMU | M ausschlieBlich KRITIS

IKRITIS]
Nein
56% Weild
nicht
0%
la
16%
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STRATEGISCHE AUSRICHTUNG

Neuen Angriffswegen, neu eingefiihrten Technologien und Anderungen an der IT-
Infrastruktur ist es geschuldet, dass sich die Risikolage eines Unternehmens laufend
verandert. Aus diesem Grund missen Risiken in regelméBigen Absténden neu iden-
tifiziert, analysiert und bewertet werden, damit vorbeugende SicherheitsmafBnhahmen
wirksam getroffen werden kénnen.

Die KRITIS-Unternehmen wissen Uber die Wichtigkeit der Risikobewertung Bescheid
- der Anteil der Organisationen, die keine regelmagige Risikobewertung durchfihren,
ist bei Betrachtung aller Befragten allerdings signifikant hoher. Zusétzlich wird bei
der IT-Sicherheit von KRITIS-Unternehmen haufiger die [T-Sicherheit von Geschéfts-
partnern und Zulieferern betrachtet. Die Uberarbeitung des IT-Sicherheitskonzeptes
erfolgt meist in einem kontinuierlichen oder jahrlichen Rahmen.



Findet in Ihrer Organisation eine regelméBige IT-Risikobewertung statt?

Ja
MNein

Weil} nicht

Wird im Rahmen der IT-Sicherheit Ihrer Organisation die IT-Sicherheit der
Geschaéftspartner und der Zulieferer mit betrachtet?

| a6

Weild nicht

In welchen Abstdnden wird Ihr IT-Sicherheitskonzept iiberarbeitet?

Kaontinuierlich

Waochentlich g

Monatlich . ;
Jahrlich

32
12

Weill nicht

M alle Teilnehmer | M ausschlieBlich KRITIS
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IT-SICHERHEITSBEAUFTRAGTE UND EXTERNE ZUSAMMEN-
ARBEIT

Die Aufgabe, Informationssicherheit in einem Unternehmen umzusetzen und lang-
fristig gewahrleisten zu konnen, erfordert Ressourcen und organisatorisches Ge-
schick. Keine Kritische Infrastruktur gibt jedoch die Realisierung der IT-Sicherheit rein
in externe Hande. Viele der befragten KRITIS-Organisationen beschéaftigen mindes-
tens einen Mitarbeiter, der sich ausschlieBtich um die IT-Sicherheit im Unternehmen
kdmmert. Fir 40% ist ein partielles Outsourcing oder eine Zusammenarbeit mit ex-
ternen Dienstleistern mdglich, Uberwiegend wird [T-Sicherheit aber intern gehand-
habt.

Gibt es eine Einzelperson in lhrer Organisa-  Wird die IT-Sicherheit in lhrer Organisation
tion, die rein fiir IT-Sicherheit verantwortlich  durch einen externen Dienstleister bereit-

ist, nicht nur in einer Nebenfunktion? gestellt oder intern behandelt?
[KRITIS] [KRITISI
Extern et
0%
Ja
72 %
Mem
Weild nichit &0 % Weill nich
0 % 0%

1324 3vn 244

Unternehmen haben einen Mitarbeiter Unternehmen haben einen Mitarbeiter
fur [T-Sicherheit, arbeiten mit behordli- fur [T-Sicherheit, arbeiten nicht mit be-
chen Stellen zusammen und sind in ei- hordlichen Stellen zusammen, sind aber
nem Verband organisiert. in einem Verband organisiert.




Bereits 83% der Betreiber einer Kritischen Infrastruktur sind in Verbanden, die sich
mit der [T-Sicherheit auseinandersetzen, organisiert. Das Interesse an Austausch und
Kooperation scheint in diesem Bereich besonders grof3 zu sein, denn auch der Anteil
der KRITIS, die mit behdrdlichen Stellen zusammenarbeiten, liegt bei 72 %.

Bemerkenswerterweise sind bei der Betrachtung aller Befragten deutlich weniger in
einem Verband organisiert oder arbeiten mit behérdlichen Stellen zusammen:

5 8 % aller Teilnehmer 5 1 % aller Teilnehmer

sind in mindestens einem Verband arbeiten mit behordlichen Stellen
organisiert zusammen
Ist [hre Organisation in einem Verband Arbeitet Ihre Organisation im Bereich
organisiert, der sich mit der IT-Sicherheit IT-Sicherheit in irgendeiner Form mit
befasst? behdrdlichen Stellen zusammen?
[KRITIS) [KRITIS]
Weil3 nicht WeiB nicht
0%

0%

Ja Ja
83% 72%

3 24 3 2

Unternehmen haben keinen Mitarbeiter Unternehmen haben keinen Mitarbeiter
fur IT-Sicherheit, arbeiten aber mit be- fur [T-Sicherheit, arbeiten nicht mit be-
hordlichen Stellen zusammen und sind  hordlichen Stellen zusammen und sind
in einem Verband organisiert. in keinem Verband organisiert.
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WEITERBILDUNG DER MITARBEITER

Der ,Faktor Mensch® ist in der IT-Sicherheit ein zentraler Punkt. 52% der Kritischen
Infrastrukturen setzen weiterflihrende Schulungen zur IT-Sicherheit fir ihre IT-Mit-
arbeiter bereits um - hier sind KRITIS Uberdurchschnittlich vertreten, denn bei der
Betrachtung aller teilnehmenden Organisationen sinkt dieser Anteil auf 43% ab. Auch
in Hinblick auf Awareness - also das Sicherheitsbewusstsein — bilden viele der be-
fragten Unternehmen ihre Mitarbeiter weiter. Dieser Anteil liegt ber 60 %.

Werden in Ihrer Organisation regelmaBig weiterfiihrende IT-Sicherheitsschulungen fiir
Ihre IT-Mitarbeiter durchgefiihrt?

Werden in lhrer Organisation regelméfige
Awareness-Schulungen fiir lhre Mitarbeiter
durchgefiihrt?

29
Ja 13
35
Nein 12
Weili nicht g

M alle Teilnehmer | @ ausschlieflich KRITIS

Ja
63%

1%



EINSATZ NEUER TECHNOLOGIE

Speziell in Hinblick darauf, ob IT-Sicherheit als Hirde fir den Einsatz neuer Technolo-
gie wahrgenommen wird, wurde das Thema ,Verhéltnis von Innovation und IT-Sicher-
heit" untersucht. Unter allen Befragten identifizieren 11% ,h&ufig*, 22% ,regelmaBig”
und 43% ,manchmal® IT-Sicherheit als Barriere fiir die Einfiihrung und Nutzung neuer
Technologie. Fragen der IT-Sicherheit hemmen die Innovationsfahigkeit - insbeson-
dere bei KMU und weniger bei KRITIS als bei Nicht-KRITIS-Organisationen.

Sehen Sie [T-Sicherheit als Hinderungsgrund fiir die Umsetzung neuer Technologien?

Haufig
RegelméBig
Manchmal

Nein

B alle Teilnehmer | M ausschlieBlich KMU | M ausschlieBlich KRITIS
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DAS IT-SICHERHEITSGESETZ

Mehr als die Halfte der KRITIS-Organisationen, die am Monitor teilgenommen haben,
sind von diesem Gesetz betroffen und schatzen die Auswirkungen des Gesetzes als
signifikant ein.

Es liegt auf der Hand, dass die Umsetzung der gesetzlichen Vorgaben vor allem die klei-
nen und mittleren Unternehmen (KMU) vor groBe Herausforderungen stellt. Interes-
santerweise schatzen 47 % aller Befragten die gesetzlichen Forderungen fiir KMU nicht
als Giberdimensioniert ein. Selbst KMU schétzen die Anforderungen ganz Gberwiegend
nur als ,ein wenig” Uberdimensioniert oder nicht Gberdimensioniert ein.

Diese Zahlen kdnnen sowohl als Indiz fiir eine Gesetzgebung mit Augenmal wie auch
als Indiz fir das Verantwortungsbewusstsein der KRITIS-Betreiber interpretiert werden.

Hat das IT-Sicherheitsgesetz signifikante

Halten Sie die gesetzlichen Forderungen beziiglich der IT-Sicherheit fir KMU fiir Auswirkungen auf die IT-Sicherheit in Ihrem
tiberdimensioniert? Unternehmen?
[KRITIS]
Weil3 nicht
Ja 0% :
32
Nein 13
14
19
Ein wenig 1"
&
Weill nicht Ja

52%

M alle Teilnehmer | M ausschlieBlich KMU | M ausschlieBlich KRITIS
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IT-SICHERHEITSGESETZ

Das [T-Sicherheitsgesetz (IT-SiG) wurde im Juli 2015 erlassen und beinhaltet
Vorgaben zur Verbesserung der [T-Sicherheit. Das Gesetz gilt fiir Unterneh-
men, die kritische Versorgungsdienstleistungen zur Verflgung stellen -
ausgenommen sind die Sektoren Staat und Verwaltung sowie Medien und
Kultur. Im Sinne des IT-SiG sollen gem. § 8a BSIG technisch-organisatorische
Mindeststandards festgeschrieben werden und gem. § 8b BSIG sicherheits-
kritische Vorfélle an das BSI gemeldet werden.







Monitor | IT-Sicherheit Kritischer Infrastrukturen | 31

DER BEDARF AN FORSCHUNG

FORSCHUNGSRESULTATE VON ITS|KRITIS

Kritische Infrastrukturen bilden das Rickgrat moderner Industrienationen, sie ge-
wahrleisten die grundlegende Versorgung in vielen Bereichen, wie Energie, Informa-
tionstechnik und Kommunikation, Transport und Verkehr, Medien und Kultur oder
Staat und Verwaltung.

Diese Infrastrukturen werden zunehmend von [T-Systemen gesteuert, die mit dem
Internet verbunden sind. Damit ist ein Angriff von auBen méglich und der Schutz vor
Cyber-Angriffen zu einer neuen Herausforderung geworden.

Das Bundesministerium fiir Bildung und Forschung férdert 13 Verbundprojekte in
dem Forderschwerpunkt ,IT-Sicherheit flr Kritische Infrastrukturen® — ITS|KRITIS.
Den Verbundprojekten wurde im Rahmen des Monitor [T-Sicherheit Kritischer Infra-
strukturen die Moglichkeit geboten, den [T-Sicherheitsverantwortlichen in Deutsch-
land Fragen zu stellen. Diese haben das Ziel, die fachliche und somit auch die wirt-
schaftliche Relevanz der Forschungsergebnisse zu ermitteln.

Ausgewahlte Ergebnisse sind in diesem Teil des Berichts dargestellt und die Fragen
sind mit dem jeweiligen Verbundprojekt verkniipft.

= KRITIS

HéR€aatOE

Geférdert vom

* Bundesministerium
fiir Bildung
und Forschung
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AQUA-IT-Lab , Entwicklung von Lésungsansétzen zum

Schutz vor Cyber-Angriffen fur kleine und
mittlere Betreiber von Kritischen Infrastruk-
= ) turen am Beispiel der Wasserversorgung.

8 3 0/ fanden es interessant, ihre IT-Sicherheit in einem Testlabor
0 mittels Simulation {iberpriifen zu kénnen.

1 2 % tun dies bereits.

|

Erhéhung der IT-Sicherheit von
Verkehrsleitzentralen und Schutz
vor Cyber-Angriffen.

8 9 0/ wiirden sich gerne mehr iiber branchenspezifische Strategien
0 der IT-Sicherheit austauschen.

4 5 A] der Unternehmen sind bereits mit ihrer Branche vernetzt.
5 0 /0 der Unternehmen fUhren Penetrationstests durch.

3 2 O/ wiren daran interessiert, allerdings ist die konkrete Umsetzung
0 noch nicht geplant bzw. fehlen nétige Mittel oder Werkzeuge.
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Erforschung einer neuartigen Technologie
zur Erkennung und Einddmmung von
Cyber-Angriffen in Industrienetzwerken.

8 5 0/ der Unternehmen fanden es interessant, Auffélligkeiten in
O ihrem Industrienetzwerk automatisiert erkennen zu kénnen.

] 2 A) setzen hierflr erst ein System ein.

e%e Erweiterung klassischer Testmethoden fir
die Bewertung der [T-Sicherheit durch

ITS "’ a APT Einbeziehen des Sicherheitsbewusstseins.

e —r——

’I 7 % der teilnehmenden Unternehmen kénnen das

[T-Sicherheitsbewusstsein ihrer Mitarbeiter messen.

5 9 /) kénnen dies zurzeit noch nicht realisieren.
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€ o £
H 1 & [ e mia Methoden fiir eine effiziente Risikoanalyse
I M l] S AI K Kritischer Infrastrukturen und die
Bewertung ihres Sicherheitsniveaus.

7 2 0/ der befragten Unternehmen meinen, dass kleine und mittlere
0 Unternehmen besondere Methoden und Werkzeuge benatigen,
um die gesetzlichen Forderungen des IT-Sicherheitsgesetzes
eigenstandig umsetzen zu kénnen.

Konzeption, Entwicklung und Implementa-
P R Ea V E N T tion einer in Rechenzentren integrierbaren
Software fiir préventives Risiko- und

Krisenmanagement.

2 3 (y der teilnehmenden Unternehmen verwenden ein Framework
0 fur das praventive Risiko- und Krisenmanagement.

3 /U dagegen fehlen hierfiir die nétigen Werkzeuge oder Mittel.

FORSCHUNGSPROJEKTE ITS|KRITIS

Erforschung eines systematischen und
umfassenden IT-Risikomanagements in
der Hafentelematik.
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, R l S KVI Z , Entwicklung einer Suchmaschine zum
' , Auffinden industrieller Kontrollsysteme
‘ (ICS) und zur Bewertung der Risiken.

7 'I [y der Unternehmen fénden es interessant, die externe Erreich-
O barkeit ihrer Industrieanlagen analysieren zu kénnen.

2 7 A) schaffen dies momentan erst.

8 3 % fanden es dariiber hinaus durchaus von Bedeutung, die Risiken

dieser Erreichbarkeit bewerten zu kénnen.

Erarbeitung von Lésungswegen fir die

Sec M “ el S Gewahrleistung von [T-Sicherheit in der

offentlichen Verwaltung.

6 2 (y fanden es reizvoll, das IT-Sicherheitsmanagement mithilfe
O eines Services umsetzen und planen zu kénnen.

2 5 /0 fehlen die nétigen Mittel oder Werkzeuge dazu.
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Entwicklung eines neuartigen Verfahrens

S I C I A zur Ermittlung des Ist-Zustandes der

|T-Sicherheit bis auf die Gerateebene.

84 / fanden es interessant, anhand technischer Parameter ihre
0 IT-Sicherheit prazise messen zu kénnen.

] O /0 kénnen dies jetzt schon.

Konzepte und Werkzeuge fir eine schnelle
Einschatzung und Verbesserung des vor-
handenen Sicherheitsniveaus besonders fiir
kleine und mittlere Energienetzbetreiber.

0/ der teilnehmenden Unternehmen konnen ihr [T-Sicherheitsniveau
0 anhand von Kennzahlen schnell einschatzen.

7 5 /0 wiirden das auch gerne kdnnen.

FORSCHUNGSPROJEKTE ITS|KRITIS
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Entwicklung einer ganzheitlichen Lésung

s G R F | zur Verbesserung der Schutzsysteme fiir

Kritische Infrastrukturen.

9 4 0/ der Unternehmen wéren daran interessiert, ein Hilfsmittel
0 zu haben, das Sicherheitsvorfélle aufdecken und Gegen-
mafBnahmen vorschlagen konnte.

9 A) nutzen ein solches System bislang erst.

'?z‘ @@@ | Wissenschaftliche Begleitforschung des
¥ |\d* | Férderschwerpunkts IT-Sicherheit fur

O REETMEOE ‘ Kritische Infrastrukturen.
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DIE ZUKUNFT DER IT-SICHERHEIT

Der Monitor untersucht, wie die Unter-
nehmen die Entwicklungen der IT-Si-
cherheit in der Zukunft sehen. Wird IT-Si-
cherheit wichtiger werden oder wird
[T-Sicherheit in Zukunft risikofreudiger
und somit reaktiver?

Die befragten Unternehmen beabsichti-
gen im Schnitt ihre Ausgaben fiir IT-Si-
cherheit zu steigern (51 %), oder mindes-

Wie werden sich die Investitionen in lhrer
Organisation im Bereich der [T-Sicherheit
im nichsten Jahr entwickeln?

Sinken
0%

51%

Siegen

9%

tens beizubehalten (40%). Keiner der
Umfrageteilnehmer plant die Ausgaben
far IT-Sicherheit zu senken. Diese Ent-
wicklung stimmt mit dem Bedarf an For-
schungsergebnissen Uberein - Unter-
nehmen wirden investieren, wenn
entsprechende Technologien verfligbar
waren.

Die Planung der Ausgaben fiir IT-Sicher-
heit kann nicht unabhangig von der Ent-
wicklung der Bedrohungslage gesehen
werden. Denn alle Befragten gehen davon
aus, dass die Bedrohungslage im nachs-
ten Jahr zumindest ,unverdndert” blei-
ben, ,steigen” oder ,stark steigen” wird.

13%

denken, die Bedrohungslage werde
im nachsten Jahr unveridndert bleiben

60%

denken, die Bedrohungslage werde
im nachsten Jahr steigen

27 %

denken, die Bedrohungslage werde
im nachsten Jahr stark steigen






FAZIT

Die IT-Sicherheit Kritischer Infrastruktu-
ren scheint bedroht zu sein. Eine grofB3e
Anzahl der Betreiber Kritischer Infra-
strukturen musste im letzten Jahr An-
griffe verzeichnen. Neben den bekannten
Arten von Schadsoftware, wie Denial of
Service oder Spam, fallt hier eine Bedro-
hung, die 2016 vergleichsweise neu und
in den Schlagzeilen war, auf: Ransom-
ware. Bemerkenswert ist, dass bei den
Kritischen Infrastrukturen Bedrohungen
durch Innentédter zu verzeichnen waren,
wahrend hochprofessionelle  Angriffe
- APTs - kaum entdeckt wurden. Die
Betreiber schatzen ihre Bedrohungssi-
tuation genau wie ihre eigenen Fahig-
keiten, Angriffe erfolgreich abzuwehren,
optimistisch ein - optimistischer als fur
die eigene Branche oder Deutschland.
Dies motiviert den Bedarf an IT-Sicher-
heitsmanagement-Ansatzen und an
Methoden und Technologien, Angriffe zu
detektieren, um die Sicherheitssituation
valide einschatzen zu konnen.

Die befragten Betreiber Kritischer Infra-
strukturen halten ihre [T-Sicherheits-
budgets Uberwiegend flr zu gering
und sehen wenig Implikationen des
IT-Sicherheitsgesetzes fiir ihre eigene
Organisation. Die Anforderungen des
IT-Sicherheitsgesetzes an kleine oder
mittlere Unternehmen als Betreiber Kri-
tischer Infrastrukturen werden Uberwie-
gend als machbar angesehen. Verant-
wortung, Professionalitdt der Betreiber
Kritischer Infrastrukturen und vor allem
auch eine Gesetzgebung in Abstimmung
mit der Realitat Kritischer Infrastrukturen
zeigen hier Erfolge - das IT-Sicherheits-
gesetz wird den Stand der IT-Sicherheit
verbessern und die Anforderungen an die
Betreiber scheinen im Rahmen zu liegen.
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Der Bedarf an neuen Konzepten, Ver-
fahren und Technologien ist vorhanden.
Es wurde mit Fragen der Verbundprojekte
des Forderschwerpunkts ITS|KRITIS nach
dem Stand bei Kritischen Infrastrukturen
und dem Bedarf an neuen [T-Sicherheits-
produkten und Dienstleistungen gefragt.
Uberraschend ist, wie hoch der Bedarf
an solchen Technologien ist und wie
viele der Befragten solche Technologien
kurz- und mittelfristig einsetzen wiirden.
Die Projekte im Forderschwerpunkt er-
forschen also Konzepte, Verfahren und
Technologien, die bei den Betreibern be-
notigt werden und auch eingesetzt wir-
den.
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DIE MULTIPLIKATOREN

T AT

* Bundesamt
fiir Bevdlkerungsschutz

B D I %A' B I CC und Katastrophenhilfe
Bavarian Informatio 1
{’J an; C:>mmunict:tic:nn W

Technology Cluster

% Bundesamt
% fir Sicherheit in der
Informationstechnik

a8 BYMW | o

Bundesverband
l mittelstandische Wirtschaft

R T

GOTZENBERGER | \| [BI4 Berlin ) s ot o
EDV-Service und -Beratung i = \

Industrie~ und Handelskammertag |
1
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= D ITSECURITY Sec.urlty
Bavarian IT Security & Safety Cluster ‘ I n s I d e r

u-e-n
Sicherheitsnetzwerk -l
Minchen ‘

VOICE

(* 10 % Bundesverband der
IT-Anwender e.V.

LVEl:

Die Elektroindustrie
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FRAGENUBERSICHT

Frage Stichprobenumfang n Kommentar

War lhre Organisation innerhalb des letzten Jahres Ziel von Cyber-Attacken? n=55

Wie viele gezielte Cyberattacken konnten Sie innerhalb des letzten Jahres feststellen? n=469

Welche Art von Angriffen konnte festgestellt werden? n = KRITIS 84; Alle 161 Mehrfachselektion
Welche Konsequenzen hatten die Cyber-Attacken zur Folge? n=40 Mehrfachselektion
Wird die [T-Sicherheit in [hrer Organisation durch ein bestehendes Rahmenwerk unterstitzt?  n= KRITIS 44; Alle 103; KMU 42 Mehrfachselektion

Wird die IT-Sicherheit in Ihrer Organisation durch einen externen Dienstleister bereitgestellt
oder intern behandelt?

n=KRITIS 25

Ist thre Organisation nach I1SO 27001 zertifiziert? n = KRITIS 25
Gibt es eine einzelne Person in lhrer Organisation, die rein fur IT-Sicherheit verantwortlich ist, n = KRITIS 25
nicht nur in einer Nebenfunktion?

Arbeitet [hre Organisation im Bereich {T-Sicherheit in irgendeiner Form mit behardlichen n=KRITIS 25
Stellen zusammen? (LKA, BKA, BSI, 0.3.)

Ist Ihre Organisation in einem Verband organisiert, der sich mit der [T-Sicherheit befasst? n=KRITIS 24
(Allianz fur Cyber-Sicherheit, VOICE, Sicherheitsnetzwerk Miinchen, 0.3.)

Werden in threr Organisation regelmaBige Awareness-Schulungen fur lhre Mitarbeiter n=467

durchgefuhrt?

Werden in Ihrer Organisation regelméBig weiterfiihrende IT-Sicherheitsschulungen fur lhre
IT-Mitarbeiter durchgefihrt?

n =KRITIS 25; Alle 67

Findet in lhrer Organisation eine regelmaBige |T-Risikobewertung statt?

n = KRITIS 25; Alle 66

Wird im Rahmen der [T-Sicherheit Ihrer Organisation die IT-Sicherheit der Geschéftspartner
und Zulieferer mit betrachtet?

n = KRITIS 25; Alle 66

In welchen Absténden wird Ihr {T-Sicherheitskonzept Uberarbeitet?

n = KRITIS 25; Alle 67

Wie hoch ist der Anteil Ihres [T-Sicherheitsbudgets, gemessen am gesamten IT-Budget threr
Organisation?

n = KRITIS 25; Alle 67; KMU 30

Halten Sie dieses Budget fiir ausreichend?

n =KRITIS 25

Wie werden sich die Investitionen in lhrer Organisation im Bereich der IT-Sicherheit im
nachsten Jahr entwickeln?

n = KRITIS 25; Alle 67

Wie bewerten Sie den aktuellen Stand der IT-Sicherheit in threr Organisation?

Hat das IT-Sicherheitsgesetz signifikante Auswirkungen auf die IT-Sicherheit in Ihrem
Unternehmen?

Halten Sie die gesetzlichen Forderungen beziiglich der IT-Sicherheit fiur KMU fir Gberdimen-
sioniert?

n = KRITS 25; Alle 68; KMU 31
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Frage Stichprobenumfang n Kommentar
Meinen Sie, dass KMUs zur eigenstandigen Umsetzung dieser gesetzlichen Forderungen n=468 Bedarf nach Forschung -
besondere Methoden und Werkzeuge bendtigen? Projekt MoSalK

Wie hoch schétzen Sie die derzeitige Bedrohungslage im Bereich der T-Sicherheit ein fur ...

Organisation: n = KRITIS 25;
Alle 67; KMU 31

Branche: n = KRITIS 25; Alle 67;
KMU 31

Deutschland: n = KRITIS 25;
Alle 66; KMU 30

Wie hoch schétzen Sie die Fahigkeit ein Cyber-Attacken abzuwehren fir ...

Organisation: n = KRITIS 25;
Alle 67; KMU 31

Branche: n = KRITIS 25; Alle 67;
KMU 30

Deutschland: n = KRITIS 25;
Alle 67; KMU 31

Sehen Sie IT-Sicherheit als Hinderungsgrund fiir die Umsetzung neuer Technologien?

n=KRITIS 25; Alle 67; KMU 31

Wie schatzen Sie, wird sich die Bedrohungslage innerhalb des néchsten Jahres veréndern?

n=67

Ware es fur Sie interessant ..

AQUA-IT Labn =66
CyberSafe n =66
INDI n =65

ISTAPT n=66
PREVENT n = 66

RiskViz 71% und 27% n = 66;
83% n=65

SecMaaSn =66
Sician=63
Sidate n=63
Surfn=66

In welcher Branche ist Ihre Organisation tatig?

n=68

Wie viele Angestellte beschaftigt Ihre Organisation?

n=:68
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Frage Stichprobenumfang n Kommentar
Wie hach ist der jahrtiche Umsatz Ihrer Organisation? E n=65
Was macht fiir Sie eine Kritische Infrastruktur aus? n=32 offene Frage
Wiirden Sie lhre Organisation anhand der genannten Definition als ,Kritische Infrastruktur® n=67 )
bezeichnen? .
Welche Position nehmen Sie in lhrer Organisation ein? n=47
Alter ' ; n=>57 ¥
Geschlecht n=460

QUELLEN

Empfehlung der Kommission vom 6. Mai 2003 betreffend der Definition der Kleinst-
unternehmen sowie der kleinen und mittleren Unternehmen, ABL L 124 vom 20. Mai
2003.

Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie), Bun-
desministerium des Innern (BMI), Juni 2009.

Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheits-
gesetz) vom 17. Juli 2015, Bundesgesetzblatt Jahrgang 2015 Teil | Nr. 31, ausgegeben
zu Bonn am 24. Juli 2015.



Weitere Informationen zum Forderschwerpunkt
ITSIKRITIS und zu den Verbundprojekten finden Sie
auf der Plattform

https://www.itskritis.de

oder unter Twitter
https://twitter.com/itskritis
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